Vorhabenplan 2022 Technische Regulierung der
Bundesnetzagentur (Abteilung 4)

Optimierung der europaischen Normungsprozesse / Funkanlagen-Richtlinie
2014/53/EU

Im Interesse der Verbraucher und einer effizienten und stérungsfreien Frequenznutzung sowie unter
Berucksichtigung von Software-, Sicherheits- und Interoperabilitatsaspekten arbeitet die Bundesnetz-
agentur mit ihrem technischen und juristischen Fachwissen und ihrer Erfahrung aktiv in der Normung

und an der stetigen Verbesserung der Normungsprozesse mit.

Um fr die Zukunft eine reibungslose Zusammenarbeit zwischen Europaischer Kommission und allen
an der Normung beteiligen Institutionen und Gremien zu gewahrleisten, engagiert sich die Bundes-
netzagentur weiterhin flr eine Optimierung und klare Beschreibung der geltenden Normungspro-
zesse. Ein besonders herausfordernder Aspekt ist dabei die Evaluierung und Festlegung von ange-
messenen Empfangerparametern fur alle Funkgerate, die unter die Funkanlagenrichtlinie (RED,
2014/53/EU) fallen. Des Weiteren kommen in Kiirze weitere grundlegende regulatorische Anforde-
rungen, welche sich aus der Funkanlagenrichtlinie ableiten lassen, in der Standardisierung zum Tra-
gen. Dabei handelt es sich zum einen um Cybersicherheit sowie zum anderen um die Sicherstellung
der Konformitat aus Funkanlagen und Software. Die Bundesnetzagentur unterstitzt hierbei die deut-
schen Interessen aktiv, um den Ubergang von neuen Delegierten Rechtsakten und Normungsantré-

gen hin zu konkreten harmonisierten Normen so reibungslos wie mdglich zu gestalten.

Standardisierung der Fuinften und Sechsten Mobilfunkgeneration & Weiterentwicklung
der Austauschplattform 5G Standardisierung (AP5G)

Die internationale Standardisierung von 5G erfolgt maf3geblich im 3rd Generation Partnership Project

(3GPP) unter Beteiligung der Bundesnetzagentur.

Zum Jahresende konnten bei 3GPP nach schwierigen vorangegangenen Diskussionen die Themen

fur das Release-18 (5G-Advanced) abgestimmt werden. Viele der vorgesehenen Arbeiten wie bei-
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spielsweise zur Verwendung von kinstlicher Intelligenz und maschinellem Lernen, zur Netzautoma-
tisierung, zum ,edge computing® oder zum ,network slicing“ zielen darauf ab, die Mobilfunknetze
nochmals leistungsfahiger, konfigurierbarer und skalierbarer zu machen. Zudem sind diverse Innova-
tionen fir die Nutzer von 5G eingeplant, z.B. zur erweiterten Realitat oder zur Unterstiitzung von
personlichen loT-Netzen. Die Bundesnetzagentur wird sich weiterhin an den Standardisierungsakti-
vitdten bei 3GPP beteiligen und dazu beitragen, dass die notwendigen regulatorischen Rahmenbe-

dingungen in den technischen Standards und Normen umgesetzt werden.

Auch wenn die Standardisierung von 5G bei 3GPP noch lange nicht abgeschlossen ist, finden auler-
halb bereits zahlreiche Diskussionen zu 6G statt. Die weltweiten Forschungsaktivitaten hierfir haben
deutlich an Fahrt aufgenommen. Zahlreiche Firmen wie beispielsweise die Netzausrister haben Po-
sitionspapiere verdffentlicht. Im Funksektor der Internationalen Fernmeldeunion (ITU-R) wurden unter
Beteiligung der Bundesnetzagentur erste Arbeiten zur Nachfolgetechnologie gestartet, deren Ergeb-
nisse in einigen Jahren bei 3GPP einflielen werden. Um deutsche Anwenderfirmen und -branchen
bei der Einbringung ihrer Anforderungen in 3GPP auch in den nachsten Jahren gezielt zu unterstit-
zen, wird die Bundesnetzagentur die ,Austauschplattform 5G Standardisierung® (AP5G) weiterfiihren
und auf zuklinftige Bedarfe flr 6G hin ausbauen. Abhangig von der weiteren Entwicklung der Pande-
mielage sind flr 2022 wieder Prasenztagungen der AP5G eingeplant, um einen direkten Austausch

zu ermoglichen.

Regulierung rekonfigurierbarer Funksysteme

Die Bundesnetzagentur wird auch im Jahr 2022 die besonderen Herausforderungen zur Regulierung
rekonfigurierbarer Funksysteme (z.B. in Hinblick auf einen delegierten Rechtsakt fir die Artikel 3.3
und 4 der Funkanlagenrichtlinie) analysieren und ihre Positionen in die benannte Expertengruppe der
Europaischen Kommission einbringen. In Laufe des Jahres 2021 wurden die Aktivitaten der Kommis-
sion - unterstutzt durch Mitgliedslander - von Artikel 3.3(i) und Artikel 4 verstarkt auf die Artikel 3.3
(d), (e) und (f) ausgedehnt. Dabei wird auf verbindliche Vorgaben flr den Hersteller gesetzt, da
dadurch eine bessere Rechtssicherheit im Vergleich zu einer freiwilligen Selbstregulierung der Her-
steller erreicht werden kann. Um einheitliche grundlegende Anforderungen zu definieren, wird die
Entwicklung von entsprechenden harmonisierten Normen zur Erkldrung der Konformitat mit Artikel
3.3 (d), (e), (f) und (i) und Artikel 4 unterstitzt. Entsprechende Vorarbeiten werden dazu in ETSI
vorangetrieben. Die Vorgaben sollen dabei verhaltnismalig und durch die Marktiberwachung uber-

prifbar sein.

Die Europaische Kommission hat den delegierten Rechtsakt fir die Artikel 3.3 (d), (e) und (f) ange-

nommen. Die Ubergangsfrist endet am 31.07.2024, ab diesem Zeitpunkt sind die entsprechenden
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grundlegenden Anforderungen durch die Hersteller zu erfiillen. Die Bundesnetzagentur wird sich aktiv
an der Erstellung der entsprechenden Harmonisierten Normen auf Grundlage des entsprechenden

Mandats der Europaischen Kommission beteiligen.

Auch die Arbeiten an einem Entwurf fir einen delegierten Rechtsakt mit Bezug auf Artikel 3.3 (i) und

Artikel 4 sowie eines dazugehorigen Standardisierungsmandats werden im Jahre 2022 fortgesetzt.

Bereitstellen von harmonisierten Normen fiur die Funkanlagenrichtlinie 2014/53/EU

und Initiierung von Regularien fir innovative Funkprodukte

Im Amtsblatt der Europaischen Union gelistete harmonisierte Normen sind ein essentieller Baustein
fur Hersteller, um Funkprodukte im europaischen Markt in Verkehr zu bringen. Diese Normen befin-
den sich in einer standigen Weiterentwicklung, um den aktuellen Stand der Technik abzubilden und

werden spatestens alle vier Jahre entsprechend Uberprift und gegebenenfalls angepasst.

Weiterhin wird innerhalb der Standardisierung die Anpassung der Funkregularien meist durch soge-
nannte Systemreferenz-Dokumente initiiert, um den Eintritt neuer innovativer Funkprodukte im Markt
zu ermdglichen. So wurde beispielsweise in 2020/2021 durch deutsche Firmen, unterstitzt von der
Bundesnetzagentur, die Regulierung fir Sicherheitsscanner von 3 - 12 GHz und 60 - 90 GHz angeregt
(Studien hierzu laufen noch bis 2022). In 2022 sind weitere Aktivitaten fir neue Industrieradaranwen-
dungen oberhalb von 260 GHz und fir UWB Ortungssysteme von 3,1 - 4,8 GHz geplant, ebenfalls

mit Beteiligung deutscher Firmen und Experten der Bundesnetzagentur.

Standardisierung von OpenRAN

Mit OpenRAN (open radio access networks, offene Funkzugangsnetze) sollen Mobilfunknetze insge-
samt schneller, kostenglnstiger und skalierbarer errichtet und betrieben werden kénnen. Hierzu will
man u.a. die verschiedenen Netzfunktionen als Software realisieren und Abhangigkeiten zu einem
bestimmten AusrUster durch offene Schnittstellen vermeiden. Um diese Vision zukiinftig umzusetzen,
werden in der O-RAN Alliance als einem von Netzbetreibern gegriindeten Industrieforum u.a. ent-
sprechende technische Spezifikationen erstellt. Diese Arbeiten haben seit 2020 deutlich an Fahrt
aufgenommen. Die mittlerweile zahlreichen Arbeitsergebnisse der O-RAN Alliance liegen aber bisher
nur als Spezifikationen dieses Industrieforums vor. Damit sie ihr volle Wirkung entfalten kénnen, mis-
sen sie von einer anerkannten Standardisierungsorganisation wie dem European Telecommunica-
tions Standards Institute (ETSI) dbernommen und 6ffentlich zur Verfligung gestellt werden. Dadurch

wirden diese Spezifikationen eine weit hdhere Bedeutung fur den Markt erlangen und Anbietern von
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offenen Netzwerkkomponenten den Einstieg erleichtern. Die Bundesnetzagentur wird sich weiterhin
an diesen Arbeiten beteiligen und hierbei die regulatorischen Belange der Sicherheit, der technologi-

schen Souveranitat sowie des Wettbewerbs und der Innovation vertreten.

Intelligente Verkehrssysteme fir StraRe und Schiene

Die Bundesnetzagentur wird sich weiterhin in Standardisierungsgremien an der Entwicklung und Fort-
schreibung von innovativen Anwendungen zur Verbesserung der Verkehrssicherheit und -Telematik
beteiligen. Dieses schlief3t auch die Infrastruktur fir den 6ffentlichen Strallen- und Bahnverkehr ein.
Dabei sind sowohl rechtliche und technische Vorgaben der europaischen Kommission (aufgrund Ar-
tikel 3.2 der Funkanlagenrichtlinie) als auch Anforderungen der CEPT (European Conference of Pos-

tal and Telecommunications Administrations) zu bertcksichtigen.

Das Mandat M/576 der Europaischen Kommission, das die europaische Normungsorganisation ETSI
beauftragt, standarisierte automatische Wiegesysteme fiir LKWs zu entwickeln, ist ein Beispiel fir
derartige Innovationen. Durch das automatische Erkennen der Uberladung kann eine moégliche Ge-

fahrdung des StraRenverkehrs deutlich verringert werden.

Auch die Standardisierung von Diensten zur Verbesserung der Verkehrssicherheit wird von der Bun-
desnetzagentur weiter vorangetrieben. Beispielhaft sei die elektronische Signalisierung von Verkehrs-
zeichen und Lichtzeichen fur automatische Fahrzeugreaktionen genannt. Ein weiteres Beispiel ist die
"elektronische Deichsel", bei der mehrere Fahrzeuge zum Treibstoffsparen in engem Konvoi fahren
(,Platooning®) und die Abstande wegen der elektronischen Abstimmung flr sichere Bremsmandver

dennoch ausreichen.

Diese Projekte stehen im Einklang mit den Zielen, die sich auch die neue Bundesregierung im Koali-
tionsvertrag gesetzt hat, um die Digitalisierung und Sicherheit im Strallenverkehr weiter zu verbes-
sern. Die Bundesnetzagentur wird in den kommenden Jahren darauf achten, dass die ambitionierten

Ziele moglichst effektiv und zeitnah erreicht werden konnen.

Richtfunktechnologie im Focus der 5G Umsetzung

Von dem ehemaligen ,Zubringerdienst® flr Telefonie hat sich die Richtfunktechnologie heute der breit-
bandigen Mobilfunkdaten-Ubertragung zugewandt. Fiir die Versorgung der ,letzten Meile* zeigt sich
diese moderne digitale Technik als bestens geeignet, schnelle LTE- und 5G-Datenstrecken inner-

stadtisch bis auf das Straltenniveau sowie auch in der Flache zur Verfliigung zu stellen. Da es sich
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um Punkt-zu-Punkt oder Punkt-zu-Multipunkt Anbindungen Uber Luftschnittstellen handelt, kénnen

diese Funk- bzw. Daten-Verbindungen kostenglinstig und kurzfristig ausgeftihrt werden.

Neben der Erschlielung von neuen Frequenzbereichen, wie 92 -114 GHz und 130 — 174 GHz, liegt
der derzeitige Augenmerk auf dem Einsatz neuer Antennen, der sogenannten Array-Antennen. Durch
die computerunterstitzte Ansteuerung und Optimierung der einzelnen Antennenbereiche (,arrays’)
kénnen mehrere Frequenzen und Kanale gleichzeitig abgestrahlt werden. Das kénnte zukiinftig die
Anzahl der montierten Antennen erheblich reduzieren und den Datendurchsatz steigern. Hohere Fre-
guenzbereiche und die neue Array-Antennentechnologie stellen die Normung und die Industrie vor
enorme Herausforderungen, da die Wellenlange von 3 mm und der hohe Integritdtsgrad andersartige

Messverfahren und neu zu definierende Systeme zur Folge haben werden.

Eine der Kernaufgaben der Bundesnetzagentur besteht in 2022 bei der Normung weiterhin in der
aktiven Mitarbeit bei dem nationalen (DIN/DKE) und dem europaischen Normungsinstitut (ETSI), um
u.a. fir die neuen Anwendungen sicherzustellen, dass bei der hohen Dichte der betriebenen Richt-
funkstrecken in Deutschland und dem begrenzten Frequenzspektrum ein effizienter und stérungs-

freier Betrieb moglich bleibt.

Aufgrund der europaischen Initiative ,Green IT* werden hierbei Richtfunkanlagen in Bezug auf die

Energieeffizienz kritisch hinterfragt.”

Europaische Normungsaktivitaten fur Funkanlagen der See- und Binnenschifffahrt

und des Flugfunks

Die (harmonisierten) europaischen Normen im See- und Binnenschifffahrtsfunk (einschl. maritimer
Ortungsfunk) werden im Gremium ETSI ERM TGMARINE erarbeitet, in dem die Bundesnetzagentur
seit vielen Jahren ihre regulatorischen Ziele aktiv einbringt (effektive und effiziente Frequenznutzung
als grundlegende Anforderung gem. FUAG §4 (2), Technologieneutralitat, Sicherheit, EMV, Funk-
schutz etc.). Die Normen fir Funkanlagen des Flugfunks werden in ETSI ERM TGAERO ebenfalls

unter Mitwirkung der Bundesnetzagentur erarbeitet.

Neben der standigen ,Pflege“ / Uberarbeitung von bereits bestehenden Normen ist die Neuentwick-
lung von Normen (z.B. neue Radartechnologie, moderne digitale Ubertragungsverfahren, neue Ge-

ratearten) die Hauptaufgabe der genannten Gremien.

Konkret werden im Jahr 2022 (und dariber hinaus) Normen fur nachstehende Funkanwendungen

weiterentwickelt bzw. neu geschaffen:
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» Modernisierung des GMDSS (Global Maritime Distress and Safety System) im Zusammenhang mit

dem Themenkomplex der eNavigation,

» Breitbandige Technologien flir ein dynamisches Positionierungssystem (Daten) auf Hoher See zwi-
schen Offshore-Plattformen und Schiffen im 9,2 GHz-Bereich und breitbandige Kommunikationsver-

bindungen zwischen Schiff - Schiff und/oder Schiff - Offshore-Plattformen,

» DSC (Digital Selective Calling) in den Bereichen UKW, MW, KW zur Fernbedienbarkeit (remote
control) von DSC - Geraten von einer Mensch - Maschineschnittstelle (z.B. Zentraleinheit auf der
Schiffsbriicke),

» Normung von sogenannten “autonomen Seefunkgeraten (Autonomous Maritime Radio Devices,
AMRD), die neu aufgenommen wurden in die Radio Regulations 2020 App. 18 (z.B. Personal Locator

Beacons, Fischernetzbaken),

» Revision von vorhandenen Normen und Berucksichtigung bei neu zu erarbeitenden Normen im

See-und Ortungsfunk, die unter den Bereich der ,Cyber Security” fallen’,
» Normung von neuerer Radartechnologie: Solid State Technologie,

» Funkanlagen zur Verbesserung der Ortung im aeronautischen Bereich (MLAT und WAM — Mulitla-

teration und Wide Area Multilateration),

» Primarradaranlagen (PSR — Primary Surveillance Radar) mit konventionellen und Phased-Array

Antennen,
» Funkanlagen des Sekundarradars (SSR — Secondary Surveillance Radar) und
» Datenlbertragung zu Flugzeugen (VDL — VHF Data Link) im VHF-Bereich.

Da naturgemaf die Normungsarbeit ein langwieriger Diskussions- und Abstimmungsprozess ist, kann
sich die Arbeit vom Zeitpunkt eines ersten (harmonisierten) Normentwurfes (early draft) bis zur Ver-

offentlichung im Amtsblatt der EU Uber 2 Jahre und mehr erstrecken.

Kinstliche Intelligenz (KI)

Ausgehend von geplanten Gesetzesvorschlagen der Europaischen Kommission zu kunstlicher Intel-

ligenz (KI) sowie den milliardenschweren Férderprogrammen Horizon Europe und Digital Europe,

! Grundlage bildet der ,,Delegated Act“ der EU Kommission zur RED, 2014/53/EU (Art. 3.3d, 3.3¢, 3.31).
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kristallisiert sich perspektivisch ein Kl-gepragter, disruptiver Innovationszyklus digitaler Okosysteme

heraus.

Auf internationaler Ebene begleitet die Bundesnetzagentur innerhalb der ITU-T Kl-relevante Arbeits-
gruppen zu Netzwerkorchestrierung, Bilderkennung und algorithmischen Entscheidungssystemen
auf Basis von KI. Bei ISO / IEC werden grundlagenrelevante Aktivitaten mit Blick auf Terminologien,

Anwendungsfalle und Datensatze verfolgt.

Auf europaischer Ebene findet eine aktive Mitarbeit zu den Themen Wissensreprasentation, Kl zur
Vorbeugung von Covid 19 und autonome Netzwerke statt. Im Zuge dieser Mitarbeit beteiligt sich die
Bundesnetzagentur aktiv an ETSI - Arbeitsgruppen und an Machbarkeitsuntersuchungen zu Kl-rele-

vanten Anwendungsfallen.

Aus den gewonnenen Erfahrungen mit Arbeitsgruppen auf internationaler Ebene sowie mit techni-
schen, regulatorischen und politischen Handlungsfeldern werden Erkenntnisse an die nationalen
Standardisierungsgremien DIN und DKE weitergegeben sowie Handlungsoptionen fir das BMWK
entwickelt. Dazu findet neben der regelmafigen und ausfihrlichen Berichterstattung an das BMWK
eine aktive Beteiligung an der Normungsroadmap Kl, der Normungsroadmap Industrie 4.0 sowie am
Spiegelgremium des ISO / IEC / JTC1 / SC 42 innerhalb von DIN statt.

Industrie 4.0 und M2M, nationale und internationale Standardisierung

Industrie und Wirtschaft stehen derzeit an der Schwelle zur vierten industriellen Revolution (Industrie
4.0), die durch eine vollstédndige digitale Abbildung und Optimierung der Wertschépfungskette eines
Produktes gekennzeichnet ist. Im Zuge der digitalen Transformation auf Grundlage der (internetba-
sierten) Kommunikation, beispielsweise 5G, wird eine vollstandige Vernetzung aller involvierten Kom-
ponenten innerhalb von Wertschdpfungsnetzwerken ermdglicht. Als besonders essentiell wird hierbei
die Anwendung von Maschine zu Maschine (M2M) -Kommunikation eingestuft und als ein wesentli-
cher Treiber fur Industrie 4.0 angesehen. Zur Umsetzung mussen hohe Anforderungen an die Dienst-
gute (QoS) der zugrundeliegenden Kommunikationsinfrastruktur hinsichtlich Durchsatz, Verzége-

rungszeiten, Sicherheit, Zuverlassigkeit, Echtzeit und auch Skalierbarkeit gestellt werden.

Anlagen, welche auf Industrie 4.0 beruhen, sollen weitestgehend selbstorganisierend agieren und mit
Menschen, Maschinen, anderen Anlagen und Produkten kommunizieren sowie auch kooperieren
kdénnen. Fahigkeiten wie beispielsweise ,Predictive maintenance” oder auch ,Self-Healing“ erhéhen
die Produktivitat, erzeugen jedoch ein héheres Datenaufkommen in der Kommunikationsinfrastruktur.
Speziell bei der Verwendung von funkbasierter Kommunikation bedarf es einer sorgfaltigen Koordi-

nierung der verfigbaren Ressourcen, um die benétigten QoS-Anforderungen erflllen zu kénnen.
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Eine vollstandige Vernetzung solcher Anlagen ermdglicht die Optimierung einer kompletten Wert-
schopfungskette unter Beriicksichtigung hoch individualisierter Produkte, gegebenenfalls sogar mit
einer Losgréfle von Eins. Die vorhandenen Ressourcen kdnnen auf Sensorwerten und Wissensda-
tenbanken basieren, oder auch vollstandig autonom (beispielsweise durch die Anwendung von Ki-
Systemen) verwaltet werden. Um diese hohe Flexibilitat zu erreichen, soll mittels des Konzeptes der
Verwaltungsschale (Asset Administration Shell) eine vollstandige Beschreibung jedes einzelnen As-
sets und dessen Fahigkeiten erfolgen. Basierend auf diesen Beschreibungen kann ein sogenannter
digitaler Zwilling (Digital Twin) einer Wertschdpfungskette erstellt werden, um Informationen zur Op-
timierung des Prozesses zu erlangen. Dieser kann von der Optimierung einzelner Parameter bis hin

zu einer vollstandigen Neuplanung einer Anlage reichen.

Die Bundesnetzagentur unterstutzt in der ,Plattform Industrie 4.0“ die nationalen Gremien des
DIN/DKE. In den internationalen Gremien der ITU, ETSI und ISO/IEC wird parallel die Integration von
5G in die Konzepte von Industrie 4.0 (Stichwort Campusnetze) vorangetrieben. Innerhalb der ,Platt-
form Industrie 4.0“ ist die Bundesnetzagentur aktiv an der Erarbeitung der DKE Normungsroadmap

Industrie 4.0 und den Gremien zur Internationalisierung der Ergebnisse beteiligt.

Quantentechnologie in der Telekommunikation

Neuste technische Fortschritte haben Technologien auf Basis der Quantenmechanik (Quantentech-
nologien) groRen Vortrieb gegeben. Sie stehen nunmehr an der Schwelle von Grundlagenforschung
zu kommerziellen Anwendungen und werden als ein zusatzlicher Treiber fur die weitere technologi-
sche und gesellschaftliche Entwicklung gesehen. Die Bundesnetzagentur tragt in den TK-relevanten
Normungs- und Standardisierungsgremien aktiv zum Vorankommen bei. Hierbei werden insbeson-
dere die funktionalen Lésungsansatze und Architekturen fur eine interoperable Quanteninfrastruktur
- unter Berlcksichtigung von Sicherheitsaspekten - betrachtet. Eine zentrale Rolle kommt den Quan-
tentechnologien bei kryptografischen Systemen zu, da Quantencomputer aktuell als sicher geltende
mathematische Verschllisselungsverfahren erheblich schneller brechen kénnen als klassische Com-
puter. Einzelne Verfahren, die zuvor als sicher galten, werden durch die Mdglichkeiten der Quanten-
technologien erst angreifbar gemacht. Aus diesem Grund unterstitzt die Bundesnetzagentur die Ent-
wicklung quantensicherer Verfahren. Die Ausarbeitung geeigneter Migrationsstrategien fur TK-Netze
ist ebenfalls im Fokus der Standardisierung und Normung. Hier geht es unter anderem um die Ent-
wicklung von Maflinahmen zur Gewahrleistung von (langfristiger) Datensicherheit in TK-Netzen. Da-
her beteiligt sich die Bundesnetzagentur, im Rahmen ihrer gesetzlichen Aufgaben, in nationalen

(DIN/DKE) sowie auch internationalen Gremien (ITU-T, ISO/IEC), mit dem Ziel die Interessen von
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Forschung, Industrie und Verbrauchern in Deutschland - in Kooperation mit diesen - zu vertreten.

Aktivitaten der Marktiuberwachung nach EMVG und FUAG

Mit der neuen Marktlberwachungsverordnung und dem Marktiiberwachungsgesetz hat die Bundes-
netzagentur in den ihr Ubertragenen Sektoren EMV und Funk (EMV-Richtlinie 2014/30/EU und Funk-
anlagen-Richtlinie 2014/53/EU) zusatzliche Werkzeuge erhalten, um die Marktliberwachung zu ver-
bessern. Der Prozess der Anpassung der internen Ablaufe an die neuen Regelungen soll im Jahr
2022 fortgesetzt werden. Es ist beabsichtigt, den Gesamtprozess im Sinne eines kontinuierlichen
Verbesserungsmanagements mittels QM-Methode weiterzuentwickeln. AulRerdem ist die europai-

sche Zusammenarbeit zu starken.

In 2022 wird die Marktuberwachungsstrategie hin zu einem risikobasierten Ansatz weiterentwickelt.
Danach sollen die Produktgruppen in den Fokus genommen werden, bei denen Mangel zu Gefahr-
dungen der Gesundheit und Sicherheit fihren oder die stdrungsfreie und effiziente Frequenznutzung

gefahrden.

Hinweise von Birgerinnen und Birgern sowie Wirtschaftsakteuren werden weiterhin vorrangig bear-
beitet. Neben der bisherigen Méglichkeit, Hinweise per E-Mail an marktueberwa-chung@bnetza.de
zu geben, wird zusatzlich im Rahmen des Online-Zugangsgesetzes (OZG) eine Marktiberwachungs-

App fur Burger und Unternehmen entwickelt, um entsprechende Hinweise zu geben.

Die Zusammenarbeit mit dem Zollbehorden soll in 2022 intensiviert werden, um Produkte, die nicht
den harmonisierten EU-Vorschriften entsprechen, wirksam dem Binnenmarkt fernzuhalten und somit

ein hohes Schutzniveau fir die Birgerinnen und Blirger zu sichern.

Um die Internet-Marktiberwachung zukulnftig noch effektiver zu gestalten, unterstutzt die Bundes-
netzagentur aktuell die danische Sicherheitsbehdrde (Danish Safety Technology Authority) mit Zuar-
beiten bei der Entwicklung einer Bilderkennungssoftware. Diese unterstutzt die Recherche mit Hilfe
von kunstlicher Intelligenz, indem sie anhand der Daten eines beanstandeten Produktes das Internet

nach auffalligen Produkten durchsucht.
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Wettbewerbsforderung und Verbraucherschutz — Interoperabilitit im Bereich der

Ubertragung von Rundfunk und anderen audiovisuellen Medien

TV-Inhalte werden in zunehmendem Mal3e auch Uber das Internet bezogen. Dabei bieten bidirektio-
nale Kommunikation und adressierbare Endgerate zahlreiche Méglichkeiten flr neue Geschaftsmo-
delle. Dieses stellt fur Marktteilnehmer und Verbraucher einen Mehrwert dar, birgt aber auch einige

Herausforderungen in Bezug auf die Interoperabilitdt der unterschiedlichen technischen Lésungen.

Anders als in der klassischen digitalen Rundfunklbertragung existieren im Bereich von Video-
streaming zahlreiche unterschiedliche technische Eco-Systeme, die in der Regel nicht auf den Ergeb-
nissen der etablierten Standards Development Organizations (SDO) basieren. Industrieforen und ein-
zelne Unternehmen pragen mafldgeblich die technischen Rahmenbedingungen flir Video- und Live
TV-Streaming. Der Paradigmenwechsel in der Nutzung audiovisueller Medien macht daher im Hin-
blick auf die Auswirkungen fir Wettbewerb, Interoperabilitat und Verbraucherschutz eine Verbreite-

rung des Fokus in der Standardisierungsarbeit erforderlich.

Aus diesem Grund hat die Bundesnetzagentur eine Marktkonsultation zum Thema ,Standardisierung
von Technologien fur audiovisuelle Medien (TV- & Videostreaming)“ durchgefuhrt. Die eingegange-
nen Beitrdge haben wichtige Hinweise zu relevanten Fragestellungen in Bezug auf Standardisierung,
Wettbewerb, Verbraucherschutz und Interoperabilitat geliefert. Im Gesprach mit Markteilnehmern sol-
len nun wichtige Teilaspekte weiter vertieft werden. Dazu gehdren u.a. der Bereich der Content-
Security, Verbraucheraspekte neuer Technologien wie z.B. DVB-I oder auch die HbbTV-Operator
Apps. Parallel dazu sollen die Standardisierungsaktivitaten dem verbreiterten Fokus angepasst wer-
den. Das Ziel, relevante Fragestellungen und Standardisierungsliicken zu identifizieren, bleibt beste-

hen.

Normung im Bereich der elektromagnetischen Vertraglichkeit

Normung und Stérungsbearbeitung im Bereich elektromagnetische Vertraglichkeit (EMV) von Be-
triebsmitteln sind zentrale gesetzliche Aufgaben der Bundesnetzagentur (vgl. § 22 Absatz 2 Nr. 5 und
7 EMVG). Die Pravention von Stérungen sollte hierbei eine natirliche Prioritat gegenlber der nach-

traglichen Stérungsbearbeitung haben.

Die Normung im Bereich EMV findet faktisch auf internationaler Ebene im Internationalen Sonderko-
mitee flr Funkstérungen (IEC/CISPR) statt, in dem die Bundesnetzagentur aktiv mitarbeitet und auch
Flhrungspositionen besetzt. Die derzeitigen CISPR-Normen werden in der Vielzahl der Falle ohne

Anderungen als Harmonisierte Europaische Normen ibernommen und stellen somit einen zentralen
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Baustein in den Prozessen zur Konformitatsbewertung und der Marktiiberwachung im Europaischen

Binnenmarkt dar.

Frequenzbereich 6 GHz — 40 GHz

Pandemiebedingt verliefen die Arbeiten am bisher nicht durchgehend normativ abgedeckten Fre-
quenzbereich von 6 GHz - 40 GHz bei IEC/CISPR im letzten Jahr eher schleppend. Nun wurden
jedoch weitere Arbeitsgruppen gebildet, in denen die Bundesnetzagentur an der Einfiihrung geeigne-

ter EMV-Anforderungen flir elektrische und elektronische Gerate beteiligt ist.

Nach der in 2020 erfolgreich abgeschlossenen Grundlagenstudie wurde im Jahr 2021 eine weitere
Studie durch die Bundesnetzagentur ausgeschrieben, die im Februar 2022 gestartet ist. In der voran-
gegangenen Studie hatte sich angedeutet, dass die in den bisher relevanten EMV-Frequenzberei-
chen eingesetzten Messverfahren bezliglich der Messunsicherheit und Anwendbarkeit — und damit
auch in Bezug auf die Erzeugung valider globaler Prifergebnisse flr den Zweck einer effizienten und
fairen Marktiberwachung - zunehmend an ihre Grenzen stof3en. Es besteht Bedarf an einer umfas-
senden Untersuchung von potentiellen Messverfahren zur Erfassung der Stéraussendungen in die-
sem Frequenzbereich, die mit hinreichend groRer Empfindlichkeit, geringer Messunsicherheit und
guter Reproduzierbarkeit dazu geeignet sind, mit (technisch und 6konomisch) angemessenem Mess-
aufwand Priflinge aller Art zu bewerten. Ziel der Folgestudie ist die Schaffung einer fundierten Da-
tengrundlage fur eine qualifizierte Empfehlung zur Einfuhrung geeigneter Messmethoden zur Erfas-

sung des Frequenzbereichs bis 40 GHz in den EMV-Fachgrundnormen zur Stéremission.

Kontinuierliche Erweiterung aller EMV-Normen

Die grundlegenden Arbeiten im Bereich der Normung zur elektromagnetischen Vertraglichkeit sind
naturgemaf durch die standige Erweiterung, die Anpassung an neue Technologien und das Bestre-
ben zu Lickenschlissen der Normen gepragt. Um stets den Stand der Technik bestmdglich abzubil-
den, mussen die Normen in Bezug auf alle elektromagnetischen Kopplungsmechanismen kontinuier-

lich aktualisiert werden.

Im Jahr 2022 stehen insbesondere Arbeiten an einer neuen Edition der Fachgrundnorm Stéremission
an. Hauptthemen sind dabei die Einflihrung von Anforderungen an den Wechselspannungsanschluss
im Frequenzbereich 9 kHz bis 150 kHz, von Festlegungen zur Einflihrung von Magnetfeldgrenzwerten

unter 30 MHz und zur Definition und Bewertung von Gleichstromnetzanschllssen.

Im Bereich der Produktfamiliennorm fiir industrielle, wissenschaftliche und medizinische Gerate wer-
den derzeit einige Projekte bearbeitet. Dazu zahlt die Erfassung der Netzwerk- und vergleichbarer
Anschlisse, die Frequenzerweiterung bis 6 GHz, die Anpassung an Gerate, die auch Funkkompo-
nenten enthalten und Prifvorgaben fir Gerate, die kontaktloses Laden (auch von Elektrofahrzeugen)

ermoglichen.
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Eine neue EMV-Norm zur Prifung von Geraten, die aufgrund ihrer Grof3e oder ihrer hohen Leistungs-
aufnahme nicht auf normativen Messplatzen bewertet werden kénnen, ist ebenfalls in Arbeit. Diese

wird auch neue Prifvorgaben von Geraten am Aufstellungs- und Betriebsort enthalten.

Aktivititen des Deutschen Marktiiberwachungsforums (DMUF)

Die Bundesnetzagentur fihrt nach dem neuen Marktiiberwachungsgesetz (MiG) die Geschéafte des
Deutschen Marktiiberwachungsforums (DMUF). Das DMUF bietet den Rahmen fiir die Zusammen-

arbeit aller Marktuberwachungsbehoérden in Deutschland.

Unter Federfihrung des DMUF wird derzeit auf der Basis von Artikel 13 der Verordnung (EU)
2019/1020 Uber die Marktiberwachung und die Konformitat von Produkten ein Rahmenkonzept fiir
die nationale Marktiiberwachungsstrategie Uber alle 70 harmonisierten Rechtsvorschriften der Union
hinweg entwickelt. Die nationale Marktliberwachungsstrategie wird Mitte des Jahres erstmalig fur den
Berichtszeitraum 2022 bis 2025 erstellt und durch die Geschéftsstelle des DMUF an die europaische
Kommission Ubermittelt. Die Marktiberwachungsstrategien der einzelnen Mitgliedsstaaten werden

anschliel®end bei der europaischen Kommission (DG GROW) zum Download eingestellt.

MarktiiberwachungsApp

Die Bundesnetzagentur beabsichtigt im Rahmen des Online-Zugangsgesetzes (OZG) eine nutzerori-
entierte MarktiberwachungsApp fir Birger und Unternehmen zu entwickeln. Ziel ist es, eine neue

verbraucherorientierte digitale Anwendung zu schaffen.

Die MarktiiberwachungsApp soll zur Ubermittlung von Meldungen von Produktsicherheits-mangeln
bzw. von nicht konformen Produkten durch die Offentlichkeit (Biirger und Unternehmen) dienen. Das
Projekt soll mit den in der Zustandigkeit der Bundesnetzagentur liegenden Produktsektoren Elektro-
magnetische Vertraglichkeit (EMV) und Funkanlagen starten und in einer weiteren Ausbaustufe Uber
das Deutsche Marktiiberwachungsforum (DMUF) allen Marktiiberwachungsbehérden in Deutschland

zur Nutzung angeboten werden.

EMF - Langzeitmessungen — automatisches Messsystem

Seit 2007 setzt die Bundesnetzagentur zur Erfassung und Bewertung der ortlichen Emissionen von

Funkanlagen ein automatisches Messsystem ein. Die Messergebnisse werden unmittelbar nach der
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Messung in die EMF-Datenbank tbertragen, dort ausgewertet und in Form von Balkendiagrammen
dargestellt. Damit kann jederzeit nachvollzogen werden, wie hoch die Grenzwertausschdpfung von
Funkanlagen im relevanten Frequenzbereich im Verlauf eines Tages, einer Woche oder eines Monats
am Betriebsort ist. Im Jahr 2021 wurden neue Messstationen mit gréflerem Frequenzbereich von bis
zu 6 GHz angeschafft. Auch dieses Messsystem kann wie bisher von Landesbehérden sowie von
Gemeinden kostenfrei abgerufen werden und wird alle Messergebnisse in der EMF-Datenbank ver-
fugbar machen. In einer nachsten Phase soll dieses System auch fir automatische Messungen im

Frequenzbereich von 26 GHz weiterentwickelt werden.

Der Notruf und 6ffentliche Warnungen

Jeder kann sich unerwartet in einer schwierigen Situation wiederfinden, die eine amtliche Warnung
vor drohenden bzw. sich ausbreitenden Gefahren oder eine schnelle und zuverlassige Kontaktauf-
nahme mit den Notdiensten erforderlich macht. Bereits seit dem Jahr 1973 ermdglichen die bundes-
einheitlich verfligbaren Notrufnummern in solchen Situationen, die Rettungsdienste und die Polizei

im ganzen Bundesgebiet unter den Rufnummern 112 bzw. 110 telefonisch zu erreichen.

Unter dem Eindruck der verheerenden Flutkatastrophe im Juli 2021 wurde die politische Entschei-
dung getroffen, kurzfristig ein zusatzliches auf mobile nummerngebundene interpersonelle Kommu-
nikationsdienste gestutztes Warnmittel auch in Deutschland einzufiihren. Dieses neue auf Textnach-
richten und einer rundfunkartigen Aussendung basierende Warnmittel (,Cell Broadcast®) soll so im
modular aufgebauten Warnmittelmix des zentralen Warnsystems des Bundes Sirenen, Apps und den

Rundfunk (Radio und Fernsehen) perspektivisch erganzen.

Mit der in das novellierte TKG unmittelbar nach dem ,Notrufparagraphen® (§ 164 TKG) als § 164a
TKG eingefligten neuen Norm zu ,6ffentlichen Warnungen® wurde die priméare telekommunikations-
rechtliche Grundlage fur diesen weiteren Warnkanal geschaffen. Eine konkretisierende Rechtsver-
ordnung nach § 164a TKG (Mobilfunk-Warn-Verordnung) trat am 7. Dezember 2021 in Kraft. Darauf
aufbauend hat die Bundesnetzagentur die technischen Einzelheiten dazu in einer Technischen Richt-
linie (TR DE-Alert) festgelegt und so die Voraussetzung flir die schnelle Einfihrung von ,Cell
Broadcast” in Deutschland geschaffen. Ebenfalls im Bereich der Daseinsfirsorge sind im sachnahen
Notrufkontext insbesondere die in das neue TKG aufgenommenen Vorgaben zur Gleichwertigkeit des
Notrufs fiir Menschen mit Behinderungen durch die Bundesnetzagentur mit einer Uberarbeitung der

Technischen Richtlinie Notrufverbindungen (TR Notruf) technisch zu konkretisieren.
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