oo COonnectt

Konsultation eines Festlegungsentwurfes zur

kiinftigen Absicherung der elektronischen
Marktkommunikation Strom - BK6-21-282 —

Frist 15.10.2021 / Stellungnahme ausschlieRlich per E-Mail an poststelle.bk6@bnetza.de

Datum: 15.10.2021



o Connectt

Stellungnahme Connect+

Einleitung

Die Bundesnetzagentur verfolgt mit dem am 16. September 2021 eréffneten Festlegungsverfahren
BK6-21-282 (,Festlegungsverfahren zur kiinftigen Absicherung der elektronischen Marktkommunika-
tion Strom“) das Ziel, den in § 52 MsbG beschriebenen Idealzustand der Absicherung der Markt-
kommunikation weiter zu beférdern und konsultiert eine kiinftige Verpflichtung zur Verwendung des
,Applicability Statement 4“ (,,AS4") sowie die Nutzung einer Smart-Metering-Public-Key-Infrastruktur
(SM-PKI) des BSI. Weitere technische Details sollen von den Betroffenen erarbeitet und der BNetzA
bis zum 01.06.2022 vorgelegt werden. Ziel der Festlegung ist es, folgende Vorgaben fiir die Markt-
kommunikation (inkl. Redispatch 2.0) zu machen:

a) DerDatenaustauschzwischen Absender und Empfanger hat unter Verwendung des ,, Appli-
cability Statement 4“ (,,AS4") mit TLS flr die Transportsicherung zu erfolgen.

b) Die Absicherung der Kommunikation hat unter Nutzung der Smart-Metering-Public-Key-
Infrastruktur (Smart Metering-PKI) und Einhaltung der einschlagigen kryptographischen Vor-
gabenfir die Kommunikation des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) zu erfolgen. Hierbei sind insbesondere folgende vom BSI veréffentlichten Dokumentein
der jeweils aktuellen Fassung als Grundlage heranzunehmen und nur wenn zwingend not-
wendig anzupassen:

» Certificate Policy der Smart Metering-PKI
> BSITR-03109-4
> BSITR-03116-3

Die Bundesnetzagentur beabsichtigt, alle Marktteilnehmer zum Einsatz der kiinftigen Technologieba-
sis ab dem 01.10.2023 zu verpflichten.

Betroffenheit von Connect+

= Die Verwendung von AS4 und der Smart Metering-PKI (,,SMPKI“) werden zu Vorgaben u.a. fiir
den Datenaustauschim Redispatch 2.0 und sind damit fir Connect+, welches ein System zur Er-
fullung der Aufgaben des Data Providers anbietet, relevant.

= Die Erfullung dieser Vorgabeniist fir Connect+ mit der Implementierung neuer Hard- und Soft-
ware verbunden.

Anmerkungen von Connect+ zur Konsultation

= Connect+ begriifdt die Umstellung auf AS4 als zukiinftigen Datenlibertragungsweg im Redispatch
2.0.

=  Connect+ wiinscht, aufgrund seiner lbergreifenden Aufgabe im Redispatch 2.0-Datenaustausch,
in die Spezifikation der weiteren technischen Detailfragen zur Ausgestaltung des Datenausta u-
sches mit AS4 eingebunden zuwerden.

=  Die Umsetzungsfrist bis 01.10.2023 ist nur ausreichend, wenn die technischen Details bis zum
01.10.2022 abgestimmt und festgelegt sind. Zudem sollten verbindliche Einflihrungszeitraume
mit ausreichenden Testzeitraumen definiert werden. Erfolgreiche Tests sollten Bedingung fiir die
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folgende Umstellung sein. Idealerweise sollte eine gestaffelte Einfiihrung nach Funktionsbereich
und Nutzenvorgesehen werden.

Connect+ spricht sich dafir aus, dass parallel zu der Einfliihrung und Nutzung von AS4 eine aus-
reichend lange Weiternutzung der bestehenden Datenilbertragungswege (E-Mail, SFTP, REST-
Webservice) erméglicht wird, bis ein stabiler Ubergang zu AS4 mit allen Marktpartnern erreicht
ist. Hierfirist ein Ubergangszeitraum von mindestens 6 Monaten als notwendig zu erachten. In-
nerhalb dieses Zeitraumssind alle bisherigen Ubertragungswege (bspw. nach bilateraler Abspra-
che) auf AS4 umzustellen.

Connect+ gibt zu bedenken, dass bei der technologischen Ausgestaltung auch der Umgang mit
»Nicht-Profis“ (PV-Anlagenbetreiber 100 kW) beriicksichtigt werden muss. Es sollten daher keine
uniberwindbaren technologischen Hiirden aufgebaut werden. Etwaige Kriterien flir Sonderrege-
lungen kénnten z.B. die Gesamtanlagenleistung pro EIV und das gewéahlte RD 2.0 Modell (bspw.
Prognosemodell im Duldungsfall) ggf. mit zusatzlicher bilateraler Abstimmung sein, wobei der
Scope hierbei insbesondere auf Kleinanlagen liegt, welche in den Redispatch einbezogen werden
sollen. Hier sollte das Anbieten einer vereinfachten Schnittstelle dhnlich dem MaStR ermoglicht
werden.

Die spezifischen Anforderungen fiir zeitkritische Prozesse nahe Echtzeit (z.B. im Redispatch) sind
in der weiteren technischen Ausgestaltung zu beriicksichtigen. Hierzu zahlt auch die dauerhafte
Beibehaltung eines Back-up-Ubertragungsweges (E-Mail, SFTP, ...) fiir den Fall einer technischen
Stérung, um die systemrelevanten Prozesse aufrechterhalten zu kénnen.

Ein Basis-Kommunikations-Client, welcher die Einstiegshiirde kleinerer Marktteilnehmer senkt,
wie dieser bereits von Connect+ zur Verfligung gestellt wird, sollte weiterhin angeboten werden
kénnen.

Vor der Einbeziehung sehr kleiner Marktteilnehmer sollte eine Kosten-Nutzen Analyse durchge-
fuhrt werden.

Fiir Riickfragen stehenfolgende Ansprechpartner zur Verfiigung:




