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1 Einleitung

Dieses Dokument regelt die Sicherheits- und Schutzmechanismen, die im Rahmen des elektro-
nischen Datenaustauschs fiir regulierte Prozesse zwischen den Marktpartnern der deutschen
Energiewirtschaft fiir den Ubertragungsweg! AS4 in der Marktkommunikation einzuhalten sind.

GemaR BNetzA-Beschluss? sind grundsatzlich die kryptographischen Vorgaben der BSI
TR 03116-3 anzuwenden und einzuhalten, sowie die Nutzung der Smart Metering-PKI des BSI,
nach § 52 Abs. 4 MsbG vorzusehen.

Die zu nutzenden Parameter und hiervon anzuwendenden Abweichungen sind in diesem
Dokument beschrieben.

1.1 Regelungsumfang

Die nachfolgenden Regeln finden Anwendung auf folgende von der BNetzA festgelegte Markt-
prozesse® Medium Strom, die per EDIFACT abgewickelt werden: GPKE, MPES, MaBiS, und WiM.

Durch Festlegung BK6-21-282 ist die Marktkommunikation fiir Redispatch 2.0-Prozessdaten® per
XML und die Ubermittlung von Redispatch EDIFACT-Nachrichten, die nicht durch die MaBiS
geregelt sind, vorerst von einer Einfliihrung der AS4 Kommunikation ausgenommen. Grundsatz-
lich kann jedoch bei einer bilateralen und freiwilliger Vereinbarung zwischen den beiden
beteiligten Marktpartner auch fiir alle Redispatch EDIFACT-Nachrichten AS4 genutzt werden.

Hinweis: Die Einflihrung AS4 fiir das Fahrplanmanagement ist im Dokument ,, Regelungen zum
sicheren Austausch im Fahrplanprozess” beschrieben.

Dieses Dokument benennt nicht die ggf. existierenden rechtlichen Folgen, wenn aufgrund eines
abweichenden Vorgehens kein gesicherter elektronischer Datenaustausch stattfinden kann.

Aktuell gelten somit die nachfolgenden Regelungen zum Ubertragungsweg AS4, welche auch
die damit verbundenen organisatorischen Regelungen fiir die deutsche Energiewirtschaft
enthalten.

1.2 Struktur des Dokuments

Soweit nicht anders gekennzeichnet, gelten die Regelungen fiir den Datenaustausch im Rahmen
der Marktprozesse.

1 Mit,Ubertragungsweg” wird in diesem Dokument das bezeichnet, was auch als ,Kommunikationskanal®,
,Kommunikationsweg” , Transportprotokoll“ oder ,Ubertragungsprotokoll“ bezeichnet wird.

2 vgl. BK6-21-282 [1].
3 Vgl. BK6-21-282 (Tenorziffer 1) [1].

4 Vgl. BK6-20-059, Anlage 2, Il. Basisdatenaustausch und Abrufprozesse [2] per XML (Hinweis: Alle anderen Kapitel der
Anlage 2 fallen unter ,Marktprozesse*). Dies Anlage gilt jedoch nicht fur Anlagen, die bereits gemaR der Genehmigung vom
20.12.2018 (Az. BK6-18-122) zur Datenlieferung verpflichtet sind [3].
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1.3 Einfiihrung und Abgrenzung

Die in diesem Dokument benannten Regelungen sind von allen Teilnehmern am elektronischen
Datenaustausch zu den unter Kapitel 1.1 genannten Prozessen bis zum 01.10.2023 umzusetzen
und der Empfang von Ubertragungsdateien zu erméglichen.

Vor und wahrend des Zeitraums der gestuften Einfihrung der AS4 Kommunikation in den
Marktprozessen, vom 01.10.2023 bis zum 01.04.2024, gelten vorriibergehend zwei unter-
schiedliche Versionen der Regelungen zum Ubertragungsweg gleichzeitig:

> E-Mail oder AS2 Kommunikation:
,Regelungen zum Ubertragungsweg” mit der Ordnungsnummer / Version 1.x
Diese Version der Regelungen zum Ubertragungsweg beschreiben den Austausch von Nach-
richten im Rahmen der Marktprozesse (iber die Ubertragungswege E-Mail via SMTP oder
AS2. Sie bleiben fiir die Marktprozesse in ihrer jeweils aktuellen veroffentlichten Fassung
gliltig. Sie sind fiir die Marktprozesse langstens bis zum 31.03.2024 fiir die Ubertragungs-
wege E-Mail via SMTP oder AS2 anzuwenden.

»  AS4 Kommunikation:
,Regelungen zum Ubertragungsweg fiir AS4“ (dieses Dokument) / Version 2.x.
Diese Version der Regelungen zum Ubertragungsweg und ihre Nachfolgefassungen
beschreiben den Austausch von Ubertragungsdateien im Rahmen der Marktprozesse {iber
einen AS4 Webservice. Sie sind fiir die Marktprozesse ab dem 01.10.2023 anwendbar und

glltig.
Nach BNetzA-Beschluss® ist die Nutzung anderer Ubertragungswege fiir die unter Kapitel 1.1
genannten Prozesse ab dem 01.04.2024 nicht mehr zul3ssig.

1.4 Zertifikatstripel

Im Folgenden wird von ,Zertifikaten” gesprochen, gemeint ist damit das Zertifikatstripel
bestehend aus den Zertifikaten fir Signatur (SIG), Verschliisselung (ENC) und Aufbau des TLS
Kanals (TLS).

2 Bekanntmachen beim Informationsempfanger

Um beim Datenaustausch eine groBtmogliche Automatisierung zu erreichen, missen sich die
Marktpartner vor dem erstmaligen Datenversand unter anderem lber die Datenaustausch-
adressen inklusive der zu verwendenden Zertifikate verstandigen. Das ist mindestens die URI
des AS4-Webservice-Aufrufs (AS4-Adresse) sowie das Zertifikat mit dem 6ffentlichen Schlissel
zum Verschliisseln einer Ubertragungsdatei fiir den Empfianger® der Ubertragungsdatei. Die URI

5 Vgl. BK6-21-282 [1].

6 Die offentlichen Schliissel nebst Zertifikaten zum Validieren der Signatur bzw. zum Aufbau des TLS-Kanals missen nicht
vorab ausgetauscht werden. Das Signaturzertifikat ist in jeder AS4 Nachricht enthalten, das Zertifikat fir den Aufbau des TLS
Kanals wird wahrend des Verbindungsaufbaus ausgetauscht.
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des AS4-Webservices muss aus den vorliegenden Zertifikaten dem Feld des Alternativnamens
vom Typ URI entnommen werden.

Spatestens drei Werktage (gemaR GPKE/GelLi Gas-Kalender’) nach der erstmaligen Kontaktauf-
nahme eines Marktpartners missen die oben genannten Daten zwischen diesen beiden Partei-
en ausgetauscht sein. Spatestens drei Werktage nach Austausch der Kommunikationsdaten
miussen beide Parteien die Daten des jeweils anderen Marktpartners in allen ihren an der
Marktkommunikation beteiligten Systemen eingetragen bzw. zur Verfligung gestellt haben, so
dass alle Voraussetzungen fiir die Durchfiihrung des elektronischen Datenaustauschs erfiillt
sind.

Ubertragungsdateien, die aufgrund einer vom Empfinger verschuldeten, verspiteten Einricht-
ung des Ubertragungswegs abgelehnt werden, gelten als fristgerecht zugestellt. Der Empfinger
ist in diesem Fall verpflichtet, diese entsprechend dem urspriinglichen Empfangsdatum zu
prozessieren. Diese Regelung gilt ausschlieBlich fiir fehlerfreie Ubertragungsdateien.

Der Ubertragungsweg zwischen zwei Marktpartnern ist mindestens fiir drei Jahre ab dem Tage
nach dem letzten Datenaustausch (zwischen diesen beiden Marktpartnern) aufrecht zu halten.
Andert sich bei einem Marktpartner der Ubertragungsweg, so ist er verpflichtet, all seine
Marktpartner, mit denen er in den letzten drei Jahren Ubertragungsdateien ausgetauscht hat,
Uiber die Anderung zu informieren. Die Information erfolgt rechtzeitig mindestens 10 Werktage
vor Umstellung.

Eine Aufrechterhaltung des Ubertragungswegs bedeutet nicht, dass eine AS4-Adresse, die fiir
den Datenaustausch verwendet und durch eine andere AS4-Adresse ersetzt wurde, drei Jahre
lang nicht geléscht werden darf.

2.1 Initialer Austausch der Kommunikationsparameter - Bekanntmachung beim
Informationsempfanger

Bei erstmaliger Kontaktaufnahme ist der Zertifikatsaustausch ggf. per Telefon und E-Mail zu
koordinieren und ist immer durch Abruf bei der ausstellenden CA maoglich.

2.2 Aktualisierung der Kommunikationsparameter

Spatestens wenn ein Zertifikat eines Marktpartners ablauft oder gesperrt wurde, missen alle
Marktpartner, die dieses Zertifikat nutzen, bei den CA nach einem fiir diese MP-ID giltigen
Zertifikat suchen und mit den im Zertifikat enthaltenen Informationen ihre Kommunikations-
parameter aktualisieren.

7 Hinweis: Die Werktagsdefinitionen in GPKE und Geli Gas sind identisch.
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3 Ubertragungsweg
Als Ubertragungsweg wird das AS4-Protokoll basierend auf BDEW AS4-Profil verwendet.

Fir den Aufbau der TLS-Verbindung ist die Erweiterung Server Name Indication (SNI) gemal
IETF RFC 6066 bzw. IETF RFC 8449 zu unterstiitzen und muss verwendet werden.

4 Kommunikationsregeln

Zwischen zwei unterschiedlichen MP-ID ist genau ein Ubertragungsweg mit jeweils genau einem
Endpunkt zu verwenden. Die Grundidee der 1:1-Kommunikation ist, dass ein Marktpartner
dafiir zu sorgen hat, dass seine internen Organisationsstrukturen bei den anderen
Marktpartnern keinen Zusatzaufwand im Rahmen der Ubermittlung der Ubertragungsdateien
generieren.

Verwendet ein Marktpartner flir eine MP-ID mehrere Zertifikate zu gleicher Zeit, ist es anderen
Marktpartnern gestattet mit jedem der gultigen veroffentlichten Zertifikate mit diesem zu
kommunizieren.

Jeder AS4-Endpunkt muss jederzeit ohne Firewall-Freischaltung erreichbar sein.

5 Zertifikate und PKI

Die Kommunikation wird durch Verwendung der Smart Metering PKI (SM-PKI) des BSI abge-
sichert. Die Vorgaben der Certificate Policy (CP) der SM-PKI missen eingehalten werden.

5.1 Vertrauensdiensteanbieter

Die Vertrauensdiensteanbieter missen eine Sub-CA-Instanz im Sinne der CP der SM-PKI sein.

5.2 Zertifikate: Parameter und Anforderungen

Die Anforderungen an die Zertifikate ergeben sich aus der CP der genutzten SM-PKI; insbeson-
dere gilt:

»  Das Feld Organisational Unit (,0U“) des Subject muss die MP-ID enthalten.

»  Der Parameter im Feld ,Alternativer Antragstellername” mit der Auspragung
UniformResourceldentifier muss vorhanden sein und mit der Kommunikationsadresse des
WebServices befiillt werden. Mehrere Kommunikationsadressen in einem Zertifikat sind
nicht zulassig.

5.3 Zertifikatswechsel

Spatestens 10 Werktage, bevor Zertifikate ungliltig werden, muss der Inhaber dieser Zertifikate
die Nachfolgezertifikate zur Verfliigung gestellt haben (vgl. Kapitel 2 und Kapitel 8). Somit ent-
steht ein Uberlappungszeitraum von mindestens 10 Werktagen, in dem noch die bisherigen und
die neuen Zertifikate gleichzeitig gliltig sind. Fiir diesen Zeitraum gilt: Innerhalb dieses
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Uberlappungszeitraums kann bei allen Marktpartnern die Umstellung von den bisher genutzten
auf die neuen Zertifikate erfolgen.

Der offentliche Schliissel zum Signieren wird mit dem zugehdérigen Zertifikat in jeder AS4-
Nachricht Gbermittelt und darf daher vom Absender einer AS4-Nachricht sofort verwendet
werden. Der Empfanger der Nachricht kann die Signatur anhand des ibermittelten Zertifikats
validieren.

Ein neues Zertifikat mit zugehérigem 6ffentlichem Schliissel zum Aufbau des TLS-Kanals darf
sowohl vom Absender als auch vom Empfanger einer AS4-Nachricht sofort genutzt werden, da
dieses beim Aufbau des TLS-Kanals tibermittelt wird.

Im Uberlappungszeitraum miissen alle Marktpartner in der Lage sein, sowohl mit den bisher
genutzten als auch mit den neuen Zertifikaten signierte und verschlisselte AS4-Nachrichten zu
verarbeiten.

5.4 Riickruf und Sperrlisten

Will ein Zertifikatsinhaber sein Zertifikat vor Ablauf der Giltigkeitsfrist nicht mehr verwenden
oder fir unglltig erklaren, so muss er sein Zertifikat Gber die Sperrlisten (CRL) seines CA-Anbie-
ters zurlckziehen lassen. Die Vorgaben und Regelungen fiir die Sperrung von Zertifikaten,
Verarbeitung von Sperrlisten und der Aktualisierungs- und Prifungszeiten ergeben sich aus der
Certificate Policy (CP) der SM-PKI.

Wenn die CRL einer CA Uber die im Zertifikat eingetragene Certificate Revocation List
Distribution Point (CRL-DP) von einer CA Uber 3 Tage nicht abrufbar ist oder im
Gultigkeitszeitraum nicht verlangert wurde, dann ist der ausstellenden CA und aller darunter
gelisteten Zertifikate bis zur Veroffentlichung einer aktuellen CRL nach den Regelungen der CP
zu misstrauen. Die konkreten, mdglichen Konsequenzen sind Kapitel 9 zu entnehmen.

6 Regelungen fiir den Austausch von Metainformationen

Fiir den Austausch von Ubertragungsdateien fiir Marktprozesse werden die Felder innerhalb
des Elements ,PartProperties” wie folgt gefiillt:

»  BDEWDocumentType: EDIFACT-Name des Nachrichten-Typs gem. UNH DEOO65
> BDEWDocumentNo: Datenaustauschreferenz aus UNB DE0020

> BDEWDocumentDate : Datumstempel bei Erzeugung im Format YYYY-MM-DD
Nicht verwendet werden:

> BDEWFulfillmentDate

>  BDEWSubjectPartylD

» BDEWSubjectPartyRole

Version: 2.1 04.10.2023 Seite 7 von 17



di
Regelungen zum Ubertragungsweg fiir AS4 e I @ e n e rG v.

Datenformate Strom & Gas

7 Services des AS4 Profil

7.1 Testservice

Vor dem erstmaligen Austausch von Ubertragungsdateien soll mittels des Testservice die
grundsatzliche Verfligbarkeit und der Verbindungsaufbau zum Ziel des AS4-Webservice-Aufrufs
getestet werden (vgl. BDEW AS4 Profil).

Service =, http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/service”
Action = ,http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704 /test”

Der Aufruf des Testservice umfasst das Senden einer Ubertragungsdatei, deren Textinhalt
beliebig sein kann, und den synchronen Empfang der AS4-Zustellquittung.

7.2 Wechsel des Ubertragungsweges

Vor dem ersten Austausch von Ubertragungsdateien mittels der im BDEW AS4-Profil beschrie-
ben Services soll sichergestellt werden, dass der Empfang und der Versand von AS4-Nachrichten
zwischen den beteiligten Marktpartnern moglich sind. Die grundsatzliche Verfligbarkeit und der
Verbindungsaufbau zum Ziel des Webservice-Aufrufs kann mittels des Testservice sichergestellt
werden.

Zur weiteren Absicherung eines sicheren Datenaustausches definiert das BDEW AS4-Profil
neben den Services zum Ubertragen von Ubertragungsdateien und einem Testservice einen
weiteren Service zum Wechsel des Ubertragungswegs:

Service = ,https://www.bdew.de/as4/communication/services/pathSwitch”
Dieser Service kennt zwei Aktionen:

* Aufforderung zum Wechsel des Ubertragungswegs:
Action = ,https://www.bdew.de/as4/communication/actions/requestSwitch“

e Zustimmung zum Wechsel des Ubertragungswegs:
Action = ,https://www.bdew.de/as4/communication/actions/confirmSwitch“

Ein Marktpartner, der den Ubertragungsweg AS4 zum Austausch von Ubertragungsdateien zu
einem anderen Marktpartner nutzen mochte, hat dieses mit der ,, Aufforderung zum Wechsel
des Ubertragungswegs” anzuzeigen. Der Empfanger dieser Nachricht antwortet mit der
»Zustimmung zum Wechsel des Ubertragungswegs” und nutzt AS4 zum Ubertragen von
Ubertragungsdateien.

Der Empfianger der ,,Zustimmung zum Wechsel des Ubertragungswegs” nutzt dann ebenfalls
AS4 zum Ubertragen von Ubertragungsdateien.

7.3 Austausch von Ubertragungsdateien

Flir den Datenaustausch im Rahmen der Marktprozesse wird die folgende Kombination von
Service und Action verwendet:
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Service =, https://www.bdew.de/as4/communication/services/MP“
Action = ,http://docs.oasis-open.org/ebxml-msg/as4/200902/action”

Andere Services, welche im AS4 Profil beschrieben sind, sind nicht zulassig.

7.4 Response-Codes

Die Ubertragung per AS4 ist erst erfolgreich bei synchronem Erhalt der nicht abstreitbaren
AS4-Zustellquittung Non-Repudiation Receipt (NRR)2.

Der in der Zustellquittung enthaltene und der ,ResponseMessagelnfo” zugeordnete
»Timestamp“ wird bei Erhalt einer NRR zur prozesskonformen Weiterverarbeitung des
Nachrichteninhalts gemaR entsprechender Fristenvorgaben herangezogen.

Bei Erhalt einer Fehlermeldung (Error Code) vom Typ (Severity) , failure” ist die Ubertragung
gescheitert.

8 Organisatorische Regelungen zum Umgang mit Zertifikaten

Ein Marktpartner A kann nur dann eine Nachricht verschlisselt an einen Markpartner B versen-
den, wenn Marktpartner B ein glltiges Zertifikat zur Verfligung stellt, das den unter Kapitel 5
genannten Anforderungen genigt. Daher gelten lber diese technischen Anforderungen hinaus
auch die nachfolgenden organisatorischen Regelungen:

»  Sobald ein Zertifikat gesperrt oder ungliltig ist und noch kein giiltiges Nachfolgezertifikat
vorliegt, diirfen keine Ubertragungsdateien mehr verarbeitet werden, die von der zugehér-
igen Absender-Adresse stammen und mit dem gesperrten oder ungliltigen Zertifikat signiert
sind. Der Marktpartner, dessen Zertifikat gesperrt oder ungiiltig ist, hat unverziiglich ein
neues Zertifikat zu beschaffen und muss es an alle seine Marktkommunikationspartner
verteilen.

»  Sollte der Marktpartner A eine AS4-Nachricht empfangen, welche kein giiltiges Signaturzer-
tifikat vom Marktpartner B enthalt, das den technischen Mindestanforderungen genligt, um
die Signatur von Marktpartner B priifen zu kénnen, so kann gemal Kapitel 9 die Verarbei-
tung der empfangenen Daten von Marktpartner A so lange abgelehnt werden, bis
Marktpartner B ein entsprechendes Zertifikat verwendet.

»  Sollte dem Marktpartner A kein Zertifikat vom Marktpartner B zur Verfligung gestellt
werden, das den technischen Mindestanforderungen genligt, um die Nachricht an den
Marktpartner B verschliisseln zu kdnnen, so kann der Datenaustausch durch Marktpartner A
an Marktpartner B so lange unterbleiben, bis Marktpartner B ein entsprechendes Zertifikat
zur Verfligung gestellt hat.

* Scheitert die Signaturpriifung, weil die Signatur bei der Ubertragung beschiadigt wurde
oder kann die AS4-Nachricht deswegen nicht entschliisselt werden, so ist dies in Bezug

8 Die NRR entspricht bei AS2 der Message Disposition Notification (MDN).
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auf die Marktkommunikation gleichzusetzen, als ob die angefiigte Ubertragungsdatei
nicht beim Empfanger angekommen ware.

Wird auf die Ubertragungsdatei vom Empfinger eine CONTRL-(EDIFACT) Meldung
gesendet, kann der Sender der Ubertragungsdatei davon ausgehen, dass die Priifung
der Signatur und die Entschliisselung der Ubertragungsdatei erfolgreich waren.

* Die voranstehende Regel findet keine Anwendung fir den Fall, dass der Empfanger
nicht in der Lage war, die Signatur einer fehlerfrei signierten und verschlisselten
AS4-Nachricht zu priifen, bzw. diese zu entschlisseln (z. B. aufgrund technischer
Probleme). In diesem Fall ist die angefiigte Ubertragungsdatei (insbesondere beziiglich
der Fristen) vom Empfanger so zu behandeln, als hatte das Problem beim Empfanger
nicht bestanden.

9 Konsequenzen bei Nicht-Einhaltung dieser Vorgaben

Bei Nicht-Einhaltung der Regeln sind mit der Bundesnetzagentur die folgenden
Verfahrensweisen abgestimmt:

VerstoBvariante 1: Der Sender hat vom Empfanger kein giiltiges Zertifikat zum Verschliisseln

von Ubertragungsdateien zur Verfiigung gestellt bekommen.
Somit kann der Sender die Ubertragungsdatei nicht verschliisseln.

Verfahrensweise: Der Sender ist berechtigt, die Kommunikation nicht durchzufiihren. Sofern
der Empfanger ein Netzbetreiber ist, ist zusatzlich eine Beschwerde bei der Bundesnetzagentur
zulassig. Die Konsequenzen einer ausbleibenden Kommunikation sind von demjenigen
Marktpartner zu tragen, der die Verantwortung hat, das Zertifikat zur Verfligung zu stellen
(Empfanger). Der Sender hat den Empfanger (Verursacher) mindestens einmal per E-Mail Gber
die Tatsache zu informieren, dass die Kommunikation aufgrund des fehlenden giltigen
Zertifikats nicht durchgefiihrt wird. Der Verursacher (Empfanger) hat auf Basis der
eingegangenen E-Mail den Absender per E-Mail tiber das weitere Vorgehen zu informieren und
einen Ansprechpartner hierzu anzugeben. Diese Antwort dient zugleich auch als
Eingangsbestatigung der Information.

Die Information ist mindestens an die im Kommunikationsdatenblatt (gemaR BK6-20-160, GPKE
Kapitel Ill, 6) genannte E-Mailadresse des Ansprechpartners Ubertragungsweg / Datenaustausch
zu senden. Findet zwischen den Marktrollen kein Austausch des Kommunikationsdatenblatts
(gemald BK6-20-160, GPKE Kapitel Ill, 6) statt, ist die E-Mail mindestens an die E-Mailadresse der
hinterlegten Kommunikationsparameter ,Ansprechpartner fir den elektronischen
Datenaustausch” in der BDEW-Codenummerndatenbank zu senden.

VerstoBvariante 2: Der Empfinger erhilt eine Ubertragungsdatei,

» die nicht signiert ist oder

» die mit einem ungiiltigen Zertifikat signiert ist oder
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» die mit einer Signatur versehen ist, die nicht mit dem giiltigen Zertifikat validiert werden
kann.

Somit kann der Empfanger u. a. den Sender nicht eindeutig zuordnen und kann dariiber hinaus
nicht ausschlieRen, dass die empfangene Ubertragungsdatei kompromittiert sein kénnte.

Verfahrensweise: Der Empfinger ist berechtigt, die Verarbeitung der betreffenden Ubertra-
gungsdatei zu verweigern. Die AS4-Fehlerriickmeldung erfolgt mit dem Code ,EBMS:0101“
(FailedAuthentication). Die Konsequenzen sind vom Sender zu tragen.

VerstoBvariante 3: Der Empfinger erhilt eine verschliisselte Ubertragungsdatei, die mit einem
Schliissel verschlisselt wurde, der nicht zum aktuellen Zertifikat des Empfangers gehort.

Verfahrensweise: Der Empfinger ist nicht in der Lage, die Ubertragungsdatei zu entschliisseln
und daher berechtigt, die Verarbeitung der Ubertragungsdatei zu verweigern. Die
Fehlerriickmeldung erfolgt mit dem Code EBMS:0102 (FailedDecryption). Die Konsequenzen
sind vom Sender zu tragen.

VerstoBvariante 4: Der Empfanger erhalt eine nicht verschlisselte, aber giiltig signierte
Ubertragungsdatei.

Somit war die Ubertragungsdatei nicht gegen fremde Einsichtnahme geschiitzt, der Inhalt der
Ubertragungsdatei und Sender der Nachricht sind jedoch nicht abstreitbar.

Verfahrensweise: Der Empfinger ist berechtigt, die Verarbeitung der betreffenden Ubertra-
gungsdatei zu verweigern. Die Fehlerriickmeldung erfolgt mit dem Code EBMS:0103

(PolicyNoncompliance). Die Konsequenzen dieser Nicht-Verarbeitung sind vom Sender zu
tragen.
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10 Quellen

[1] Beschluss (BK6-21-282) und Anlagen zur Absicherung der elektronischen Marktkom-
munikation Strom, Bundesnetzagentur, 31.03.2022.

[2] Beschluss (BK6-20-059) und Anlagen zum Beschluss (BK6-20-059) zum bilanziellen
Ausgleich von Redispatch-Malinahmen, Bundesnetzagentur, 06.11.2021.

[3] Beschluss (BK6-18-122) und Anlagen zum Datenaustauschs mit Verteilernetzbetreibern
und signifikanten Netznutzern, Bundesnetzagentur, 20.12.2018.

[4] Beschluss (BK6-20-160) und Anlagen zur Weiterentwicklung der Netzzugangsbedingungen
Strom, Bundesnetzagentur, 21.12.2020.

11 Ansprechpartner

Mathias Boswetter
E-Mail: mathias.boeswetter@bdew.de
Telefon: +49 30 300 199 1526

Version: 2.1 04.10.2023 Seite 12 von 17



[ ]
Regelungen zum Ubertragungsweg fiir AS4 ed I @ e n e rG v
[ ]

Datenformate Strom & Gas

12 Anderungshistorie

And- Ort Anderungen Grund der Anpassung Status
= Bisher Neu
12430 | Deckblatt Konsolidierte Lesefassung mit Kenselidierte-tesefassungmit Zusatzlich wurden im gesamten Genehmigt.
Fehlerkorrekturen Eehlerkorrekturen Dokument Schreibfehler, Layout,
Stand 28.07.2023 Stand28-07.2023 Internetadressen etc. korrigiert,
die keinen Einfluss auf die
Version: 2.0 Version: 2.1 inhaltliche Aussage haben.
Urspriingliches Publikationsdatum: Yrsprithgliches Publikationsdatum:
01.09.2022 04.10.2023
Anzuwenden ab: 01.10.2023 Anzuwenden ab: 01.04.2024
12431 | Kapitel 1.1 Die nachfolgenden Regeln finden Die nachfolgenden Regeln finden Prazisierung Quelle. Genehmigt.
Regelungsumfang Anwendung auf folgende von der BNetzA Anwendung auf folgende von der BNetzA
festgelegte Marktprozesse® Medium festgelegte Marktprozesse Medium Strom,
Strom, die per EDIFACT abgewickelt die per EDIFACT abgewickelt werden:
werden: GPKE, MPES, MaBiS, und WiM. GPKE, MPES, MaBiS, und WiM.32
FuBnote 3: FuBnote 3:
Vgl. BK6-18-032 (Tenomffer 6) [6] und Vgl. BK6-21-282 (Tenorziffer 1) [1].
Beschluss (BK7-16-142) [2].
12432 | Kapitel 1.1 Durch Festlegung BK6-21-282 ist die Durch Festlegung BK6-21-282 ist die Aufnahme eines Hinweises, dass Genehmigt.
Marktkommunikation fiir Redispatch 2.0- Marktkommunikation fiir Redispatch 2.0- auch AS4 flr Redispatch EDIFACT-
E’.rozessdatenX per XML und die Ifrozessdatenx per XML und die Nachrichten nutzbar ist, wenn
Ubermittlung von Redispatch EDIFACT- Ubermittlung von Redispatch EDIFACT- beide betroffenen Marktpartner
Nachrichten, die nicht durch die MaBiS Nachrichten die nicht durch die MaBiS bilteral und freiwillig sich auf AS4
geregelt sind, vorerst explizit von einer geregelt sind, vorerst explizit von einer einigen konnten.
Einflhrung der AS4 Kommunikation Einflhrung der AS4 Kommunikation
ausgenommen. ausgenommen. Grundsatzlich kann jedoch
bei einer bilateralen und freiwilliger
Vereinbarung zwischen den beiden
beteiligten Marktpartner auch fiir alle
Redispatch EDIFACT-Nachrichten AS4
genutzt werden.
12433 | Kapitel 1.1 [...]. In diesem Dokument wird der [...] ta-diesem-Dokument-wird-der Streichung veralteter Satz mit Genehmigt.
Austausch von qualifiziert signierten Austauseh-vor-gualifiziertsignierten Ubergang als Teilnehmer der
Ubertragungsdateien nicht betrachtet.> Ubertragungsdatelonnicht-betrachter” SM-PKI.
FuBnote 5 Fufnote S
Vgl. Bundesnetzagentur, Mitteilung Nr. 3 Vel-Bundesnetzagentort:
[...] Marktkommunikation [7].
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And- Ort Anderungen Grund der Anpassung Status

1 Bisher Neu

12434 | Kapitel 1.4 -/- 1.4 Zertifikatstripel Neues Kapitel als Klarstellung der | Genehmigt.

Im Folgenden wird von , Zertifikaten” Begrifflichkeit Zertifikate.
gesprochen, gemeint ist damit das

Zertifikatstripel bestehend aus den

Zertifikaten fir Signatur (SIG),

Verschlisselung (ENC) und Aufbau des TLS

Kanals (TLS).

12435 | Kapitel 2 Das ist mindestens die URL des AS4- Das ist mindestens die URI des AS4- Prazisere Formulierung. Genehmigt.
Bekanntmachen Webservice-Aufrufs (AS4-Adresse) sowie Webservice-Aufrufs (AS4-Adresse) sowie
beim Informations- das Zertifikat mit dem o6ffentlichen das Zertifikat mit dem o6ffentlichen
empfanger Schliissel zum Verschliisseln einer Schlissel zum Verschliisseln einer

Ubertragungsdatei fiir den Empfianger<der | Ubertragungsdatei fiir den Empfanger der

Ubertragungsdatei. Alternativ kann die URL | Ubertragungsdatei. Alternativ-kann Die URI

des AS4-Webservices bei Vorliegen der des AS4-Webservices beiMeorliegen-der

Zertifikate dem Feld des Alternativnamens | Zertifikate muss aus den vorliegenden

vom Typ URI entnommen werden. Zertifikaten dem Feld des
Alternativnamens vom Typ URI
entnommen werden.

12436 | Kapitel 2.2 Der Austausch der Kommunikationsdaten Spatestens wenn ein Zertifikat eines Zum 01.04.2024 werden keine Genehmigt.
Aktualisierung der hat nach der erstmaligen Kontaktaufnah- Marktpartners ablauft oder gesperrt AS4 Kommunikationsparameter
Kommunikations- me standardmaRig liber das Kommunika- wurde, miissen alle Marktpartner, die mehr mittels PARTIN
parameter tionsdatenblatt* zu erfolgen. Dies gilt auch | dieses Zertifikat nutzen, bei den CA nach ausgetauscht.

fiir die erstmalige Ubermittlung von AS4- einem fiir diese MP-ID giiltigen Zertifikat Hier erfolgt die Klarstellung, dass
Kommunikationsparametern. In Kldrungs- suchen und mit den im Zertifikat alle Marktpartner aktiv und
fallen ist der Ansprechpartner Ubertra- enthaltenen Informationen ihre selbststandig nach Zertifikaten
gungsweg / Datenaustausch zu kontak- Kommunikationsparameter aktualisieren. | j.or Kommunikationspartner bei
tieren. Der-Austausch-derf—} den CA suchen miissen.
Eine E-Mail ist mindestens an die im Eine E-MaiHf—]
festgelegten Kommunikationsdatenblatt . o
(gemaR BK6-20-160, GPKE Kapitel Ill, 6) Findetzwischent=}
ausgetauschte E-Mailadresse des Die-erginzende-—]-
Marktpartners zu senden.
Findet zwischen den Marktrollen kein
Austausch des Kommunikationsdatenblatts
(gemalR BK6-20-160, GPKE Kapitel IlI, 6)
statt, ist die E-Mail mindestens an die
E-Mailadresse der hinterlegten Kontakt-
daten ,Ansprechpartner fiir den elektro-
nischen Datenaustausch” in den BDEW-
Codenummerndatenbank zu senden.
Die erganzende Nutzung der BDEW-
Codenummerndatenbank entbindet nicht
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And- Ort Anderungen Grund der Anpassung Status
= Bisher Neu
von der verpflichtenden Verwendung des
Kommunikationsdatenblattes.
FuBnote x
GemaR Beschluss BK6-20-160 zum [...].
12437 | Kapitel 4 Zwischen zwei unterschiedlichen MP-ID ist | Zwischen zwei unterschiedlichen MP-ID ist | Technische Prazisierung und Genehmigt.
Kommunikations- genau ein Ubertragungsweg mit genau genau ein Ubertragungsweg mit jeweils Klarstellung Arbeitsweise
regeln einem Endpunkt zuldssig. Die Grundidee genau einem Endpunkt zu verwenden Zertifikatsverzeichnisse in
der 1:1-Kommunikation ist, dass ein zuldssig. Die Grundidee der 1:1-Kommuni- der SM-PKI.
Marktpartner dafiir zu sorgen hat, dass kation ist, dass ein Marktpartner daflr zu
seine internen Organisationsstrukturen bei | sorgen hat, dass seine internen
den anderen Marktpartnern keinen Organisationsstrukturen bei den anderen
Zusatzaufwand im Rahmen der Marktpartnern keinen Zusatzaufwand im
Ubermittlung der Ubertragungsdateien Rahmen der Ubermittlung der
generieren. Ubertragungsdateien generieren.
Jeder AS4-Endpunkt muss jederzeit ohne Verwendet ein Marktpartner fiir eine MP-
Firewall-Freischaltung erreichbar sein. ID mehrere Zertifikate zu gleicher Zeit, ist
es anderen Marktpartnern gestattet mit
jedem der giiltigen veroffentlichten
Zertifikate mit diesem zu kommunizieren.
Jeder AS4-Endpunkt [...].
12438 | Kapitel 5.3 Spatestens 10 Werktage, bevor Zertifikate Spatestens 10 Werktage, bevor Zertifikate GemiR Anderung 12436 und Genehmigt.
Zertifikatswechsel ungultig werden, muss der Inhaber dieser ungultig werden, muss der Inhaber dieser 12437.
Zertifikate die Nachfolgezertifikate zur Zertifikate die Nachfolgezertifikate zur Die sofortige Nutzung neuer
Verfugung gestellt haben (vgl. Kapitel 2 Verfugung gestellt haben (vgl. Kapitel 2 Zertifikate und der Versand einer
und Kapitel 8). Dies erfolgt durch eine und Kapitel 8). Bies-erfelgt-durch-eine Testnachricht fiihrt dazu, dass
Aktualisierung seiner Stammdaten mittels st } i diese automatisch den
Versand einer PARTIN-Nachricht. Somit Versand-einerPARHN-Nachricht: Somit Marktpartnern bekannt gemacht
entsteht ein Uberlappungszeitraum von entsteht ein Uberlappungszeitraum von werden.
mindestens 10 Werktagen, in dem noch mindestens 10 Werktagen, in dem noch
die bisherigen und die neuen Zertifikate die bisherigen und die neuen Zertifikate
gleichzeitig glltig sind. gleichzeitig glltig sind. Fur diesen
Innerhalb dieses Uberlappungszeitraums Zeitraum gilt: Innerhalb dieses
kann bei allen Marktpartnern die Uberlappungszelfcraums kann bei allen
Umstellung von den bisher genutzten auf Marktpartnern die Umstellung von den
die neuen Zertifikate erfolgen. bisher genutzten auf die neuen Zertifikate
. . . erfolgen.
Der offentliche Schlussel [...] N . .
Der 6ffentliche Schlissel [...].
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12439 | Kapitel 7.4 Die Ubertragung per AS4 [...]. Die Ubertragung per AS4 [...]. Definition eines neuen Genehmigt.
Response-Codes Bei Erhalt einer Fehlermeldung [...]. Der in der Zustellquittung enthaltene und | Eingangszeitstempels als
der ,ResponseMessagelnfo” zugeordnete | Grundlage zur Fristenpriifung
»Timestamp“ wird bei Erhalt einer NRR (Ersatz des Mailgateway .
zur prozesskonformen Weiterverarbei- Eingangszeitstempels bei E-Mail).
tung des Nachrichteninhalts gemaR
entsprechender Fristenvorgaben
herangezogen.
Bei Erhalt einer Fehlermeldung [...].
12440 | Kapitel 11 [2] Beschluss (BK7-16-142) und Anlagen {2} Beschluss{BK7-16-142}~}- GemaR Anderung 12431 und Genehmigt
Quellen zum Beschluss (BK7-16-142), zur Anpas- [3] Mitteilung Nr-3(BK7-16-142), 1.1, 12433, sowie Streichung nicht
sung der Vorgaben zur elektronischen . ’ verwendete Quellen.
Marktkommunikation an die Erforder- f-Mitteilung Ne7{BK7216-142 4]
nisse des Gesetzes zur Digitalisierung BHvitteilung Nr—8{BK7Z-16-142) )=
der Energiewende (Tenorziffer 4), [6] Beschluss {BK6-18-032) [ ]
Bundesnetzagentur, 20.12.2016. e
[3] Mitteilung Nr. 3 (BK7-16-142),
Festlegungsverfahren zur Anpassung [2] Beschluss (BK6-20-059) [...].
der Vorgaben zur elektronischen [3] Beschluss (BK6-18-122) [...].
Marktkommunikation an die [4] Beschluss (BK6-20-160) und Anlagen
Erfordernisse des Gesetzes zur zur Weiterentwicklung der
Digitalisierung der Energiewende, Netzzugangsbedingungen Strom,
Bundesnetzagentur, 16.05.2017. Bundesnetzagentur, 21.12.2020.
[4] Mitteilung Nr. 7 (BK7-16-142),
Festlegungsverfahren zur Anpassung
der Vorgaben zur elektronischen
Marktkommunikation an die
Erfordernisse des Gesetzes zur
Digitalisierung der Energiewende,
Bundesnetzagentur, 12.12.2017.
[5] Mitteilung Nr. 8 (BK7-16-142),
Festlegungsverfahren zur Anpassung
der Vorgaben zur elektronischen
Marktkommunikation an die
Erfordernisse des Gesetzes zur
Digitalisierung der Energiewende,
Bundesnetzagentur, 13.04.2018.
[6] Beschluss (BK6-18-032) und Anlagen
zum Beschluss (BK6-18-032), zur
Anpassung der Vorgaben zur
elektronischen Marktkommunikation
an die Erfordernisse des Gesetzes zur
Digitalisierung der Energiewende
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(Tenorziffer 5 und Tenorziffer 6),
Bundesnetzagentur, 20.12.2018.

[7] Mitteilung Nr. 3 zu den Datenformaten
zur Abwicklung der Marktkommunika-
tion: Verwendung von Zertifikaten zur
Signatur bzw. Verschliisselung der
Marktkommunikation, Bundesnetz-
agentur, 03.04.2019.

[8] Beschluss (BK6-20-059), [...].
[9] Beschluss (BK6-18-122), [...].
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