% Bundesnetzagentur

Checkliste der Bundesnetzagentur zu Inhalt und
Struktur eines Berichts nach Artikel 5 Absatz 5
TCO-VO!

Dezember 2025

1. Hintergrund

Gemaf? Artikel 5 Absatz 5 der TCO-VO ist ein Hostingdiensteanbieter (HDA) verpflichtet, nach Er-
halt einer Entscheidung der Bundesnetzagentur gemafd Artikel 5 Absatz 4 oder 6 TCO-VO einen
Bericht {iber die spezifischen Mafinahmen zu tibermitteln, die er ergriffen hat und zu ergreifen be-
absichtigt. Der Bericht muss innerhalb von drei Monaten nach Eingang der Entscheidung iiber-
sandt und danach jahrlich aktualisiert werden, sofern keine abweichende Vereinbarung mit der
Bundesnetzagentur getroffen wird. Diese Verpflichtung endet, sobald die Bundesnetzagentur ent-
scheidet, dass der HDA nicht ldnger terroristischen Inhalten ausgesetzt ist.

Gemaf} § 1 Absatz 2 des Terroristische-Online-Inhalte-Bekampfungs-Gesetzes (TerrOIBG)? ist die
Bundesnetzagentur insbesondere fiir die Uberwachung der Durchfiihrung der spezifischen Maf3-
nahmen des HDA nach Artikel 5 der TCO-VO zustdndig. Die Auswertung des vom HDA erstellten
Berichts stellt somit ein zentrales Element des gesetzlichen Auftrags der Bundesnetzagentur dar.

2. Ziel

Das Ziel dieses Dokuments ist es, die betroffenen HDA bei der Erstellung des Berichts zu unter-
stitzen, indem die Bundesnetzagentur ihre Empfehlungen zu Inhalt und Struktur aufzeigt. Dies
soll der Verfahrensvereinfachung und -beschleunigung dienen.

1VERORDNUNG (EU) 2021/784 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 29. April 2021 zur Bekdmpfung der
Verbreitung terroristischer Online-Inhalte

2 Gesetz zur Durchfithrung der Verordnung (EU) 2021/784 des Europédischen Parlaments und des Rates vom 29. April 2021 zur
Bekampfung der Verbreitung terroristischer Online-Inhalte



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0784
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0784
https://www.gesetze-im-internet.de/terroibg/
https://www.gesetze-im-internet.de/terroibg/

Empfehlungen der Bundesnetzagentur

Im folgenden Abschnitt werden die grundlegenden Empfehlungen fiir die Erstellung des Berichts
dargelegt. Sollte die Bundesnetzagentur im Einzelfall zusitzliche oder abweichende Empfehlun-
gen haben, sind diese entweder dem zugehorigen Anschreiben zur Entscheidung gemaf} Artikel 5
Absatz 4 oder 6 TCO-VO zu entnehmen oder werden in einer nachgelagerten Absprache geklirt.

Struktur, Dateiformat und Zieladresse

o Inhaltsverzeichnis: Ab einem Umfang von mehr als fiinf Seiten sollte der Bericht ein Inhalts-
verzeichnis (siehe Anlage) enthalten, um einen guten inhaltlichen Uberblick zu gewihrleisten.

e Dateiformat: Im Falle einer elektronischen Ubersendung sollte der Bericht im PDF-Format
gespeichert sein.

e Zieladresse: Die zu verwendende E-Mail-Adresse lautet: tco@bnetza.de

a) Eckdaten

Zu Beginn des Berichts sollten die folgenden empirischen Angaben gemacht werden:

o Anzahl der derzeit registrierten Nutzer

o Entwicklung der Anzahl der registrierten Nutzer in den letzten fiinf Jahren

e Anzahl der durchschnittlichen monatlichen Uploads neuer Inhalte (z. B. Bild-, Audio-, Video-
dateien, Forenbeitrige etc.)

e Gesamtzahl der derzeit verfigbaren Inhalte

e Anzahl der insgesamt entfernten terroristischen Inhalte im Gesamtbetrachtungszeitraum und
pro Jahr

o Anzahl der Hinweise auf spiter entfernte terroristische Inhalte durch Behérden, NGOs oder
Community pro Jahr

e Anzahl der jahrlich selbst erkannten terroristischen Inhalte, nach Méglichkeit aufgeschliisselt
nach spezifischer Manahme, die zur Erkennung gefiihrt hat

e GesamtgroRRe des Teams in Vollzeitstellen (intern & extern), welches an den spezifischen Maf3-
nahmen arbeitet (einschliefilich allgemeiner Rechtsfragen, Content-Moderation Team und
technischer Umsetzung)

b) Bereits ergriffene spezifische MaRnahmen

In einem entsprechend betitelten Abschnitt sollten die bereits ergriffenen technischen und orga-
nisatorischen Maffnahmen beschrieben werden. ,Bereits ergriffen” bedeutet, dass die Mafinahme
im Regelbetrieb aktiv ist.

Sollte das Dienstangebot unterschiedliche Funktionalititen umfassen, ergibt es Sinn die Mafinah-
men je Funktionalitit auszuweisen, da sich nicht alle Mafnahmen zwingend fiir alle Funktionali-
taten eignen. Funktionalititen sind beispielsweise: Foren, Shops/Workshops, Kommentierungs-
moglichkeiten, die Priasentation von Nutzerprofilen oder Nutzergruppen, Dateiupload. Im voraus-
gehenden Bescheid teilt die Bundesnetzagentur mit, welche Funktionalitéten sie identifiziert hat,
zu denen Maflnahmen ausgewiesen werden sollen.

e Moderationsarchitektur: Vor Beschreibung der einzelnen Mafinahmen sollte die bestehende
Moderationsarchitektur dargestellt werden (gerne grafisch wie nachfolgend beispielhaft auf-
gezeigt).


mailto:tco@bnetza.de
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(basierend auf Goldmedia Studie im Auftrag der BNetzA, 2023)

o Darstellung der Mafinahmen: Alle zum Zeitpunkt der Berichtserstellung bereits ergriffenen

Mafdnahmen sind darzustellen.

¢ Benennung: Zur Benennung der einzelnen Mafinahmen kann die auf der FAQ Seite der Bun-
desnetzagentur unter der Rubrik ,Spezifische Mafinahmen*® verdffentlichten Liste moglicher

Mafinahmen verwendet werden.

o Details zu jeder Manahme:

e (Technisches) Ziel: Was wird durch die Mafdnahme (technisch) konkret erreicht?

e Prozessablauf: Wie wird die Mafinahme umgesetzt? Was passiert in welchem Schritt? Eine
grafische Darstellung kann die Nachvollziehbarkeit erleichtern.

e Einsatzdatum: Seit wann ist die Mafinahme im Regelbetrieb?

e Personal: Welche Anzahl an Personen ist an der Umsetzung der Maffnahme beteiligt und
welche fachliche Qualifikation haben diese Personen (z.B. Jurist, Sprachwissenschaftler,
Moderator, Techniker etc.)?

e Qutsourcing: Falls die komplette Mafinahme - oder Teile davon - an Dritte ausgelagert
wird. Hier sollte auch beschrieben werden, wie die Arbeitskontrolle durch den HDA ge-
wihrleistet wird.

¢ Anpassungsfihigkeit: Wie schnell (Minuten/Stunden/Tage) kénnen Anpassungen vorge-
nommen werden, um auf neue Entwicklungen (z. B. Anschlige) zu reagieren? D.h. neue
Begrifflichkeiten in Blacklists, Hashwerte zu neuen Bildern/Videos etc. implementiert
werden.

e Sprachen und Phinomenbereiche: Welche Sprachen und Phinomenbereiche (z. B. jiha-
distisch-, rechts-, links-, separatistisch- motivierter Terrorismus etc.) werden abgedeckt?

e Matrix: Bitte nutzen Sie, neben der schriftlichen Erlauterung, auch die Matrix in der Anlage,
um eine Gesamtiibersicht aller Mafnahmen darzustellen.



https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/Schutz/TerrorOnlIn/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/Schutz/TerrorOnlIn/Massnahmentabelle.pdf?__blob=publicationFile&v=2

c) Geplante spezifische MaBnahmen
In diesem Abschnitt des Berichts sollten die geplanten Mafnahmen erldutert werden. Auch hier
sollten die Mafnahmen je Funktionalitit ausgewiesen werden:

o Darstellung der Madnahmen: Alle geplanten Mafinahmen (noch nicht im Regelbetrieb) sind
darzustellen.

e Benennung: Auch hier kann zur Benennung der Mafinahmen die Liste auf der FAQ Seite der
Bundesnetzagentur genutzt werden.

e Details zu jeder Mafnahme: Die Darstellung sollte dieselben Punkte wie bei den bereits er-
griffenen Maf nahmen umfassen, jedoch zusitzlich eine grobe Zeitangabe enthalten, bis wann
(Datum) die Mafnahme in den Regelbetrieb tiberfiihrt werden soll.

e Matrix: Bitte nutzen sie auch hier die Matrix in der Anlage zur Erstellung einer Gesamtiiber-
sicht der Mafinahmen. Die ergriffenen und geplanten Mafinahmen kénnen hier gemeinsam
dargestellt werden.

d) Mechanismen zur Uberpriifung der Effektivitit
In diesem Abschnitt des Berichts sollte dargestellt werden, mit welchen Mechanismen die Effekti-
vitét der ergriffenen als auch geplanten Mafinahmen tiberpriift wird bzw. iberpriift werden soll.

o Priifung der Wirksamkeit: Wie wird die Mafinahme auf ihre Wirksamkeit iberpraft?

¢ Vermeidung von Umgehungen: Welche Maffnahmen werden ergriffen, um zu verhindern,
dass die Mafinahmen umgangen werden?

e Fortbildung und Informationsbeschaffung: Wie und wo informieren Sie sich als HDA hin-
sichtlich neuer Entwicklungen - d.h. neue potentielle terroristische Inhalte wie z. B. terroristi-
sche Gruppierungen, Anschlige, Bilder, Videos, Hashwerttabellen etc.? Nutzen Sie hierzu bei-
spielsweise das Angebot 6ffentlich zuginglicher Informationen wie die von der EU geférder-
ten Projekte TATE?, FRISCO* oder ALLIES® oder andere Moglichkeiten?

3 https://tate.techagainstterrorism.org/
4 https://friscoproject.eu/
5 https://www.alliesproject.com/



https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/Schutz/TerrorOnlIn/start.html
https://tate.techagainstterrorism.org/
https://friscoproject.eu/
https://www.alliesproject.com/

4. Anlagen

Exemplarisches Inhaltsverzeichnis eines Berichts

1. Eckdaten
Hinweis: Zur erwarteten inhaltlichen Ausfiihrung siehe Abschnitt 3.a)

2. Bereits ergriffene spezifische Mafinahmen
2.1 Gemeinschaftsrichtlinien
2.2 Wortfiltersysteme
2.3 Content Hashing
2.4 Mehrsprachiges Moderationsteam
2.5 Schulungen fiir Moderationsteam
26 ..

Hinweis: Zu jeder einzelnen MafSnahme ausfithren wie oben in Abschnitt 3.b) dargestellt®

3. Geplante spezifische Mafdnahmen
3.1 Beschrinkungen fiir Autocomplete Funktionen
3.2 Content-Flagging durch Nutzer und Dritte ermdglichen
3.3 Effektive Feedback Schleifen etablieren
34 ..
3.5 Zeitplan zur Umsetzung

Hinweis: Zu jeder einzelnen MafSnahme ausfiithren wie oben in Abschnitt 3.c) dargestellt
4. Mechanismen zur Uberpriifung der Effektivitit
4.1 Mechanismen zur Effektivititspriifung
4.2 Erkennung von Umgehungsmoglichkeiten

4.3 Mafdnahmen zur Identifikation neuer Entwicklungen

Hinweis: Zur erwarteten inhaltlichen Ausfiithrung siehe Abschnitt 3.d)

6 Die unter 2 und 3 genannten spezifischen Maffnahmen wurden hier exemplarisch eingefiigt und sind je nach tatsichlicher Ver-
wendung einzusortieren. Mafnahmen die nicht ergriffen wurden und auch kiinftig nicht ergriffen werden sollen missen nicht
aufgefiihrt werden.



Matrix zur Zuordnung der bereits ergriffenen und geplanten spezifischen MaR3-
nahmen zu den jeweiligen Funktionalititen

Beispiel:
Nutzerprofile, e Shert
Nutzergruppen
Nutzungsbedingungen Seit 04.04.2021 Seit 04.04.2021 Seit 04.04.2021 Seit 04.04.2021
Meldeportal fiir Nutzer _ . . Geplant ab
und Dritte Seit 02.06.2021 Seit 05.06.2021 03.02.2026
Wortfiltersysteme Seit 04042021  Seit04.04.2021  Seit04.042021  Ccplantab
06.07.2026
Content Hashing Seit 06.05.2023 Seit 06.05.2023 - -
Mehrsprachiges Seit13.07.2021  Seit13.07.2021  Seit13.07.2021  Seit 13.07.2021
Moderationsteam
Zusammenarbeit mit Gelant ab Geplant ab )
Private Flaggern 24.08.2026 24.08.2026
Moderationsleitfaden ¢ i\ ) 049021 Seit04.042021  Seit04.042021  Seit 04.04.2021

fir Moderationsteam

Generische Vorlage:

Funktionalitat1  Funktionalitdit2  Funktionalitit3  Funktionalitat n

Spezifische MaRnahme 1 Seit TT.MMJyy  oeplantab Seit TT.MM.JJJ)

P M TT.MM.JJJJ A
Spezifische MaRnahme 2 Seit TT.MMJJJJ  Seit TTMMJJ) -
Spezifische MaRnahme 3 Seit TT.MMJYy  ceplantab Seit TT.MM.JJJJ

pe sche d d e e . . TTMMJ.”J e . .

- Geplant ab .

Spezifische Mallnahme 4 TT MM Seit TT.MM.JJJJ

Spezifische Malnahme n
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