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Arbeitsschwerpunkte - Blockchain

Bisherige Arbeitsschwerpunkte im Bereich Blockchain

Veroffentlichung Diskussionspapier

,Die Blockchain-Technologie — Potenziale und Herausforderungen
in den Netzsektoren Telekommunikation und Energie"
(November 2019)

Anhorung zur Blockchain-Technologie in den Netzsektoren
(November 2019 - Januar 2020)

Veroffentlichung der Anhdérungsergebnisse (Juni 2020)
Mitarbeit im EBSI-Projekt (seit April 2019)
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Die European Blockchain Services Infrastructure
(EBSI)

EBSI ist ein 2018 initiiertes Gemeinschaftsprojekt der EU-KOM und
mittlerweile 29 europaischen Landern mit dem Ziel, grenziberschreitende
Verwaltungsdienste auf Basis einer gemeinsamen Blockchain-Infrastruktur

anzubieten.

Die Infrastruktur wird betrieben von der EU-KOM und den teilnehmenden

Landern, die jeweils eigene Blockchain-Knoten bereitstellen.

Die erste Testversion (,EBSI V1“) mit vier Use Cases wurde Anfang 2020

erstellt.

2021 wird die ,EBSI V2" mit erweitertem Funktionsumfang und drei neuen

Use Cases implementiert.
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EBSI Governance

Die EBSI ist eine 6ffentliche, zugangsbeschrankte (Public permissioned)
,Multi-Protokoll™-Blockchain-Infrastruktur

EBSI beruht auf gemeinsamen Prinzipien (DSGVO-Konformitat, eIDAS-
Konformitat, Verzicht auf energieintensiven PoW etc.) und soll
perspektivisch die Integration einer Vielzahl unterschiedlicher Blockchain-
Anwendungen ermoglichen. Daflr stellt sie u.a. verschiedene Basis-

Funktionen (,,Core Services") zur Verfligung.

EBSI-Arbeitsgruppen:
Policy Group,
_ ]‘ Ubergeordnete Arbeitsgruppen
Technical Group,

sieben Use Case Stakeholder Groups
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Vier urspringliche EBSI Use Cases:
1. European Self-Sovereign Identity
2. Notarisation of documents

3. Diplomas management

4. Trusted data sharing

Drei neue EBSI Use Cases:
5. Asylum process management
6. SME financing

7. European Social Security Identification Number
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Erfahrungen der BNetzA aus dem EBSI-Projekt:

Viele Akteure mit z. T. unterschiedlichen Interessen sind im EBSI-

Projekt aktiv.

Haufig sind nicht nur fachliche Argumente, sondern auch politische
Interessen zu berlcksichtigen, deshalb haufig Kompromiss-Lésungen

notwendig.

Es existiert eine Vielzahl an unterschiedlichen rechtlichen,
regulatorischen Rahmenbedingungen (z. B. zentrale vs. foderale
Bildungssysteme in den MS), die bei der Umsetzung des EBSI-Projekts

bericksichtigt werden mussen.
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Relevante Fragestellungen / Diskussionsthemen

1.

Welche offentlichen Anwendungen / Verwaltungsdienste eignen

sich fur Blockchain-Losungen?

Welche Vorteile bietet die Blockchain-Technologie gegentber

dem Status-quo?

Welche Mehrwerte / Effizienzgewinne sind von einer

gemeinsamen Blockchain-Infrastruktur zu erwarten?

Welche Herausforderungen sind beim Aufbau einer 6ffentlichen

Blockchain-Infrastruktur zu erwarten bzw. zu bewaltigen?

Welche Erfahrungen hat die BNetzA beim EBSI-Projekt zu diesen

Fragestellungen gemacht?
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1. Anwendungen zur Koordination behdrdentbergreifender

Verwaltungsvorgange

Mehrwerte:
Sichere, zeitnahe Informationsverteilung,
Konfiguration individueller Lese- und Schreibrechte,
Sicherstellung eines einheitlichen Informationsstands,

Effizienzgewinne durch Automatisierung von Verwaltungsprozessen (Smart Contracts)

2. Verwaltungsdienste (Adressaten: Burger, Unternehmen)
Mehrwerte:
Erhdhung der Datensouveranitat (v.a. auf Basis von Self Sovereign Identities)
Vertrauensbildung durch manipulationssicheren Datenaustausch und Datenverwaltung

Datenminimierungen durch Berlcksichtigung des Once-Only-Prinzips
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1. Organisatorische Fragen

« Welche organisatorischen Gremien / Arbeitsgruppen sollten eingerichtet
werden?
« Entscheidungsstrukturen:
—  Wer ist flr welche Prozesse entscheidungsbefugt?
— Nach welchen Abstimmungsverfahren wird entschieden?
« Handlungsbefugnisse der Akteure
— im ,Normalbetrieb",
— in kritischen Netzwerksituationen?
« Welche (institutionellen) Voraussetzungen gelten fur die Teilnahme am
Blockchain-Netzwerk?
« Wie wird die Infrastruktur (langfristig) finanziert?

« Welche Kontrollmechanismen werden bendétigt?
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2. Technische Fragen

Welche Blockchain-Topologie ist sinnvoll (6ffentlich, konsortial, privat)?

Welche Blockchain-Protokolle bzw. Konsensmechanismen sollen eingesetzt

werden? Jeweilige Vor- und Nachteile?

Welche technische Voraussetzungen missen erflllt werden, um Knoten

betreiben zu kénnen? Wie kann ihr Betrieb dauerhaft sichergestellt werden?

Welche Anforderungen an Skalierbarkeit und Sicherheitsniveau des Blockchain-

Netzwerks bestehen?

Wie wird sichergestellt, dass die Blockchain-Infrastruktur regelmaBig
aktualisiert wird (SchlieBen von Sicherheitsliicken, Anpassungen an neue ges.

Rahmenbedingungen etc.)?

Wie kann Interoperabilitat zwischen bestehenden IT-Systemen der
Verwaltungen geschaffen werden (in Bezug auf Daten, Datenschnittstellen

etc.)?
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3. Rechtliche Fragen

,Rechtsform" der 6ffentlichen Blockchain-Infrastruktur?

Wer haftet flir den ordnungsgemaBen Betrieb der Blockchain-

Infrastruktur?
Wer Ubernimmt flr welche Prozesse die Verantwortung?
Wie kdénnen diese Fragen rechtlich / vertraglich geregelt werden?

Welche wesentlichen rechtlichen Rahmenbedingungen sind zu beachten

und wie kbnnen sie rechtskonform umgesetzt werden?
Datenschutzanforderungen gemaB DSGVO

Vorgaben der eIDAS-Verordnung in den Bereichen ,Elektronische

Identifizierung" und ,elektronische Vertrauensdienste™

Anwendungsspezifische Rechtsnormen
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Blockchain-Infrastruktur

Wichtige Aspekte bei der Entwicklung einer gemeinsamen

offentlichen Blockchain-Infrastruktur

Eindeutige Festlegung und Kommunikation der Aufgaben, Entscheidungsbefugnisse

und Verantwortlichkeiten der jeweiligen Gremien bzw. Akteure
Transparente Entscheidungen flr alle am Projekt beteiligten Akteure
Festlegung konkreter Arbeitsauftrage und verbindlicher Fristen

RegelmaBiger Informationsaustausch zwischen den einzelnen Gremien /

Arbeitsgruppen

Bekanntmachung des Projekts in der Offentlichkeit! Projekt kann umso

erfolgreicher werden, je mehr Akteure in das Projekt eingebunden werden.

Konkrete Mehrwerte schaffen, nicht zu schnell zu viel wollen! Konzentration auf

Anwendungen, die in einem angemessenen Zeitrahmen umgesetzt werden kénnen.
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Deutscher Blockchain-Knoten fiir EBSI

4.5 Die Bundesregierung beteiligt sich am Aufbau der Europdischen Blockchain Services Infrastruktur

- Phase 1 (umgesetzt): ®
- Proof of concept

Bundesministerium  Bundesministerium
fiir Wirtschaft der Finanzen
und Energie

Phase 2 (in Planung):

Blockchain-Strategie der
- Technischer Ausbau

Bundesregierung

Wir stellen die Weichen fiir die Token-Okonomie

EBSI nodes overview

Country Organization Contacts Installation Participation Type
Status
Germany Bundesnetzagentur Axel Schmidt HOST
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Deutscher Blockchain-Knoten fiir EBSI

Erfahrungen:

Unklare Spezifikationen, die sich haufig andern:

Unsicherheit bei Planung, Aufwand und Kosten (z. B. Beschaffung)

Komplexe Firewall-Regelsets, AV-/Sicherheitsanforderungen unklar:

Einbindung in bestehende IT-Infrastrukturen erschwert
Kein Monitoring der Funktionalitat

Starke Abhangigkeit vom EBSI-Support
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Deutscher Blockchain-Knoten fiir EBSI

Verbesserungsvorschlage:

Technische (Mindest-)Anforderungen flr den Betrieb der Knoten sollten

eindeutig / unmissverstandlich formuliert sein und nicht zu haufig angepasst

werden.

Planungssicherheit: Anderungen der technischen Anforderungen sollten

frihzeitig kommuniziert werden.

Zentrale Wissensdatenbank fur Beschaffung, Installation, Konfiguration,
Betrieb usw. (z. B. Wiki)
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Vertrauensdienste, Dauerhafte Priifbarkeit (DA:VE)

Auskinften zu elektronischen Vertrauensdiensten

4.4 Die Bundesregierung erwigt den Testbetrieb einer Blockchain zur dauerhaften Bereitstellung von

Ermdglicht dauerhafte Prifung
von Signaturen, Siegeln und
Zeitstempeln auch nach Betriebs-
einstellung des Vertrauensdienstes

Ubernahme der Daten erfordert
technologische Kompatibilitat

Anpassung von DA:VE an neue
Technologien des Marktes
(z. B. Blockchain)

Erprobung neuer Technologien fir
Vertrauensdienste (z. B. SSI, BQO),
eIDAS-Konformitat beachten!
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Blockchain-Strategie der
Bundesregierung

Wir stellen die Weichen fiir die Token-Okonomie
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Vielen Dank fur Ihre

Aufmerksamkeit!
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