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Verfügung zur Festlegung von Verfahren zur Überprüfung von 

Anschlussinhaberdaten (Identifizierungsverfahren) gemäß § 172 

Absatz 2 Satz 3 Telekommunikationsgesetz 
 

Hierbei handelt es sich um eine auszugsweise Veröffentlichung des Verfügungsentwurfs. Die 

Änderungen / Anpassungen wurden nachfolgend gelb markiert im Text.  

 

A. Katalog der Anforderungen für geeignete Verfahren nach § 172 

Absatz 2 Satz 3 TKG 

I. Allgemeine Anforderungen 
[keine Anpassungen] 

II. Spezifische verfahrensbezogene Anforderungen 
 

1. Anlassbezogene Vor-Ort-Identifikation durch Dritte 

1.1. Anforderungen an den Identifizierungsvorgang 

[keine Anpassungen] 

1.2. Anforderungen an die Dokumentation 

1.2.1. Die den Identifizierungsvorgang durchführende Person muss die wesentlichen Punkte des 

Identifizierungsvorgangs in geeigneter Weise dokumentieren, um eine spätere 

Nachvollziehbarkeit der Umstände der Identifikation gewährleisten zu können.  

1.2.2. Zu den wesentlichen Punkten der Dokumentation gehören: 

1.2.2.1. Wann wurde der Identifizierungsvorgang durchgeführt? 

1.2.2.2. Wo wurde der Identifizierungsvorgang durchgeführt? 

1.2.2.3. Wer ist die den Identifizierungsvorgang durchführende Person? 

1.2.2.4. Wer ist die zu identifizierende Person? 

1.2.2.5. Welches Identitätsdokument wurde verwendet (vgl. Anforderung in Ziffer A.I.2.)? 

1.2.2.6. Welche Sicherheitsmerkmale und -elemente des Identitätsdokuments wurden geprüft 

und mit welchem Ergebnis? 

2. Anlassbezogene klassische Video-Identifikation 

2.1. Anforderungen an das mit der Identifikation beauftragte Personal 

2.1.1. Das mit der Identifikation beauftragte Personal muss vor Aufnahme der 

Identifizierungstätigkeit mindestens die folgenden Schulungsinhalte angemessen 

vermittelt bekommen unter Hinweis auf deren Vertraulichkeit: 

2.1.1.1. Kenntnis der mittels Videoidentifizierung prüfbaren Sicherheitsmerkmale 

2.1.1.2. Kenntnis der anzuwendenden Prüfverfahren nach aktuellem Stand des 

Informationssicherheitsmanagements für diejenigen Identitätsdokumente, die im 

Rahmen des Videoidentifizierungsverfahren akzeptiert werden 

2.1.1.3. Kenntnis über gängige Manipulationsmöglichkeiten der Identitätsdokumente und 

aktuelle Angriffsszenarien 

2.1.1.4. Kenntnis über Hinweise bzw. Maßnahmen zur Feststellung von Willensmängeln bei 

der zu identifizierenden Person (bspw. Zwang, Social Engineering o.Ä.) 
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2.1.1.5. Kenntnis über maßgebliche telekommunikations- und datenschutzrechtliche 

Vorschriften, sowie die gestellten Anforderungen dieser Verfügung. 

2.1.2. Die Schulung muss in regelmäßigen Abständen (mindestens einmal jährlich) sowie bei 

Bedarf aktualisiert werden. Ein Aktualisierungsbedarf kann z.B. in einer Änderung der 

gesetzlichen und / oder aufsichtsrechtlichen bzw. datenschutzrechtlichen Anforderungen, 

bei Anpassung der Identitätsdokumente mit Blick auf verwendete Sicherheitsmerkmale 

oder im Falle eines Auftretens einer signifikanten Zahl von Betrugsversuchen, des 

Bekanntwerdens neuer Betrugsmöglichkeiten oder sonstiger Fehler im Verfahrensablauf 

begründet sein. 

2.1.3. Die Beauftragung einer externen Stelle zur Durchführung der Schulungen ist zulässig. 

Beispielsweise können mit Identitätsprüfungen oder der Prüfung von Ausweisdokumenten 

vertraute öffentliche Stellen oder allgemein anerkannte Stellen beauftragt werden (z. B. 

Bundeskriminalamt). 

2.1.4. Zu den oben genannten Schulungsinhalten sowie zur Durchführung der 

Schulungsmaßnahmen muss eine geeignete Dokumentation vorliegen, die vertraulich zu 

behandeln ist. 

2.2. Anforderungen an geeignete Identitätsdokumente 

2.2.1. Für dieses Verfahren zugelassene Identitätsdokumente müssen über ausreichend 

fälschungssichere und mittels verfügbarer Technik im Verfahren prüfbare 

Sicherheitsmerkmale und -elemente sowie über eine maschinenlesbare Zone verfügen. 

2.2.2. Ein Identitätsdokument verfügt über ausreichend fälschungssichere Merkmale und  

-elemente sofern eine Prüfung nach Ziffer 2.3.6. möglich ist unter Einbeziehung der 

Sicherheitsmerkmale und -elemente in Ziffer 2.2.3. sowie Ziffer 2.2.4. 

2.2.3. Zu den optisch prüfbaren Sicherheitsmerkmalen zählen jeweils unter anderem (je nach 

Dokument): 

2.2.3.1. beugungsoptisch wirksame Merkmale: 

2.2.3.1.1. Identigram 

2.2.3.1.2. Zero-Order-Devices 

2.2.3.1.3. 3-D-Relief-Effekt 

2.2.3.1.4. achromatische Strukturen 

2.2.3.1.5. chromatische, kinematische Strukturen 

2.2.3.2. Personalisierungstechnik: 

2.2.3.2.1. Laserkippbilder 

2.2.3.2.2. taktile Bereiche (Lasergravur) 

2.2.3.3. Material: 

2.2.3.3.1. transparentes Fenster (z. B. personalisiert) 

2.2.3.3.2. Prägung 

2.2.4. Zu den optisch prüfbaren Sicherheitselementen für die Aufdeckung von Verfälschungen 

zählen jeweils unter anderem (je nach Dokument): 

2.2.4.1. beugungsoptisch wirksame Merkmale im Lichtbildbereich 

2.2.4.2. Sekundärlichtbilder 

2.2.4.3. Prägungen über Individualdaten 

2.3. Anforderungen an den Identifizierungsvorgang 

2.3.1. Die Identifizierung, die durch das mit der Identifikation beauftragte Personal durchgeführt 

wird, muss mittels einer Videoübertragung mit sprachlicher oder unmittelbarer textlicher 

Kontaktaufnahme (z.B. Chat) in Echtzeit und ohne Unterbrechung stattfinden. 

2.3.2. Bei der Zuteilung eines Identifizierungsvorgangs an die im konkreten Fall mit der 

Identifikation beauftragte Person müssen Mechanismen eingesetzt werden, die einer 

vorhersehbaren Zuteilung von Identifizierungsvorgängen und damit der dadurch 

bestehenden Möglichkeit einer Manipulation entgegenwirken. 
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2.3.3. Während des Identifizierungsvorgangs muss eine ausreichende Bild- und ggf. Tonqualität 

der Kommunikation gegeben sein, um eine zweifelsfreie Identifizierung anhand aller in 

dieser Verfügung geforderten Prüfungen uneingeschränkt zu ermöglichen. 

2.3.4. Der Anlass für die Identifikation ist durch die zu identifizierende Person, ohne 

Hilfestellung, zu benennen, damit für diese klar ersichtlich ist, wofür sie sich identifiziert. 

2.3.5. Die Echtheit des Identitätsdokuments ist im Rahmen einer Gültigkeits- und 

Plausibilitätsprüfung unter Einbeziehung der in Ziffer 2.2.3. und Ziffer 2.2.4. genannten 

Sicherheitsmerkmale und -elemente zuverlässig zu prüfen, ebenso wie die Zugehörigkeit 

zu der zu identifizierenden Person.  

2.3.6. Für eine zuverlässige Prüfung der Sicherheitsmerkmale und -elemente muss eine 

ausreichende Anzahl bzw. Auswahl der in Ziffer 2.2.3. und Ziffer 2.2.4. genannten 

Sicherheitsmerkmale und -elemente überprüft werden, um bekannten Angriffsszenarien 

entgegenwirken zu können.  

2.3.7. Für Identifizierungsvorgänge muss regelmäßig aktualisiertes, geeignetes 

Referenzmaterial genutzt werden. Das Referenzmaterial ist geeignet, wenn es die 

Prüfung der nach Ziffer 2.3.6. verwendeten Sicherheitsmerkmale ermöglicht. 

2.3.8. Es sind geeignete Maßnahmen zu ergreifen, um eine Manipulation des Videobildes, des 

Identitätsdokuments und der zu identifizierenden Person zu erkennen. Hierzu können 

sowohl organisatorische als auch technische Maßnahmen gehören, die durch Interaktion 

mit dem verwendeten Ausweisdokument oder der zu identifizierenden Person gemäß 

Anweisung der die Identifikation durchführenden Person, eine Manipulation erkennbar 

machen. Ferner können Maßnahmen getroffen werden, um eine Veränderung des 

Videostreams zu erkennen. 

2.3.9. Überdies ist die Übereinstimmung der, vorher gemäß § 172 Absatz 2 Satz 1 TKG, 

erhobenen Daten mit den im Identitätsdokument enthaltenen Daten in geeigneter Weise 

zu überprüfen. Eine Datenerhebung im Rahmen des Identifizierungsvorgangs ist ebenfalls 

zulässig, vgl. Art. 6 Absatz 1 lit. c DSGVO in Verbindung mit § 172 Absatz 1 Satz 1 sowie 

Absatz 2 Satz 1 TKG. 

2.4. Anforderungen an die Dokumentation 

2.4.1. Die den Identifizierungsvorgang durchführende Person muss die wesentlichen Punkte des 

Identifizierungsvorgangs in geeigneter Weise dokumentieren, um eine spätere 

Nachvollziehbarkeit der Umstände der Identifikation gewährleisten zu können. 

2.4.2. Zu den wesentlichen Punkten der Dokumentation gehören: 

2.4.2.1. Wann wurde der Identifizierungsvorgang durchgeführt? 

2.4.2.2. Wer ist die durchführende Person? 

2.4.2.3. Wer ist die zu identifizierende Person? 

2.4.2.4. Welches Identitätsdokument wurde verwendet (vgl. Anforderung in Ziffer A.I.2.)? 

2.4.2.5. Welche Sicherheitsmerkmale und -elemente aus Ziffer 2.2.3. und Ziffer 2.2.4. wurden 

geprüft und mit welchem Ergebnis?  

2.4.2.6. Wurde ein vorheriger Identifizierungsvorgang durch die zu identifizierende Person 

abgebrochen (vgl. Ziffer 2.7.3.)? 

2.5. Räumliche Anforderungen 

[keine Anpassungen] 

2.6. Technische Anforderungen 

[keine Anpassungen] 

2.7. Abbruch des Identifizierungsvorgangs 

2.7.1. Ist die visuelle Überprüfung, etwa aufgrund von schlechten Lichtverhältnissen oder einer 

schlechten Bildqualität/-übertragung und / oder ist eine Kommunikation mit der zu 

identifizierenden Person nicht möglich, ist der Identifizierungsprozess abzubrechen. 
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2.7.2. Gleiches gilt bei sonstigen vorliegenden Unstimmigkeiten oder Unsicherheiten. In diesen 

Fällen kann die Identifizierung mittels eines anderen nach dem 

Telekommunikationsgesetz oder dieser Verfügung zulässigen Verfahrens vorgenommen 

werden. 

2.7.3. Im Falle eines Abbruchs durch die zu identifizierende Person darf der Vorgang maximal 

zwei Mal wiederholt werden.  

3. Anlassbezogene automatisierte Video-Identifikation 

3.1. Anforderungen an geeignete Identitätsdokumente 

3.1.1. Für dieses Verfahren zugelassene Identitätsdokumente müssen über ausreichend 

fälschungssichere und mittels verfügbarer Technik im Verfahren prüfbare 

Sicherheitsmerkmale und -elemente sowie über eine maschinenlesbare Zone verfügen. 

3.1.2. Ein Identitätsdokument verfügt über ausreichend fälschungssichere Merkmale und  

-elemente sofern eine Prüfung nach Ziffer 3.2.5. möglich ist unter Einbeziehung der 

Sicherheitsmerkmale und -elemente in Ziffer 3.1.3. sowie Ziffer 3.1.4. 

3.1.3. Zu den optisch prüfbaren Sicherheitsmerkmalen zählen jeweils unter anderem (je nach 

Dokument): 

3.1.3.1. beugungsoptisch wirksame Merkmale: 

3.1.3.1.1. Identigram 

3.1.3.1.2. Zero-Order-Devices 

3.1.3.1.3. 3D-Relief-Effekt 

3.1.3.1.4. achromatische Strukturen 

3.1.3.1.5. chromatische, kinematische Strukturen 

3.1.3.2. Personalisierungstechnik: 

3.1.3.2.1. Laserkippbilder 

3.1.3.2.2. taktile Bereiche (Lasergravur) 

3.1.3.3. Material: 

3.1.3.3.1. transparentes Fenster (z.B. personalisiert) 

3.1.3.3.2. Prägung 

3.1.4. Zu den optisch prüfbaren Sicherheitselementen für die Aufdeckung von Verfälschungen 

zählen jeweils unter anderem (je nach Dokument): 

3.1.4.1. beugungsoptisch wirksame Merkmale im Lichtbildbereich 

3.1.4.2. Sekundärlichtbilder 

3.1.4.3. Prägungen über Individualdaten 

3.2. Anforderungen an den Identifizierungsvorgang 

3.2.1. Ein Identifizierungsvorgang, der durch ein IT-System durchgeführt wird, hat aus einem 
automatisierten Ablauf von einzelnen sukzessiven Identifizierungsschritten zu bestehen. 
Diese müssen zeitlich zusammenhängend erfolgen und zwecks Lebenderkennung eine 
unmittelbare Interaktion zwischen der zu identifizierenden Person und dem IT-System 
umfassen.  

3.2.2. Die wesentlichen Schritte des Identifizierungsvorgangs sind in ihrem zeitlichen Ablauf zur 
Ermöglichung einer nachträglichen Stichprobenüberprüfung in geeigneter Weise zu 
dokumentieren. Hierzu können sowohl die Aufnahme von Videosequenzen mit Ton, 
Bilddaten der zu identifizierenden Person und des Identitätsdokuments, als auch die 
Erfassung der visuellen und maschinenlesbaren Zone des Identitätsdokuments gehören. 

3.2.3. Während des gesamten Identifizierungsvorgangs muss eine ausreichende Bild- und ggf. 
Tonqualität gegeben sein, um eine zweifelsfreie Identifizierung anhand aller in dieser 
Verfügung geforderten Prüfungen uneingeschränkt zu ermöglichen. 

3.2.4. Die Echtheit des Identitätsdokuments ist im Rahmen einer Gültigkeits- und 

Plausibilitätsprüfung unter Einbeziehung der in Ziffer 3.1.3. und Ziffer 3.1.4. genannten 

Sicherheitsmerkmale und -elemente zuverlässig zu prüfen, ebenso wie die Zugehörigkeit 

zu der zu identifizierenden Person.  
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3.2.5. Für eine zuverlässige Prüfung der Sicherheitsmerkmale und -elemente muss eine 

ausreichende Anzahl bzw. Auswahl der in Ziffer 3.1.3. und Ziffer 3.1.4. genannten 

Sicherheitsmerkmale und -elemente überprüft werden, um bekannten Angriffsszenarien 

entgegenwirken zu können. 

3.2.6. Für Identifizierungsvorgänge muss regelmäßig aktualisiertes, geeignetes 

Referenzmaterial genutzt werden. Das Referenzmaterial ist geeignet, wenn es die 

Prüfung der nach Ziffer 3.1.3. verwendeten Sicherheitsmerkmale ermöglicht. 

3.2.7. Es sind geeignete technische Maßnahmen zu ergreifen, um eine Manipulation des 

Identitätsdokuments und der zu identifizierenden Person sowie ihrer Aufnahmen zu 

erkennen.  

3.2.8. Überdies ist die Übereinstimmung der vorher gemäß § 172 Absatz 2 Satz 1 TKG 
erhobenen Daten mit den im Identitätsdokument enthaltenen Daten in geeigneter Weise 
zu überprüfen. Eine Datenerhebung im Rahmen des Identifizierungsvorgangs ist ebenfalls 
zulässig, vgl. Art. 6 Absatz 1 lit. c DSGVO in Verbindung mit § 172 Absatz 1 Satz 1 sowie 
Absatz 2 Satz 1 TKG. 

3.2.9. Im Rahmen des Identifizierungsprozesses muss die Interaktion mit der zu 

identifizierenden Person mindestens im Hinblick auf deren Ablauf variationsreich in Bezug 

auf Reihenfolge und / oder Art der gestellten Fragen / Anweisungen sein. 

3.2.10. Die technische Überprüfung der erhobenen Nachweisdaten (vgl. Ziffer 3.2.2) muss im 

unmittelbaren zeitlichen Anschluss an die automatisierte Durchführung der sukzessiven 

Identifizierungsschritte in einer vertrauenswürdigen, kontrollierten Umgebung erfolgen, 

vgl. Ziffer 3.5.1.   

3.3. Anforderungen an die Dokumentation 

3.3.1. Die wesentlichen Punkte des Identifizierungsvorgangs sind in geeigneter Weise zu 

dokumentieren, um eine spätere Nachvollziehbarkeit der Umstände der Identifikation 

gewährleisten zu können. 

3.3.2. Zu den wesentlichen Punkten der Dokumentation gehören:  

3.3.2.1. Wann wurde der Identifizierungsvorgang durchgeführt? 

3.3.2.2. Wer ist die zu identifizierende Person? 

3.3.2.3. Welches Identitätsdokument wurde verwendet (vgl. Anforderung in Ziffer A.I.2.)? 

3.3.2.4. Mit welchem IT-System (inkl. Versionskennung) wurde der Identifizierungsvorgang 

durchgeführt? 

3.3.2.5. Welche Sicherheitsmerkmale und -elemente aus Ziffer 3.1.3. und Ziffer 3.1.4. wurden 

geprüft und mit welchem Ergebnis? 

3.4. Anforderungen an Transparenz und Einwilligung 

[keine Anpassungen] 

3.5. Räumliche Anforderungen 

[keine Anpassungen] 

3.6. Technische Anforderungen 

[keine Anpassungen] 

3.7. Abbruch des Identifizierungsvorgangs 

3.7.1. Ist die visuelle Überprüfung, etwa aufgrund von schlechten Lichtverhältnissen oder einer 

schlechten Bildqualität/-übertragung und / oder ist eine Interaktion bzw. Kommunikation 

mit der zu identifizierenden Person nicht möglich, ist der Identifizierungsprozess 

abzubrechen. 

3.7.2. Gleiches gilt bei sonstigen vorliegenden Unstimmigkeiten oder Unsicherheiten. In diesen 

Fällen kann die Identifizierung mittels eines anderen nach dem 

Telekommunikationsgesetz oder dieser Verfügung zulässigen Verfahrens vorgenommen 

werden.  
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3.7.3. Im Falle eines Abbruchs durch die zu identifizierende Person darf der Vorgang maximal 

zwei Mal wiederholt werden. 

3.8. Anforderungen an ein kontinuierliches Qualitätsmanagement 

[keine Anpassungen] 

4. Abgleich bei anlassunabhängiger Vorabidentifikation 

[keine Anpassungen] 

 


