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Netzabschlusspunkt bei PON

Sehr geehrter Herr Marwinski, sehr geehrter Herr Hopp,

namens der unterzeichnenden Verbande und Unternehmen mochten wir uns noch einmal fur
das sehr konstruktive Gesprach zum Thema ,Netzabschlusspunkt bei PON“ am 24.02.2023 in
Ihrem Hause bedanken. Wir glauben, dass im Verlaufe des Gesprachs deutlich geworden ist,
dass es sich um eine sehr komplexe Materie handelt, die einer sorgfaltigen Aufarbeitung und
Bewertung bedarf. Insbesondere mochten wir diese Gelegenheit noch einmal nutzen, um er-
neut herauszustellen, dass das Ziel der geflihrten Diskussion darin besteht, eine technologie-
und topologiegerechte Definition des Netzabschlusspunktes fiir PON zu finden, nicht jedoch
darin, in irgendeiner Art und Weise die Hoheit lGber Router den Netzbetreibern zuzuweisen.
Es ist aus unserer Sicht vollig unstreitig, dass Router als Telekommunikationsendgerate zu qua-
lifizieren sind, flir welche eine uneingeschrankte Wahlfreiheit der Endkunden besteht. Konk-
ret bedeutet das: Endnutzer kdnnen jeden technisch geeigneten Router Ihrer Wahl hinter dem
vom Provider gestellten ONT anschlieBen, z. B. im Bridgemodus. Wir legen daher Wert auf die
Feststellung, dass wir die Routerwahlfreiheit respektieren und uns fir einen kontrollierten,
aktiven Netzabschlusspunkt in Glasfasernetzen einsetzen.

Am Ende des Termins haben wir eine Reihe von (vor allem technischen) Fragen der BNetzA
mitgenommen, die wir im Folgenden gerne beantworten, um die Diskussion weiter zu struk-
turieren und voranzubringen.

Hinsichtlich der grundlegenden juristischen Aspekte diirfen wir dabei auf unsere ausfiihrliche
Darstellung in unserem Schreiben vom 09.06.2022 verweisen, das wir als Anlage nochmals
beifligen. Sollte es diesbezliglich noch weitere Fragen oder Anmerkungen lhrerseits geben,



konnen wir diese aber gerne aufgreifen. Insbesondere aber stellen wir ausdriicklich klar, dass
die im Schreiben vom 09.06.2022 enthaltenen Antrage auch férmlich gestellt werden:

Es wird beantragt,

1. festzustellen, dass in Passiven Optischen Netzen (PON) der Netzabschluss nach dem
ONT und vor einem Router o. &. zu verorten ist;

2. hilfsweise festzustellen, dass in Passiven Optischen Netzen (PON) der Netzabschluss in
Anwendung des § 73 Abs. 2 TKG ausnahmsweise nach dem ONT und vor einem Router
0. d. zu verorten ist sowie

3. hochst hilfsweise festzustellen, dass in Passiven Optischen Netzen (PON) diejenigen
Gerate zum Telekommunikationsnetz gehdren, welche vor dem — aus Netzsicht — ers-
ten fur den Internetzugangsdienst (per IP-Adresse) adressier- und identifizierbaren Ge-
rat liegen.

Insoweit bitten wir um Einleitung eines formlichen Verwaltungsverfahrens, in dem wir gern
fir weitere Diskussionen und Erlduterungen zur Verfligung stehen.

Zu den einzelnen Punkten aus dem Termin vom 24.02.2023 geben wir nachfolgend detaillierte
Antworten und Informationen.
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I. Absicherung gegen Storungen

Die PON-Standards sehen eine Moglichkeit der Absicherung gegen Stérungen grundsatzlich
vor, wobei darauf hinzuweisen ist, dass die Abschaltung eines ganzen OLT kaum wahrschein-
lich erscheint, da hierfir direkt auf die Systemebene des OLT Zugriff genommen werden
misste. Von stérenden ONT geht jedoch — wie unten naher erldutert wird — die Gefahr der
Abschaltung eines OLT-Ports und damit eines Kundensektors aus.

In der Praxis kdnnen verschiedene OLT-Varianten denn auch unter gewissen Umstanden st6-
rende ONT (z. B. Rogue ONT) erkennen. Hierfir ist es jedoch Bedingung, dass die Stérung so
friih erkannt wird, dass eine Abschaltung iberhaupt noch moglich oder sinnvoll ist. Eine Sto-
rung, die so weit fortgeschritten ist, dass sie keinerlei Ubermittlung von Signalen mehr erlaubt,
wird auch das Anbringen von Steuersignalen zum Trennen der Verbindung oder Abschalten
(Herunterfahren) des ONT verhindern.

Das heildt insbesondere, dass der betreffende ONT-Hersteller sowie dessen Firmware-Version
bekannt sein missen, um anhand von bekannten Mustern rechtzeitig GegenmaRnahmen ein-
zuleiten. Die Implementierung entsprechender Storungsmuster ist indes nichts, was einfach
zu erreichen ware. Selbst wenn ein bestimmtes Fehlermuster fiir einen bestimmten Stoérfall
bekannt ist, werden bereits ein anderer Chipsatz, eine andere Firmwareversion oder ein an-
deres OLT mit hoher Wahrscheinlichkeit ein vollig anderes Stérungsmuster erzeugen. Demzu-
folge konnen entsprechende Muster nur im Rahmen der sog. Interoperabilitatstests (s. dazu
detaillierter unten) aufgeklart und zur Stérungserkennung hinterlegt werden und missen
dann im praktischen Einsatz weiter ausgebaut und verfeinert werden. Aber auch dies ge-
schieht nur im Rahmen eines fortschreitenden Prozesses, da ein solcher definierter Test Feh-
lerfalle simulieren muss, die eigentlich nicht auftreten sollten. Kiinstlich geeignete Fehler her-
beizuflihren ist zwar moéglich, wenn man zu den theoretischen Fehlerszenarien noch grundle-
gende praktische Erfahrungen gesammelt hat; dennoch darf man zum heutigen Zeitpunkt da-
von ausgehen, dass noch lange nicht genligend Fehlerfalle bekannt sind, um simuliert zu wer-
den und entsprechende Fehlermuster erstellen zu kénnen.

Wenn eine Stérung auf diese Weise rechtzeitig erkannt ist, besteht eine hohe Chance, dass
eine Trennung oder Abschaltung eines ONT vom OLT herbeigefiihrt werden kann — vorausge-
setzt natdrlich, dass die entsprechende Funktion im ONT ordnungsgemald implementiert ist
und das ONT fiur den Netzbetreiber mit einem steuernden Zugriff erreichbar ist (was eine ent-
sprechende Rechtevergabe durch den Endnutzer bedingt).

Ohne die entsprechenden Informationen oder bei falschen Informationen zu Hard- und Soft-
ware, wie sie durch fehlerhafte Konfiguration oder Firmware von Drittanbietern (“custom
firmware”) durchaus ibermittelt werden kdnnen, kann der Mechanismus nicht alle Stérungen
erkennen. Auch dann ist eine Trennung oder Abschaltung zwar grundsatzlich moglich, jedoch
miissen die entsprechenden Steuersignale auch zum ONT gelangen und dort richtig



interpretiert und ausgefiihrt werden. Die Wahrscheinlichkeit fiir Letzteres ist bei Geraten, fir
die keine Interoperabilitatstests durchgefiihrt wurden, indes als gering einzustufen.

ll. Besonderheiten von PON gegeniiber VDSL oder Kabel

Die von der BNetzA aufgeworfene Frage nach den fir die vorliegende Frage relevanten Unter-
schieden zwischen PON auf der einen Seite und VDSL- und Kabelnetzen auf der anderen Seite
ist sowohl nach technisch-topologischen (und damit auch rechtlich bedeutsamen) Kriterien
als auch nach praktischen Kriterien zu beantworten. Kurz gefasst besteht dabei der wesentli-
che Unterschied zu VDSL-Netzen darin, dass VDSL-Netze ausschlieflich als Point-to-Point-To-
pologie betrieben werden, wahrend PON wie Kabelnetze eine Point-to-Multipoint-Architektur
aufweisen. Ein weiterer Unterschied zu PON besteht darin, dass DSL-Netze nie als Multi-Ser-
vice-Access-Technologie definiert wurden, also weder besondere QoS-Features kennen noch
auf Anbindung anderer Services (Backhauling) ausgelegt sind. Das wird insbesondere beim
Einsatz der Vectoring-Technologie problematisch, wo eine individuelle Adressierung des ein-
zelnen Endkunden weiterhin den typischen Mechanismen der Point-to-Point-Netze unterliegt,
die QoS-Absicherung aber ein enges Zusammenwirken mehrerer Endkunden erfordert, wie es
flir Point-to-Multipoint-Netze typisch ist.

Der wesentliche Unterschied zu den Kabelnetzen hingegen flieSt aus den praktischen Gege-
benheiten, dass fiir letztere eingespielte und weltweit akzeptierte Mechanismen sowie in
langjahriger Arbeit entwickelte Standards eine Interoperabilitdit und Fehlerabsicherung er-
moglichen, was fiir PON in der Praxis nicht gegeben ist. Eine aktuelle Anderung der Situation
ist auch nicht zu erwarten, da der GPON-Standard in absehbarer Zeit das Ende seines Lebens-
zyklus erreicht hat und nach dem derzeitigen Stand vom XGSPON Standard abgeldst wird.

1. Unterschiede von PON zu VDSL-Netzen

Der zentrale Unterschied zwischen PON und VDSL-Netzen besteht in deren Topologie.

PON-Topologien setzen definitionsgemaR eine Point-to-Multipoint-Architektur voraus. Das
bedeutet, dass sich alle Endkunden, die am OLT Ulber einen Port angebunden sind, dieses An-
schlussnetz teilen (shared medium). Das bedeutet zugleich, dass im Downstream alle Endkun-
den eines Segmentes die gleichen Signale erhalten und die Endgerate entscheiden, welche
Signale bei den jeweiligen Endkunden sichtbar werden, wahrend im Upstream eine ausgehan-
delte Ressourcenaufteilung (zeitliche Aufteilung) fir die Inanspruchnahme der Transportka-
pazitdten erfolgen muss. Dies lasst sich grafisch wie folgt verdeutlichen:



Abb. 1: Grundlegende Struktur eines Point-to-Multipoint-Netzwerkes [Bild: J. Dombrowski]

Demgegeniiber erfordern VDSL-Netze eine Point-to-Point-Struktur, d. h. dort besteht im An-
schlussnetz immer eine 1:1-Beziehung zwischen dem Anschluss des Endkunden und dem
nachsten Netzelement (DSLAM). Jeder Endkunde hat also eine eigene, exklusive Leitung. Gra-
fisch lasst sich dies wie folgt darstellen:

Abb. 2: Grundlegende Struktur eines Point-to-Point-Netzwerkes [Bild: J. Dombrowski]

Dieses zentrale Kriterium ist Grundlage flir mehrere bedeutsame Folgerungen, die sowohl die
Funktionsweise als auch Sicherheitsaspekte betreffen.

a. Unterschiede in der Funktionsweise

Richtet man den Blick auf den Downstream in beiden Netzwerktopologien, wird deutlich, dass
in Point-to-Point-Netzen die Bestimmung des Adressaten und damit die Zuordnung der fiir ihn



bestimmten Daten trivial ist. Aufgrund der exklusiven Leitungsnutzung ist zwingend von der
Signalisierung eines Datums auf der Leitung auf dessen Zuordnung zum Endnutzer dieser Lei-
tung zu schlieflen. Eine individuelle Kommunikationsbeziehung und Adressierung lasst sich
hier also durch die physische-passive Existenz der Leitung herstellen.

Da sich in Point-to-Multipoint-Netzen mehrere Endnutzer eine Leitung teilen und die gleichen
Signale erhalten, liegt auf der Hand, dass die Herstellung einer individuellen Kommunikations-
beziehung und Adressierung nicht auf die gleiche physisch-passive Weise erreicht werden
kann, wie bei Point to Point Netzen. Vielmehr muss eine Logik hinzutreten, welche fiir einen
letzten, Endnutzer-exklusiven Leitungsabschnitt eine Filterung eingehender Signale vor-
nimmt. Diese Aufgabe lGbernehmen in PON die adressierbaren ONT. Die ONT sind aus Sicht
des Netzbetreibers die letzten (netzintern) adressierbaren Netzelemente und die einzigen, an
denen sich die individuelle Kommunikationsbeziehung des Netzbetreibers zu einem Endkun-
den festmachen lasst.

Umgekehrt bekommt in PON nur der Router eine eigene IP-Adresse zugewiesen, wahrend das
ONT keine erhalt. Aus Sicht des Internetdienstes bleibt das ONT mangels IP-Adresse damit
,unsichtbar” und wird nur vom Netz selbst tiber seine Seriennummer adressiert. Es ist damit
Bestandteil des ,,Weges zum Endkunden” — also Netzbestandteil — und liegt nicht im Heimnetz
(also im Machtbereich des Endkunden).

Legt man zugrunde, dass zu den Aufgaben eines TK-Netzwerks immer auch die Adressierung
des Endnutzers und damit die Herstellung der individuellen Kommunikationsbeziehung ge-
hoért!, lasst sich der wesentliche Unterschied in der Funktionsweise also dahingehend um-
schreiben, dass die netzwerkspezifische Aufgabe der Adressierung individueller Endkunden in
Point-to-Multipoint-Netzen nicht am Beginn des Anschlussnetzes, sondern in groBtmoglicher
Nahe zum Endkunden durch aktive Zuordnung der eingehenden Signale eines Netzabschluss-
gerats erbracht werden muss. Es ist hier also nicht das Anschlussnetz — bzw. das davor ge-
schaltete Netzelement (DSLAM etc.) —, das die Daten anschlussspezifisch verteilt, sondern ein
nach dem Anschlussnetz gelagertes Netzelement (ONT etc.).

Auch fur die umgekehrte Verkehrsrichtung, also den Upstream, ergibt sich aus den Netztopo-
logien ein bedeutender funktioneller Unterschied. In einem Point-to-Point ldsst sich eine un-
gestorte Ubertragung ohne Weiteres auf der zeitlich durchgéngig verfiigbaren Ressource ab-
bilden. Elektrische Medien wie VDSL-Netze verwenden hierzu dedizierte Frequenzbereiche;
aktive Glasfasernetze (AON) nutzen eigene Wellenldangen.

Fiir Point-to-Multipoint-Netze ist solch ein Mechanismus ungeeignet, da der Vorteil dieser
Netze gerade darin liegt, physische Ressourcen nicht-exklusiv zu nutzen, um so die statistische
Auslastung zu erhéhen und damit die Wirtschaftlichkeit zu optimieren. Daher muss ein Me-
chanismus implementiert werden, der bei groBtmaoglicher Sicherheit eine gemeinsame Nut-
zung der physischen Ressource ermoglicht, was zu einem Zeitmultiplex flihrt. Praktisch

L vgl. Art. 2 Nr. 9 EKEK, § 3 Nr. 32 TKG.



bedeutet das, dass jedem Endkunden fir seine Senderichtung dezidierte Zeitschlitze zur Ver-
fligung stehen, die zwar flexibel ausgehandelt werden, naturgemald aber peinlich genau ein-
zuhalten sind, um keine gegenseitige Beeinflussung der Kundengerate (CPE) zu verursachen.
Insofern missen Point-to-Multipoint-Netzwerke mit der Aushandlung der Zeitschlitze auch fiir
den Upstream eine zusatzliche, aktive Aufgabe und einen entsprechenden Kommunikations-
kanal implementieren. Auch diese Tatigkeit muss nutzerindividuell natiirlich dort erbracht
werden, wo ein physischer Leitungsabschnitt exklusiv einem Endnutzer zugeordnet werden
kann. Sie ist dementsprechend in den ONT verortet.

b. Unterschiede in den Sicherheitsaspekten

Diese wesentlichen funktionalen Unterschiede haben verschiedene Implikationen fir die Si-
cherheit und Stabilitat der Netzwerke.

So fuhrt die Exklusivitdt der Leitungsressource in Point-to-Point-Netzwerken dazu, dass eine
Fehlfunktion von endkundenseitigen Geraten praktisch immer auf diese individuelle Kommu-
nikationsbeziehung beschrankt bleibt. Es kann also durchaus vorkommen, dass ein defektes
oder ungeeignetes Gerat verhindert, dass der individuelle Dienst erbracht wird. Solange das
korrespondierende Netzelement (DSLAM etc.) aber nicht beeintrachtigt wird, was mit gerin-
gem Aufwand sicherzustellen ist, bleibt die Storung auf die betroffene Leitung und damit den
betroffenen Endkunden beschrankt. Dieser Endkunde ist zudem einfach anhand der gestorten
Leitung ermittel- und entstorbar. Wie oben bereits angeklungen, gibt es hier indes eine Aus-
nahme bei der Vectoring-Technologie, welche ein intensives Zusammenwirken einer be-
stimmten Menge von Endkunden — bzw. ihrer Modems — erfordert. Ein einzelnes Modem,
welche die Mechanismen zur Ermittlung der auftretenden Storsignale nicht, unzureichend
oder falsch unterstitzt, wird unweigerlich dazu flihren, dass die Dienstequalitat fiir alle diese
Endkunden sinkt. Dass es insoweit zum Diensteausfall fiir diese Endkunden kommt, ist indes
eher unwahrscheinlich, sodass die Verfligbarkeit als Sicherheitsaspekt nicht unmittelbar be-
droht erscheint.

Ganz anders hingegen in Point-to-Multipoint-Netzwerken, wo sich die Probleme praktisch in
der Upstream-Verkehrsrichtung manifestieren, also bei den angesprochenen Zeitschlitzen.
Bereits eine geringfligige Missachtung der ausgehandelten Zeiten fiir das eigene Senden von
Signalen oder Fehler bei der Aushandlung flihren zu gleichzeitigem Senden durch unterschied-
liche Endkunden. Die dabei entstehenden Uberlagerungen der Signale verhindern nicht nur
die Signalzuordnung zum richtigen Endkunden, sondern auch die richtige Signalinterpretation
am OLT. Es kommt in der Folge zu Fehlern im Upstream mehrerer Kunden, die grundsatzlich
alle Endkunden an einem gemeinsamen Port betreffen kénnen; je nach Netzwerkkonfigura-
tion konnen dies mehrere Hundert Kunden sein, wobei sich die Zahl jedoch praktisch im Be-
reich von 32 bis 128 Endkunden bewegen wird. Solche Beeintrachtigungen verbleiben jedoch
wegen der Natur des Datenverkehrs nicht im Upstream, sondern erfassen unmittelbar auch
den Downstream, da die zustandigen Protokolle (in der Regel TCP/IP) Empfangsbestatigungen
(Acknowledge - ACK) erwarten und bei deren Ausbleiben die Sendung der IP-Pakete sukzessive



drosseln bzw. im Extremfall sogar das Senden von Daten einstellen. Ist letzterer Effekt einge-
treten, kann das stérende Gerat auch nicht mehr zwecks Trennung oder Abschaltung kontak-
tiert werden, da Datenpakete nicht mehr zu dem betroffenen Endgerat durchdringen. In
schweren Fallen, insbesondere bei wiederholten Problemen, kann es jedoch auch nétig sein,
die betreffende Karte insgesamt zwecks Fehleranalyse herunterzufahren, was bei Karten ak-
tueller Generation 32 Ports x 64 Nutzer, mithin bis zu 2048 Kunden, erfassen kann.

Es handelt sich hier auch nicht etwa um ein unrealistisches Szenario. Da die zum Senden ver-
fligbaren Zeitschlitze nur wenige Millisekunden grof? sind und wegen der Dynamik der Bedarfe
bei den Endkunden praktisch in Echtzeit auszuhandeln sind, kénnen solche fatalen Fehler
schon bei unsauberer Programmierung der Firmware auftreten — ganz zu schweigen von
,custom firmware”, die aus zumeist dubiosen Quellen im Internet bezogen werden kann, fir
die niemand die Verantwortung Gibernimmt und die auch keinerlei Interoperabilitatstest un-
terzogen wird. Angemerkt sei dabei, dass sich diese Aufgabe nicht etwa an die verwendeten
Chipsatze delegieren lasst, da die Mechanismen standigen Weiterentwicklungen unterliegen
und auch in einzelnen Netzen unterschiedlich implementiert sein kénnen. Vielmehr ist her-
auszustellen, dass diesen diffizilen Anforderungen nur durch eine aktuelle und fehlerfreie Pro-
grammierung der Firmware sowie entsprechende Tests wirksam begegnet werden kann.

Eine weitere Fehlerquelle flir Upstream-Stérungen ergibt sich daraus, dass auch Glasfaser-
netze in Point-to-Point-Architektur (also aktive Glasfasernetze — AON) errichtet werden und
daher (insbesondere im Onlinehandel) auch dafiir gedachte Gerate auf dem Markt sind. Da-
neben gibt es auch Gerate mit mehreren Konfigurationsprofilen, welche sowohl mit PON als
auch mit AON-Netzen oder anderen Standards wie 10G-EPON zusammenarbeiten kdonnen.
SchlielRt man ein fiir AON-Netze gedachtes Gerdt — oder ein auf AON bzw. einen anderen Glas-
faserstandard konfiguriertes Gerat — an ein PON an, so wiirde das Gerat naturgemafd die in
der Erwartung einer exklusiven Ressource keine Aushandlung von Zeitschlitzen vornehmen,
sondern die gesamte Senderichtung in Anspruch nehmen — was dann ebenfalls zur vollstandi-
gen Blockade aller am gleichen Port hingenden Endkunden fiihren wiirde. Ahnliches passiert
beim Anschluss von Geraten, die auf andere Glasfaserstandards konfiguriert sind. Hier werden
weitgehend identische Wellenlangen auf unterschiedliche Weise beansprucht, was zu einer
spektralen Uberlagerung und damit zu einer Blockade fiihrt. Hiergegen gibt es zwar Siche-
rungsmechanismen, etwa ,listen before talk”, welches die Erkennung z. B. einer AON-Konfi-
guration ermdglicht, oder durch Steuerbefehle, welche vom OLT an diese ONT gesendet wer-
den und sie zum Abbrechen ihrer Sendetatigkeit veranlassen — dies aber setzt natiirlich vo-
raus, dass die ONT diese Mechanismen sauber implementiert haben und Befehle erkennen
und umsetzen. Eine Garantie dafir gibt es natirlich nicht, was unterstreicht, dass an dieser
Stelle eine umfangreiche Testung (Interoperabilitatstests) zwingend notig ist. Dies ist umso
wichtiger, als die einzig verbleibende Methode zur Stérungseingrenzung und -behebung darin
besteht, dass das Gerat manuell vom Netz getrennt wird — oder idealerweise gar nicht erst an
das Netz angeschlossen wird. Das aber setzt zwei Dinge voraus, die schlechterdings nicht zu
erwarten sind: Entweder der Endkunde ist in der Lage, das richtige Gerat bzw. die richtige



Konfiguration zu verwenden oder aber der Netzbetreiber hat einen physischen Zugriff auf den
ONT und kann ihn — physisch — abschalten bzw. konfigurieren.

Gerade Letzteres zeigt auch die fiir Point-to-Multipoint-Netzwerke spezifische Problematik bei
der Storungsbehebung. Zwar ist eine Identifizierung des stérenden Gerates etwa durch vor-
herige Registrierungsmechanismen zu ermdglichen. Es ist aber praktisch unmaéglich, die St6-
reinflisse defekter oder fehlerhaft programmierter Gerate netzseitig zu begrenzen oder gar
zu beenden. Es bedarf in solchen Fallen eigentlich immer eines physischen Zugriffs auf ein
Gerét (insbesondere ONT), welches sich in aller Regel in einem persoénlichen und geschitzten
Bereich des Endkunden (zumeist eine Wohnung) befindet, sodass eine Abschaltung praktisch
nur unter Mitwirkung dieses Endkunden erfolgen kann. Ist diese Kunde verreist, sonst verhin-
dert oder unwillig, verbleibt zwar immer noch die Moglichkeit, die physische Leitung zu kap-
pen. Aber wahrend dies etwa in Mehrparteienanlagen — den Zugang vorausgesetzt — verhalt-
nismaRig einfach zu realisieren ist, steht bei einzeln versorgten Objekten auch diese Losung
nicht zur Verfligung, sodass in letzter Instanz dann nur ein Aufbruch der 6ffentlichen Verkehrs-
wege zwecks Leitungstrennung verbleibt.

Ein weiteres topologiespezifisches Problem ist, dass Point-to-Multipoint-Netzwerke aufgrund
ihrer Funktionsweise eine erhdhte Anfalligkeit fur Identitatsfalschungen aufweisen.

Wie oben ausgefihrt, wird in Point-to-Point-Netzen die individuelle Kommunikationsbezie-
hung zum Endnutzer durch dessen exklusive Leitungsnutzung auf physische Weise hergestellt.
Daher ist es auch einfach, die Identitdt des Endnutzers durch Identifizierung der genutzten
Leitung abzusichern. Eine Falschung bediirfte eines physischen Leitungszugriffes, was einen
ganz erheblichen Aufwand verursacht. Darliber hinaus misste zusatzlich das Endgerat des
Endnutzers eine andere ldentitat vorspiegeln, was eine weitere Hirde aufbaut und in Summe
kaum zu realisieren ist. Die Absicherung der Identitat erfolgt also sowohl netzseitig als auch
endnutzerseitig.

In Point-to-Multipoint-Netzen hingegen ist es wie ausgefiihrt nicht mdglich, die individuelle
Kommunikationsbeziehung mit einem Endnutzer durch das physische Netz herzustellen. Ein
Aufbau einer Kommunikationsbeziehung kann nur auf hoherer Ebene (PPPoE IA bzw. DHCP
Option 82) erfolgen und muss dafiir an ein Netzabschlussgerat (ONT etc.) anknlpfen, das fir
die Authentifizierung des Endnutzers die relevante Instanz ist. Die Identitdt des Endnutzers
kann hingegen nicht durch ein Netzelement (OLT etc.) abgesichert werden, sondern basiert
allein auf dem Vertrauen in ein Gerat, welches sich im alleinigen physischen Zugriff des End-
nutzers befindet.

Konkrete Missbrauchsmoglichkeiten tun sich in Point-to-Multipoint-Netzen also dort auf, wo
das verwendete Netzabschlussgerdt (ONT etc.) so manipuliert wird, dass es wirksam vor-
tauscht, ein anderes Gerat — insbesondere das eines anderen Nutzers im gleichen Segment
(im gleichen PON-Port) — zu sein. Damit lassen sich dann nicht nur fremde Leistungen nutzen,
sondern auch Straftaten unter Verschleierung der eigenen Identitdt begehen. Zugleich
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besteht die Gefahr, dass Notrufe falsch zugeordnet werden und lebensrettende Hilfe unter-
bleibt.

Das Mittel der Wahl fiir GegenmaBBnahmen besteht offenkundig darin, den Netzabschlussge-
raten unveranderliche und eindeutige Kennungen zuzuordnen. Naheliegend sind insofern Ver-
knipfungen mit Seriennummern und MAC-Adressen, die jedoch durch geschickte Hardwa-
remanipulationen oder durch Eingriffe in die Kommunikation (genauer: in die zur Authentifi-
zierung libermittelten Daten) zu umgehen sind (sog. Spoofing). Daher bestehen modernere
Losungen darin, Zertifikate auszutauschen, die durch eine asymmetrische Verschlisselung si-
chere Kommunikation und Identifikation ermdéglichen. Bei genligender Schlissellange sind
solche Zertifikate weitgehend falschungssicher, kdnnen aber trotzdem — durch andere Tech-
niken —ihren Weg in unberechtigte Hande finden. Hier sind Methoden des Social Engineering
oder aber auch Fehler in der Programmierung der Firmware die wichtigsten Einfallstore.

Dass diese Szenarien auch nicht nur theoretischer Natur sind, zeigen die Erfahrungen in Ka-
belnetzen, wo das Problem seit Langerem bekannt ist und technisch durch zertifikatbasierte
Mechanismen zumindest eingedammt werden kann.

Der sicherlich prominenteste Fall datiert hier aus dem Jahr 2016, als bekannt wurde, dass die
fiir die Absicherung der Identitat von Kabelmodems nétigen Zertifikate von AVM-FritzBoxen
mit integrierten Kabelmodems im groRen Stile kompromittiert waren, nachdem der geheime
Schliussel dieser Zertifikate in der Firmware der Boxen abgelegt wurde und ausgelesen werden
konnte. In der Folgezeit wurden von verschiedenen Netzbetreibern etliche Versuche detek-
tiert, Gerate mit solchen Zertifikaten ans Netz zu bringen. In welchem Umfang seinerzeit Zer-
tifikate gefalscht und missbrauchlich verwendet wurden, bevor das Problem enthiillt wurde,
ist nicht bekannt. Zur Behebung der Probleme mussten jedenfalls durch Firmwareupdates
neue Zertifikate auf alle entsprechenden Gerate aufgespielt werden, was nicht nur einen er-
heblichen Aufwand aufseiten der Netzbetreiber verursachte, sondern infolge mangelnder
Mitwirkung von Nutzern auch bis in das Jahr 2018 hinein andauerte. Selbst Zwangsabschal-
tungen von Modems, deren Aktualisierung verweigert wurde, mussten durchgefiihrt werden.?
Noch heute muss auf den Netzsteuersegmenten ein Widerruf der Zertifikate handisch einge-
tragen und vom Netzbetreiber bei jedem Firmwareupdate geprift werden.

Vergleichbare Falle sind in allen Point-to-Multipoint-Netzen denkbar, auch in PON. Es ver-
bleibt immer die Unsicherheit, dass die Authentifizierung auf einem nicht vollstandig tech-
nisch zu schiitzenden Vertrauen in die Integritdt eines (Netzabschluss-)Geréates, das sich im
exklusiven physischen Machtbereich des Endnutzers befindet, beruht. Dieses latente Risiko
wird dabei natiirlich desto grofRer, je mehr Verfigungsgewalt der Endnutzer Uber das Gerat
hat bzw. je weniger Einfluss der Netzbetreiber auf dieses hat. Insbesondere Gerate, welche
ein Endnutzer aus womaoglich dubiosen Quellen bezieht, haben eine erhdhte Anfalligkeit fir
krasse Programmierfehler wie im vorstehend geschilderten Fall. Hinzu kommt, dass —wie auch
der vorstehende Fall zeigt — Sicherheitsliicken nur auf anbietereigenen Geraten rasch zu

2 Verwaltungsverfahren der BNetzA Az. 416a (18-12).
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schliefien sind, da die Mitwirkungsbereitschaft von Endnutzern — sei es aus Bequemlichkeit,
aus Unwissen oder gar in Missbrauchsabsicht — gering ist.

c. Unterschiede bei der Zugangsgewahrung

Ein spezifischer Unterschied zwischen PON und VDSL-Netzen tut sich wegen der praktisch feh-
lenden Interoperabilitdt von ONT mit unterschiedlichen Netzen bei den Bemihungen um die
Einflihrung eines Open-Access-Regimes auf.

Hier besteht die zentrale technische Herausforderung darin, den durch Netzbetreiber A an
Netzbetreiber B gewahrten Zugang moglich zu machen, was den Einsatz geeigneter Netzab-
schlussgerate voraussetzt. Ausgangssituation ist jedoch, dass Netzbetreiber B (iber ONT ver-
fligt, die indes mit an Sicherheit grenzender Wahrscheinlichkeit nicht mit Netz A ordnungsge-
maRk zusammenarbeiten werden. Eine individuelle Anpassung von Netz A an die Gerate von
Netzbetreiber B ist ersichtlich unsinnig, da dies Gbermalige Kosten verursachen, eigene Kun-
den in Gefahr bringen und den Zugang anderer Nachfrager hindern wirde. Auch der umge-
kehrte Weg, die Gerate von Netzbetreiber B durch entsprechende Firmwareupdates interope-
rabel zu machen, ist nicht gangbar. Er |6st ndmlich ebenso enorme Kosten fiir langwierige
Tests aus, welche insbesondere bei kleinen Zugangsnachfragern prohibitiv wirken, weil sie —
umgelegt auf eine geringe Kundenzahl — die Preise in Hohen weit jenseits jeder Wettbewerbs-
fahigkeit treiben. Da es aber auch keine den Kunden vermittelbare Option ist, ihnen die Be-
schaffung eines passenden Gerates auf eigenes Risiko zu Uberlassen, sind Zugangsnachfrager
darauf beschrankt, die gleichen ONT zu beschaffen, welche vom Netzbetreiber A verwendet
werden. Das hat jedoch zwei gewichtige Nachteile: Bei integrierten Geraten, also solchen mit
integrierten Endgeraten (Routern), geht damit eine Vorpragung auf ein bestimmtes Funktio-
nalitdtsangebot (das im Router abgebildet wird) einher und behindert die wettbewerbliche
Differenzierung. AuRerdem ist die Beschaffung von Klein- und Kleinstmengen nur zu deutlich
hoheren Stlickpreisen moglich, was insbesondere bei kleinen Zugangsnachfragern einen ge-
wichtigen Einfluss auf den Endkundenpreis und damit die Wettbewerbsfahigkeit hat. Einzig
sinnvoll ist daher im Ergebnis der Einsatz von nicht-integrierten ONT, welche durch Netzbe-
treiber A gestellt werden — und zwar ungeachtet der Vorstellungen der Endkunden von Netz-
betreiber B.

Hinzu kommt, dass zwar Router als Endgerdte im Rahmen des Internetdienstes durch die
ihnen zugewiesene IP-Adresse adressier- und identifizierbar und damit fiir Eingriffe des Vor-
leistungsnachfragers/Diensteanbieters im Storungsfall oder fur Firmware-Updates offen ste-
hen. Allerdings hat der Vorleistungsnachfrager keine Moglichkeit, fiir solche MaBnahmen auf
den ONT des Endkunden zuzugreifen: Er ist via IP nicht adressierbar, sondern muss durch den
OLT direkt angesprochen werden, auf den fiir ihn kein Zugriff besteht. Sinnvollerweise muss
das ONT also als Bestandteil der Vorleistung (und damit des vorleistenden Netzes) gesehen
werden und nicht als Teil des Heimnetzwerks.
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2. Unterschiede von PON zu Kabelnetzen

Der zentrale Unterschied zwischen PON und Kabelnetzen ist kein topologischer, da beide eine
Point-to-Multipoint-Architektur aufweisen und folglich ihre dienstespezifischen Adressie-
rungsaufgaben durch aktive Gerate im Bereich des Endkunden erfiillen missen. Diese Aufgabe
wird dabei in Kabelnetzen durch sog. Kabelmodems (ibernommen, die insoweit das Gegen-
stiick zu den ONT darstellen.

Der dennoch deutlich wahrnehmbare praktische Unterschied im Betrieb ist historisch begriin-
det. Zum einen dauert die Entwicklung und Fortschreibung des DOCSIS-Standards fiir Kabel-
netze schon deutlich langer an und erfolgt auch heute noch. Zum anderen werden Sicherheits-
aspekte nicht nur in den Standards, sondern auch in den eingelibten Prozessen (dazu unten)
deutlich starker bericksichtigt. Insbesondere erweist es sich zunehmend als Vorteil, dass sich
eine unabhangige Stelle flir den Standard und die Interoperabilitdtstests verantwortlich zeigt
und von einer solchen Stelle auch Zertifikate erstellt werden, auf die keine weitere Partei ei-
nen Einfluss hat..

Die grundsatzlichen Storungsszenarien fiir Point-to-Multipoint-Netze, die im vorstehenden
Unterpunkt dargelegt wurden, sind dennoch in beiden Technologien denkbar. Lediglich das
Szenario eines fiir aktive Netze (Point-to-Point) gedachten Netzabschlussgerats existiert in Ka-
belnetzen nicht, da es diese Topologie dort gar nicht erst nicht gibt.

Fiir Kabelnetze existieren konkret seit Jahren eingelibte Prozesse, in denen Kabelmodems und
ihre Firmware in allen ihren Entwicklungsstanden wohldefinierten und stetig fortentwickelten
Interoperabilitatstests unterzogen werden. Die notwendige Testinfrastruktur aus Labors und
hoch qualifizierten Fachleuten ist tGber Jahre hinweg durch CablelLabs aufgebaut worden und
steht allen Herstellern offen. Die Testszenarien sind aus den Anforderungen der jeweiligen
DOCSIS-Standards entwickelt und kénnen auch Spezifika fiir einzelne groRe TK-Provider ad-
ressieren, da die Standards einzelne Abweichungen zulassen bzw. Optionen enthalten. Mit
dem Bestehen eines solchen Tests kann in der Praxis quasi llickenlos sichergestellt werden,
dass die Gerate bzw. ihre Firmware mit allen wichtigen Netzen zusammenarbeiten — da klei-
nere Betreiber den Netzwerkanforderungen der groBen Provider (iblicherweise folgen,
kommt es auch dort in der Praxis zu keinen Interoperabilitatsstorungen.

Solche Tests sind indes aufwendig, da nicht nur die Laborinfrastruktur vorgehalten werden,
sondern das Verhalten der Gerate bzw. ihrer Software tief greifend analysiert werden muss.
Fur die von den Herstellern zu tragenden Kosten ist eine GroRenordnung von 100.000 USS fur
einen vollstandigen Test Ublich. Allerdings ist aufgrund der — gegeniiber PON — vergleichs-
weise geringen Zahl von Permutationen an Herstellern/Chipsatzen/Firmwareversionen eine
deutlich geringere Komplexitat der Tests notig.

Fiir Glasfasernetze, insbesondere PON, hat sich bisher keine ernsthaft vergleichbare Test-
struktur herausgebildet, was aber auch dem Umstand geschuldet ist, dass durch den fortlau-
fenden Ausbau und die gestiegene Bedeutung von Glasfaser derzeit sehr viele Hersteller den
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Markt der Herstellung von OLT und ONT bedienen. Eine Marktkonsolidierung ist derzeit noch
nicht absehbar.

Hersteller versuchen vor allem, durch bilaterale Kooperationen mit Netzbetreibern individu-
elle Tests und Anpassungen vorzunehmen, um die Kosten ganz oder zumindest teilweise auf
die Netzbetreiber zu verlagern. Das sichert indes — wie auf der Hand liegt — lediglich die In-
teroperabilitdt mit dem spezifisch getesteten Netz; flir andere Netze gibt es keine auch nurim
Ansatz belastbare Aussage Uber eine Interoperabilitdt. Daneben gibt es zwar auch Testmog-
lichkeiten innerhalb des Broadband Forums (BBF.247 Certification3). Diese Tests sind jedoch
nur lickenhaft standardisiert und keineswegs auf konkrete Netzbetreiber und deren Service
Modelle abgestimmt; vielmehr kénnen Hersteller ihre Testszenarien mehr oder weniger um-
fangreich ohne die Mitwirkung von Netzbetreibern selbst ausgestalten. Darliber hinaus erfolgt
die Testung gegen ein (simuliertes) OLT, welches mit den im praktischen Einsatz befindlichen
Gerdten nur wenig zu tun hat, sondern seine eigene Interpretation der Standards mitbringt.
In der Praxis zeigt sich zudem, dass schon aus Kostengriinden nur wenige fiir eine Interopera-
bilitat aussagekraftige Tests durchgefiihrt werden. Ein Testsiegel enthalt in der Folge keinerlei
Aussage Uber die storungsfreie Kommunikation mit einem bestimmten Netz — geschweige
denn mit mehr als einem Netz.

Im Allgemeinen wird die BBF.247-Zertifizierung im Markt hochstens als grundlegende In-
teroperabilitdt angesehen.

Eine der Testkultur fiir Kabelnetze vergleichbare Infrastruktur herauszubilden, erscheint zwar
allenthalben erstrebenswert, ist aber auch auf lange Sicht ein schwieriges Unterfangen. Allein
der Aufbau der nétigen Testkapazitaten wird erhebliche Zeit und die Einbindung von einer
Vielzahl an hoch qualifizierten Experten in Anspruch nehmen und daher Jahre dauern. Aulier-
dem missen Testszenarien entwickelt werden, was mehrere Monate und erhebliche Summen
beanspruchen dirfte. Schliefilich ist noch der Unwille der Hersteller zu iberwinden, sich an
den Kosten sinnvoller Tests zu beteiligen.

Letztlich aber miissen sich solche Tests aus rein praktischen Griinden —d. h. wegen ihres schie-
ren Umfangs und Aufwands — auf 2-3 Referenznetze konzentrieren, was ein eigenes Problem
darstellt: In den Gesprachen, welche die Verfasser mit US-amerikanischen Experten gefiihrt
haben, hat sich jedenfalls sehr schnell gezeigt, dass Letztere aus ihrer Erfahrung in Kabelnet-
zen, aber auch in US-amerikanischen Glasfasernetzen, keine realistische Méglichkeit sehen,
die erforderlichen Tests auf mehr als 2-3 Netzwerke und ihre Spezifika auszurichten. Fir
Deutschland/Europa ist dies aktuell ein kaum zu iberwindendes Problem. Hierzulande errich-
ten ungefahr 170 Anbieter Glasfasernetze in PON-Architektur und es gibt wahrscheinlich ge-
nauso viele spezifische Netzwerkanforderungen, gegen die getestet werden misste, zumal
die am Markt verfligbaren Netzelemente Teil von proprietdren Losungen des jeweiligen Her-
stellers und alle unterschiedliche Anforderungen mit sich bringen.

3 https://www.broadband-forum.org/wp-content/uploads/2023/04/BBF.247-GPON-ONU-Products-2023-04-
21.pdf.
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Ist in der Praxis daher mit an Sicherheit grenzender Wahrscheinlichkeit auszuschlieRen, dass
Gerate, die mit einem Netz A —auch mit einem ,,grolRen” Netz —zusammenarbeiten, mit einem
Netz B zusammenarbeiten werden, heillt dies fiir die Mehrzahl der Anbieter in Deutschland,
dass eine Interoperabilitat nur dann sicherzustellen sein wird, wenn diese ihre Netze an die-
jenigen der ,groRen” Betreiber anpassen. Voraussichtlich wird dieser Zustand von selbst im
Laufe der Zeit eintreten, ndamlich als Nebeneffekt fortschreitender Konsolidierung sowohl auf
Hersteller- als auch auf Netzbetreiberseite. Er wird jedoch nach allem, was abzusehen ist,
mehrere Jahrzehnte in Anspruch nehmen und erhebliche Aufwande erfordern, die im Ausbau
von Glasfasernetzen sicherlich besser allokiert waren als im Umbau bestehender Glasfaser-
netze.

Um die Dimension der Unterschiede in den Testaufwanden zwischen PON und Kabelnetzen
etwas deutlicher zu machen, verweisen wir hier auf die Anlage 1, welche allerdings aus Platz-
griinden auch nur die wesentlichen Aspekte behandeln kann.

lll. Fallbeispiele fiir Storungen

Zu der Frage nach konkreten Fallbeispielen und dazugehdérigen Details verweisen wir hier auf
eine separat Ubersendete Anlage. Dariiber hinaus sind indes einige Anmerkungen angebracht:

Wir haben vorstehend eingehend und anhand konkreter Szenarien aufgezeigt, welche Stérun-
gen und Sicherheitsprobleme zur Rede stehen und welche Mechanismen fiir deren Auftreten
verantwortlich sein kdnnen. Die Ursachen kdnnen zwar mannigfaltig sein, lassen sich aber im
Wesentlichen auf drei Felder einengen:

e (ungetestete) inkompatible Implementationen
e Firmwaremanipulationen
e Programmierfehler

Abgesehen letzterer Fehlerursache (Programmierfehler), die in allen Konstellationen auftre-
ten kann und auch durch ausgiebige Tests nicht vollstandig auszuschlieBen ist, sind alle diese
Szenarien nur dann relevant, wenn Kunden ein eigenes ONT an das jeweilige Netz anschlieBen.
Gerate, welche die Netzbetreiber ihren Kunden tberlassen, sind — wie oben beschrieben —
bilateral ausgiebig getestet und werden mit jedem relevanten Firmware-Update neu getestet.
AuBerdem verhindern Netzbetreiber das Aufspielen potenziell gefahrlicher Firmware aus
Drittquellen in sehr effektiver Weise.

Hier aber zeigen Riickmeldungen aus den Mitgliedsunternehmen der unterzeichnenden Ver-
bande, dass bei den meisten Netzbetreibern derzeit lediglich etwa 0,1 % der Kunden ein eige-
nes ONT anzuschlieBen suchen. Von diesen wiederum nutzt der allergroRte Teil (ca. 98 %) ein
ONT, welches ihm auch von seinem Netzbetreiber zur Verfligung gestellt werden kénnte, da
diese auf dem Markt am ehesten erhaltlich sind und in der Regel eine gewisse Kundenreputa-
tion besitzen. Damit sind in der heutigen Situation praktisch alle zum Anschluss gelangenden
ONT auf Interoperabilitdt getestet und lassen Firmwaremanipulationen nur mit sehr hohem
Aufwand zu.
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Vor diesem Hintergrund erschliel3t sich denn auch, warum konkrete Praxisfdlle nur schwer zu
finden sind. Die beschriebenen und auch realistisch zu befiirchtenden Falle sind nicht etwa
deswegen nicht in groBeren Mengen aufgetreten, weil die Szenarien an den Haaren herbeige-
zogen waren. Sie werden lediglich sehr effektiv dadurch verhindert, dass die Netzbetreiber
ihren Kunden nur sichere Gerate iberlassen und diese (noch) kein Interesse daran zeigen, sich
fragwirdige Gerate aus fragwiirdigen Quellen zu besorgen. Gerade die Auflistung, welche der
VTKE vornimmt (dazu ausfihrlicher unten) zeigt bei ndherem Hinsehen, dass es keineswegs
einfach und naheliegend ist, ein unproblematisches ONT “im Vorilibergehen” zu beschaffen.

Genau in diese Richtung zielt denn auch der hier hilfsweise gestellte Antrag. Er soll verhindern,
dass durch plakative Freigabe kundeneigener ONT das Interesse der Endkunden befeuert und
damit auch zunehmend auf problematische Gerate gelenkt wird. Damit wiirden einer Fehler-
guelle gleich zwei hinzugefligt, von denen eine — die fehlende Interoperabilitatstestung —auch
das weitaus groRte Problem darstellt. Die heute noch (iberschaubare Gefahr fiir die Netze
wirde signifikant steigen — aber es ware natiirlich auch deutlich schneller méglich, eine Viel-
zahl von Sicherheitsvorfdllen zu dokumentieren.

Ein weiteres Hindernis, konkrete Vorfalle zu benennen, tbrigens liegt auch in der Fragestel-
lung selbst: Hier wird nicht etwa nur nach Details wie Ort, Art und Anzahl betroffener Kunden
gefragt. Vielmehr sollen viele weitere Details beigebracht werden, namlich insgesamt

e Artdes OLT

e Chipsatz des OLT

e Anzahl der betroffenen Nutzer

e Art des Ausfalls (Totalausfall oder Reduzierung der Bandbreiten Dritter)
e Dauer des Ausfalls

e Behandlung der Stérungen im Rahmen etwaiger Minderungs- und Entschadi-
gungsanspriiche nach § 57 bzw. § 58 TKG

Dies sind Daten, die fiir zuriickliegende Vorgange aus verschiedenen Quellen zusammenge-
stellt werden miissen. Insbesondere die rechtliche Behandlung im Nachgang muss aufwendig
manuell nachvollzogen werden. Aber auch die technischen Details zu den OLT miissen einzeln
zusammengetragen werden. Dies alles nimmt erhebliche Kapazitdaten bei Mitarbeitenden in
Netzbetrieb und Kundenservice in Anspruch, die sich Ublicher Weise um aktuelle Themen zu
kimmern haben.

Dennoch ist es unser Anspruch, die entsprechenden Falle so genau wie moglich zusammenzu-
tragen und nachvollziehbar darzustellen. Wir halten es jedoch nicht fiir zielfihrend, ein so
komplexes und wichtiges Thema durch oberflachliche und liickenhafte Darstellungen unge-
prifter Sachverhalte zu belasten und Zeitdruck aufzubauen.

Den in diesem Zusammenhang auch bilateral geduBerten Vorwurf, dass seitens der Antrag-
steller Zeit gewonnen werden sollte, weisen wir jedenfalls zurlick. Es ist noch nicht einmal
ersichtlich, welche Vorteile erreicht oder welche Weichenstellungen in der gewonnenen Zeit
vorgenommen werden kdonnten. Entgegen einer immer wieder — natirlich ohne jeden Beleg
— gedulBerten Vermutung verdienen die Netzbetreiber und Diensteanbieter nicht an der

16



Uberlassung der Gerite an ihre Kunden. Die Kosten fiir Beschaffung, Verwaltung, Lagerung
und Logistik Ubersteigen bei Weitem die Zahlungen, welche Endnutzer bei Vertragsschluss
leisten.

Letztlich erstaunt uns aber auch die AuRerung, dass aufseiten der BNetzA keine Kenntnis iber
Sicherheitsvorkommnisse vorlage. Wie der Anlage zu entnehmen ist, gibt es eine Vielzahl von
Sachverhalten, die sehr wohl detailliert besprochen wurden. Auch sei hier auf das oben er-
wahnte ein Verwaltungsverfahren zu Zertifikatschllsseln in FritzBoxen hingewiesen, wo die
Notwendigkeit einer Kontrolle Gber die Firmware — mithin liber den Netzabschlusspunkt —
deutlich erkennbar wurde. Das Verfahren selbst wurde in verschiedenen Abteilungen und
Ebenen der BNetzA intensiv diskutiert.

IV. Einzelne Aspekte aus der Stellungnahme des VTKE

Hinsichtlich der Stellungnahme des VTKE ist zunachst in aller Deutlichkeit klarzustellen, dass
die Antragsteller zu keiner Zeit das Ziel verfolgt haben — und dies auch weiterhin nicht tun —,
die Endgeratewahlfreiheit zu beschneiden oder abzuschaffen. Die Antragsteller erkennen wie
der seinerzeitige Richtliniengeber und ihm folgend BEREC in den Richtlinien* den Wert eines
freien Marktes flir Endgerate, insbesondere weil dessen Innovationskraft und Wettbewerb-
lichkeit den Endnutzern zugutekommen. Sie treten jedoch dem Bestreben entgegen, den End-
geratebegriff so weit zu Gberdehnen, dass die fehlende Hoheit der Netzbetreiber lber ihr ei-
genes Netz zu ernsthaften Problemen hinsichtlich Sicherheit und Dienste-Qualitdt (QoS, QoE)
der Netze flihrt. Dies gilt umso mehr, als der VTKE zwar fiir eine freie ONT-Wahl einen Vorteil
flir Endnutzer hinsichtlich Innovationskraft und Wettbewerblichkeit insinuiert aber nirgends
zu belegen vermag. Hierzu ist bereits im Antrag ausgefiihrt worden, dass alle flir Endnutzer
relevanten Funktionalitaten, hinsichtlich derer ein Innovationswettbewerb gewahrleistet sein
soll und muss, im Router und nicht im ONT implementiert werden. Der Router stellt unstreitig
ein Endgerat dar, welches der Endnutzer nach seinem Belieben wahlen kann.

Die Innovativitat bei der ONT-Entwicklung ist hingegen im Wesentlichen auf die von den Tech-
nologiestandards vorgegebenen Funktionalitdten begrenzt. Die Innovativitat wird maRgeblich
durch die Entwicklungen des Netzes und die Erkenntnisse aus den durchgefiihrten Interope-
rabilitdtstests getrieben. Lediglich bei Geschwindigkeit und Effizienz mégen sich unabhangig
von Fortentwicklungen in der Standardisierung einzelne Gewinne erzielen lassen. Jedoch sind
dies Eigenschaften, welche fiir die Netzbetreiber eine genauso groRe (wenn nicht gar eine
groRere) Rolle wie fir Endkunden spielt, sodass auch insoweit ein ausreichender Innovations-
druck gewahrleistet ist. Flir weitere Ausfiihrungen hierzu verweisen wir auf die Darlegungen
unten unter VI.

Entgegenzutreten ist auch dem Vorwurf, dass durch die gestellten Antrage bestehende Losun-
gen fir vor dem ONT liegende Netzabschlusspunkte aus dem Markt gedrangt wiirden. Durch

4 BEREC Guidelines on Common Approaches to the Identification of the Network Termination Point in different
Network Topologies, BoR (20) 46.
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die Festlegung des Netzabschlusspunktes kann allenfalls bestimmt werden, wo das jeweilige
Netz spatestens endet. Welche Funktionen in diesem Netz implementiert werden und welche
Freiheiten Endnutzer auf diesem Netz genieRen, ist der Entscheidung des jeweiligen Netzbe-
treibers Uiberlassen. Es ist nach unserem Daflirhalten zu erwarten, dass durchaus einige Netz-
betreiber einen einmal eingefliihrten Umgang mit diesen Fragen nicht ohne Weiteres wieder
abschaffen werden. Im Ubrigen kénnen solche Lésungen sehr wohl noch vertrieben werden.
Es ist allerdings zuzugeben, dass es schwieriger wird, sie mit plakativen Werbeaussagen und
bunten Verpackungen auf dem Markt zu etablieren, da die Netzbetreiber und Diensteanbieter
ihre Auswahl eher auf die Funktionalitdaten und Leistungen stlitzen werden.

Wir sehen auch nicht, dass sich eine solche Entscheidung in unzuldssiger Weise negativ auf die
Endgeratehersteller auswirken wiirde. Diese kdnnen weiterhin Endgerate, also Router vertrei-
ben. Auch steht es ihnen selbstredend frei, ONT zu entwickeln und zu vertreiben. Dass sich
der Kundenkreis einengt, hat dabei sicherlich Auswirkungen, jedoch sind wirtschaftliche Par-
tikularinteressen kein Argument bei der Beurteilung rechtlicher und technischer Sachverhalte.

SchlieRlich widersprechen wir auch dem Vortrag, dass Endkunden die Verweigerung eines An-
schlusses droht. Die Netzbetreiber haben ein intrinsisches Interesse, allen Endkunden einen
Anschluss zu ermoglichen. Es sollte indes gesichert sein, dass dieser Anschluss nicht nur funk-
tioniert — was aufgrund der technischen Realitat fir vom Endnutzer beschaffte Gerate gerade
nicht zu gewahrleisten ist —, sondern auch keine nachteiligen Auswirkungen auf die Sicherheit
der Netze und somit auf andere Endkunden hat. Auch dies ist ein intrinsisches Interesse der
Netzbetreiber, das sehr wohl eine rechtliche Bedeutung hat.

Zu den einzelnen Aspekten des VTKE-Schreibens dariiber hinaus wie folgt:

1. Standardisierung

Hinsichtlich der Standards fihrt der VTKE richtigerweise aus, dass derzeit im wesentlichen drei
Standards — IEEE-PON, IEEE-Active-Ethernet und ITU-PON — bestehen, wobei unterschlagen
wird, dass diese Standards untereinander nicht kompatibel sind und eine uniibersehbare Viel-
falt an optionalen Features und moglichen Implementationen vorsehen. Ebenso wird unter-
schlagen, dass selbst fiir eigentlich zwingende Vorgaben eine enorme Vielzahl an Umsetzun-
gen in OLT und ONT besteht, die untereinander eher zufallig kompatibel sind.

Daher ist die Tatsache, dass in Europa der ITU-Standard vorrangig genutzt wird, wenig infor-
mativ. Die Aussage, Produkte konnten weltweit mit den bestehenden Standards weltweit
problemlos designt werden, erscheint noch nicht einmal in Europa sinnhaft. Die Realitat ist
vielmehr deutlich kleinteiliger: Konformitat wird bestenfalls national, in der Praxis aber
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tatsachlich netzwerkweit hergestellt. Realistische Zahlen kénnen Gbrigens einer WIK-Studie®
entnommen werden.

Vor diesem Hintergrund stellt sich die unbestritten richtige Aussage, dass Endkunden CPE
weltweit beziehen kdnnen, ganz anders dar: Gerade aufgrund der unzahligen Permutationen
an Anforderungen, welche das OLT an das ONT stellt und welche Umsetzungen das ONT und
dessen Firmware zu bieten hat, ist die Chance, ein solches Gerat auch nur an einem Netz eines
deutschen PON-Betreibers arbeitsfahig — und bestenfalls auch noch stérungsfrei — ohne In-
teroperabilitdtstest zu Laufen zu bringen, geradezu verschwindend gering.

Diese Probleme beginnen aus technischer Sicht mit den verschiedenen Chipsatzen, welchen
der VTKE indes falschlich die groBte Bedeutung beimisst. Die ONT-Kompatibilitat und Funkti-
onsmoglichkeit hangen nur teilweise von den Chipsatzen ab, da diese nicht in ihrem Design
genormt sind, sondern in ihrer Funktionalitat und wenige Abweichungen zulassen. Der Wert
eines Chipherstellers ist in seinem Technologiefile begriindet, mit dem er die entsprechenden
Wafer fir die Chipsets erstellt. Die Moglichkeiten eines ONT hdangen vielmehr ganz weit tber-
wiegend von der Prozessorleistung, SpeichergrofRe, den mit dem Chipsatz verbundenen SDKs
(Software Development Kit) ab. Damit eine Interoperabilitdt und Kommunikation mit dem OLT
aufgebaut werden kann, missen alle Komponenten entsprechend konfiguriert sein. Allerdings
unterscheiden sich Chipsatze in ihren Baureihen, also in ihren Fortentwicklungen. Nimmt man
hinzu, dass es deutlich mehr Chipsatzhersteller fir OLT als flir CMTS und deutlich mehr Her-
steller von OLT als von CMTS gibt, so ergibt sich allein auf der Hardwareseite, dass es fiir PON
mindestens 40 Permutationen von OLT-ONT-Konfigurationen gibt, wahrend in Kabelnetzen
gerade einmal 8 Permutationen von CMTS-CM-Konfigurationen bestehen (zu Details s. hier
die Anlage 1).

Letztlich aber entscheidet der CPE-Hersteller, welche Funktionen und Aufgaben das Gerat
Uberhaupt Gibernehmen kann und welche Aufgaben ggfs. zuklinftig implementiert werden mit
dem Design der Firmware, die mit den Chipsatzen interagiert. Die Netzbetreiber haben auf
deren Entwicklung allenfalls einen sehr entfernten Einfluss, sind also den CPE-Herstellern in-
soweit ausgeliefert. Diese Software setzt die in den Chipsatzen fest hinterlegten grundsatzli-
chen Funktionalitaten um und passt sie den sich entwickelnden Anforderungen der Netze an.
Die Chipsatze selbst werden nach den einigermalen klaren und eindeutigen Designregeln der
IEEE/ITU/BBF-Standards erstellt und sind somit im Wesentlichen gleich. Diese Anforderung
wird von entsprechenden Gremien geprift. Nicht umsonst werden Interoperabilitatstests in
anderen Technologien (namentlich im DOCSIS-Bereich) flr einzelne Firmwarestande durchge-
fahrt. Hierzu kann beispielhaft auf die Einfihrung der AVM-Firmware FritzOS 7.26 (Release-
datum 01.09.2022) verwiesen werden, die nach den Release-Notes zur Verbesserung der In-
teroperabilitdt diente. Mit welchen Netzen oder welchen Netztopologien damit zusatzlich
eine Zusammenarbeit hergestellt und welchen Qualitdts- und/oder Sicherheitsproblemen

> https://www.wik.org/veroeffentlichungen/veroeffentlichung/studie-zur-umsetzung-der-bestimmungen-zum-
offenen-internetzugang-der-verordnung-2015-2120.
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begegnet wurde, ist den Notes zwar nicht zu entnehmen, diirfte angesichts des Umfangs aber
eine erhebliche Reichweite gehabt haben.®

Unter dem Strich muss hier von einer mindestens dreistelligen Anzahl an Permutationen fir
Konfiguration ONT und physische Anbindung <-> Konfiguration OLT

ausgegangen werden, die insbesondere durch die vielen Optionen und Interpretationsspiel-
raume der Standards getrieben wird, sodass die Chance, ein ungetestetes, arbeitsfahiges und
nicht-stérendes Gerat auf dem Weltmarkt zu erwerben, selbst bei grozligigen Annahmen bei
deutlich unter 1 % liegt. Da hilft auch die Veroffentlichung von Schnittstellenbeschreibungen
nicht weiter, da es praktisch ausgeschlossen ist, derartig viele Varianten in einer Firmware zu
bericksichtigen und Faktoren wie (Virtual) OMCI ebenfalls die Kompatibilitdt beeinflussen.

Aus diesem Grund bedirfte es fiir jedes Endgerat zumindest der Durchfiihrung geeigneter
Konformitats- und Interoperabilitatstests. Wie aber oben bereits ausgefiihrt, ist auch dies il-
lusorisch, weil die n6tige Vielzahl an Testszenarien nicht zu leisten ist. Welche Testszenarien
dem VTKE in diesem Zusammenhang bekannt und in seiner Anlage 2 naher dargelegt werden,
ware an dieser Stelle sicherlich interessant zu erfahren. Leider existiert die Anlage 2 — zumin-
dest nicht in dem den Verbanden zuganglich gemachten Dokument — genauso wenig wie her-
stellerlibergreifende Interoperabilitatstests. Richtig ist hier lediglich die Darlegung, dass End-
geratehersteller dazu Gbergegangen sind, ihre Gerate bilateral mit Netzbetreibern zu testen,
um die Testkosten abzuwalzen. Dass dies indes nicht dazu fiihrt, dass Gerate an mehr als den
konkret getesteten Netzen funktionieren, ist oben bereits naher ausgefiihrt worden.

2. Auf dem Markt erhiltliche Gerate

Der VTKE listet in seiner Stellungnahme etliche Gerate auf, die vorgeblich bezogen und an
praktisch jedem deutschen Glasfasernetz betrieben werden kénnen. Eine ndhre Recherche zu
diesen Geraten zeigt, dass diese Aussage an der Wahrheit ausgesprochen weit vorbeigeht.
AuBerdem wird der vollig irrefliihrende Eindruck erweckt, diese Gerate hatten irgendetwas mit
den Tests im Rahmen des ,BBF.247 Certificate’ zu tun.

Zu den einzelnen Geraten verweisen wir auf die Anlage, in welcher wir die Liste inhaltlich re-
pliziert und kommentiert haben.

Zunachst fallt auf, dass sich in der Liste verschiedene Gerate des Herstellers Mikrotik finden.
Deren Vertrieb ist soweit ersichtlich von der BNetzA im Amtsblatt 18/2022 fiir 3 Gerate unter-
sagt worden, da eine nicht behobene Inkompatibilitdt zu den Anforderungen der die Funkan-
lagenrichtlinie’ sowie den einschlagigen ETSI-Standards® bestand.

Sodann lassen sich die eigentlich namhaften globalen Hersteller auf der Liste nicht finden.
Stattdessen werden in groRer Zahl Gerate gelistet, die sich an Businesskunden richten und fir

® https://winfuture.de/news,122439.html.

7 Richtlinie 2014/53/EU.
8 ETSI EN 301893 v 2.1.1 (2017-05).
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den normalen Endkunden ohne Belang sind. Selbst aber bei diesen Businessgeraten fallt auf,
dass sie sich von Geraten fiur Verbraucher nur in den Routerfunktionalitaten unterscheiden —
sofern sie denn Uberhaupt ein ONT enthalten. Etliche Gerate in der Liste sind namlich keines-
wegs funktionelle ONT, sondern auf Ethernet-Basis anzuschlieen bzw. bendtigen ein zuge-
schaltetes Modul (SFP).

Andere Gerate sich nicht mehr aufzufinden oder sind gar nicht verfligbar. Abgesehen davon,
dass auch bei diesen Geraten einiges daflr spricht, dass sie keineswegs tiber ONT-Funktiona-
litaten verfligen, sind die Gerate praktisch eben nicht —zumindest nicht Giber die angegebenen
Quellen — erhaltlich.

Interessanterweise lasst sich beim Gerat ,,Halny ONT Client Terminal“ noch eine Kundenbe-
merkung finden, dass das Gerat als ONT an seinem Anschluss gerade nicht lief.

Interoperabilitatstests konnen lediglich fiir die Gerdate von AVM sowie fiir die Telekom
Deutschland GmbH, die Deutsche Glasfaser und teilweise fiir die Vodafone angenommen wer-
den. Hierbei ist herauszustellen, dass die Interoperabilitatstests aber lediglich die Konformitat
im jeweiligen Netz der Netzbetreiber prifen. Eine generelle Akzeptanz lber alle Netze hinweg
kann nicht angenommen werden. Fir alle weiteren Endgerate ist nicht bekannt, dass In-
teroperabilitdtstests durchgefiihrt wurden. Wie der VTKE selbst ausfiihrt, ist eine Verifizierung
der Interoperabilitdt notwendig und eine gangige Praxis im Austausch mit den Netzbetreibern.
Aus diesem Grund ist es umso mehr verwunderlich, wenn hier Endgerate benannt werden,
welche in Deutschland praktisch nicht im Einsatz sind und dort auch nur tGber Umwege zu
beziehen sind. Die Chance, dass solche Gerate auch nur in einem Szenario zum storungsfreien
Betrieb zu bringen sind, diirfte verschwindend gering ausfallen.

Auch die Kundenrezensionen sind wohl kaum geeignet, eine Interoperabilitdt der Gerate zu
belegen. Was die Kunden in welchem technischen Umfeld bewertet haben, ist keiner der Be-
wertungen zu entnehmen. Dass die Gerate diejenigen (Router-)Funktionen bieten, die auch
angepriesen werden, mag man gern glauben. Es ist auch gut moglich, dass ein Telekom-Gerat
an einem Telekom-Netz funktioniert. Darliber hinaus bedirfen die Ausfiihrungen des VTKE an
dieser Stelle aber keiner weitergehenden Kommentierung.

Letztlich muss an dieser Stelle auch noch einmal ausdriicklich klargestellt werden, dass gerade
Gerate, welche Uber ausldandische Onlineshops bezogen werden, ein hohes Potenzial fir Stor-
verhalten aufweisen. Hinzu kommt noch, dass bei solchen Shops — wie die wenigen auffind-
baren Links eindrucksvoll zeigen — die Beschreibungen der Funktionen gelinde gesagt zu wiin-
schen (ibrig lassen, was bei den Bedienungsanleitungen mit Sicherheit dhnlich sein wird und
damit Fehlkonfigurationen Vorschub leistet. Hinsichtlich der Gefahr, die fiir den Endnutzer
und den Netzbetreiber wegen der praktischen Nicht-Durchsetzbarkeit von Gewahrleistungs-
anspriichen bei Stérungen hinzukommt, flihren wir unten noch naher aus.
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3. Storungsfreiheit und Netzstérungen

Die Darstellung des VTKE, dass von Endkunden beschaffte ONT bisher keine Schwierigkeiten
bereitet hatten, kdnnen wir nicht nachvollziehen. Dass es diese Schwierigkeiten bei den Netz-
betreibern gab, ist dokumentiert und zum Teil auch 6ffentlich geworden. Dass dies seitens des
VTKE nicht wahrgenommen wurde, mag sicherlich moglich sein, erscheint aber doch eher un-
wahrscheinlich.

Zu den konkreten Fallen haben wir oben bereits ndher ausgefiihrt. Alle diese Falle sind der
Bundesnetzagentur als Aufsichtsbehdrde bekannt gemacht worden.

V. Schlechterbringung von Diensten (QoS-Verluste)

Wie oben bereits ausfiihrlich dargestellt, ist bereits das bloRe Funktionieren von ONT — also
die Erbringung irgendeines Dienstes — nur mittels Interoperabilitatstests sicherzustellen und
ohne diese Tests eher Gllickssache. Daneben aber wirkt sich die Verwendung ungeeigneter
Gerate natrlich auch auf die Qualitdt der Dienste (QoS) aus. Schon eine fehlerhafte Interpre-
tation von Einstellungen sich kann etwa bei der Telefonie durch Knacken oder Gesprachsfet-
zen bemerkbar machen. Eine fehlerhafte Kommunikation kann sich im Extremfall wie geschil-
dert aber auch auf andere Endkunden und den Dienst als Ganzes auswirken.

Es ist der Netztopologie von PON nun einmal immanent, dass verschiedene Instanzen Einfluss
auf die Netzqualitdt und damit die verfligbaren QoS-Parameter haben. Neben dem Netzbe-
treiber und dem Diensteanbieter kénnen auch der Endkunde und — im Extremfall — andere
Endkunden innerhalb eines Netzsegments einen positiven wie negativen Einfluss auf die Netz-
und Dienstequalitdt (QoS) nehmen, diese wiederum essenziell ist, um ein optimales Kun-
denerlebnis (Quality of Experience — QoE) zu erreichen. Grundvoraussetzung und von liberra-
gender Bedeutung bei der Sicherung der nétigen QoS ist es daher, fiir eine optimale und rei-
bungslose Zusammenarbeit von Software- und Hardware-Komponenten bei allen diesen In-
stanzen unter Berlicksichtigung der jeweiligen Dienste zu sorgen.

Dies wird vor allem dort zu einer besonderen Herausforderung, wo — wie heute Ublich aber in
der Technologie hinter den DSL-Netzen noch nicht berticksichtigt — sich die Dienstequalitat
nach der Art des Endkunden (Privat- und Geschéaftskunde) und Netztechnologie (Mobilfunk
und Festnetz) unterscheidet. So haben Geschéaftskunden in der Regel Service Level Agree-
ments (SLAs), welche bestimmte QoS-Parameter garantieren und bei Unterschreitung eine
priorisierte Entstoérung des Anschlusses vorsehen. Kommen Endkunden mit verschiedenen
QoS-Leveln in einem Segment zusammen, ist es Aufgabe des gesamten Netzes, diese Qualitat
in einem austarierten, echtzeitbasierten System abzusichern. Jede kleine Stérung durch eine
Instanz kann wie beschrieben die Qualitat der Dienstleistung anderer Endkunden unmittelbar
negativ beeinflussen — bis hin zum kompletten Dienstausfall. Zu den Mechanismen, welche
diese Probleme minimieren sollen, geben wir ndhere Details unten unter 1.
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Dem eng verwandt ist die Herausforderung, eine rasche wirksame Entstorung zu ermdglichen,
bei der Netzbetreiber und Diensteanbieter vor weiteren Problemen stehen, wozu wir im Fol-
genden ebenfalls weitere Details geben (unten 2.)

Eine weitere Frage ist schlieBlich die nach den rechtlichen Auswirkungen von QoS-Verlusten
(3.). Hier liegt auf der Hand, dass sie von sehr groRer Bedeutung ist, da mit dem aktuellen TKG
umfangreiche Rechte der Endnutzer geschaffen wurden, mit denen qualitatsgerechte Leistun-
gen durchgesetzt werden sollen.

1. QoS-Sicherung

Um der gesteigerten Bedeutung der Interoperabilitdt aller Instanzen, insbesondere von OLT
und ONT, gerecht zu werden, unternehmen PON-Betreiber grole Anstrengungen. Die wich-
tigste davon sind vom OLT ausgehende, an das ONT gerichtete Konfigurationsbefehle. Werden
diese nicht oder unzureichend umgesetzt, hat dies unmittelbare Auswirkungen auf die Quali-
tat der Diensteerbringung zwischen diesen beiden Geraten, mithin zwischen Netzbetrei-
ber/Diensteanbieter und Endkunden, aber auch tber die oben beschriebenen Mechanismen
auf andere Endkunden.

Der grundlegende Mechanismus besteht darin, dass das OLT jedes angeschlossene Gerat kon-
trolliert und organisiert. Hierbei werden verschiedene Aufgaben und Kontrollen, wie System-
konfiguration, Fehleranalyse, Performance-Uberwachung, Durchsetzung von Sicherheitsre-
geln, Sender- und Empfanger-Kommunikation sowie Softwarebereitstellung Gbernommen.
Dies erfolgt auf Basis der im PON-Standard definierten Control Channel (OMCC) und dem ONT-
Management. Die nachfolgende Abbildung 3 zeigt den vorgesehenen Kommunikations- und
Kontrollpfad [Quelle: ITU-T G.988, Amendment 4, (09/2021) OMCI Managed Entities] als ge-
strichelte Linie:

®
{  ONIU
OLT " F { I"ODN ™ &
J L J ’ j.()\']'
V S/R PON R/S PON

mterface mterface

Physical link G98%(12)_F6.1-1
OMCC of each ONU

Abb. 3: Referenzmodell OMCI mit Kommunikationspfad

Hier wird deutlich, dass die Qualitatskonfiguration nicht auf das als passiver Netzabschluss-
punkt vermeintlich in Betracht kommende R/S PON Interface (das in der Praxis als Anschluss-
dose in der Wand ausgefiihrt ist) zugreift. Dies ist auch nicht moglich, da ein passives Interface
solche Aufgaben nicht ausfiihren kann, sondern eine eigene Logik notig ist. Vielmehr werden
QoS-Vereinbarungen, -Konfigurationen und -Absicherungen immer auch das ONT bzw. ONU

23



(so die Terminologie der IEEE bzw. ITU fiir das gleiche Netzelement, wobei das ONU eher eine
ART multiples ONT meint) einbeziehen mussen.

Die PON-Standards definieren die OMCI dabei bewusst so, dass Anbieter modulare Dienste
und SLA anbieten kdnnen, um die unterschiedlichen Anforderungen der Kunden (Privat, Ge-
schaftskunden, Wholesale) zu erfillen. Verschiedene Dienste haben unterschiedliche Anfor-
derungen und Erfordernisse, welche auch in dem jeweiligen Netz funktionieren miissen. Auf-
grund unterschiedlicher Parameter und verschiedener Aufbauweisen sowie technischer Aus-
stattungen entstehen fiir die Dienstebereitstellung allerdings eine Vielzahl an Permutationen,
fiir die alle sichergestellt werden muss, dass die Dienste und Services jeweils kompatibel und
interoperabel sind. Dazu muss ein Informationsaustausch tiber die OMCI erfolgen, fiir den sog.
protokollabhdngige MIBs genutzt werden, welche abstrakte Darstellungen der Ressourcen
und Services im ONT darstellen. Die Nutzung der MIBs stellt sicher, dass das ONT durch das
OLT genauso konfiguriert und iberwacht wird, wie es fiir die Diensteerbringung und die QoS-
Anforderungen notig ist, weswegen die einzelnen MIBs im Standard auch als ,Managed Enti-
ties’ (ME) bezeichnet werden. Allerdings ist nur ein geringer Teil dieser ME zwingend vorge-
schrieben; das Einrichten und Umsetzen weiterer ME ist von der Netzarchitektur und dem
Funktionsumfang, welchen die Hersteller (auf beiden Seiten) unterstiitzen bzw. implementie-
ren, abhangig.

a. QoS-Sicherung im Upstream

Wie oben dargelegt, ist die Storung des Upstreams das augenfalligste Problem, das es nicht
nur den storenden Endkunden selbst, sondern dariiber hinaus auch andere Endkunden be-
treffen kann. Hier ist eine direkte Absicherung nur mit den in den Standards fir genau diese
Zwecke vorgesehenen Methoden moglich. Das bedeutet, dass konkrete Konfigurationen in
einem wohldefinierten Format dem ONT durch das OLT per OMCI ME vorgegeben werden. Ob
diese indes vom ONT richtig interpretiert und umgesetzt werden, kann nicht mehr verifiziert
werden. Hier muss sich der jeweilige Netzbetreiber darauf verlassen, dass die Umsetzung der
Vorgaben des Standards, aber auch die spezifischen Abweichungen vom ONT richtig verstan-
den und beachtet werden. Einzig Interoperabilitdtstests bieten hier eine mittelbare Absiche-
rung, weswegen genau diese Mechanismen einen zentralen Baustein dieser Tests darstellen.

Um einen Eindruck der Komplexitat einer QoS-Absicherung zu erhalten, mag beispielhaft die
Konfigurationsmatrix fir einen Aspekt der Upload-QoS herhalten:

Betrachtet wird die Funktionalitdt DBA — Dynamic Bandwidth Assignment

Gemal PON-Standard wird die Upstream-Bandbreite vom OLT jedem einzelnen ONT
dynamisch vorgegeben. Dabei werden verschiedene Parameter genutzt, von denen
hier nur eine Auswahl wiedergegeben werden kann:

VLAN: 1:1 oder N:1, tagged oder untagged, VLAN per Service, VLAN per UNI
pbit: 1-7

24



Die Zuweisung und Gruppierung ist anbieterspezifisch, z. B.
Beispiel: Voice (pbit 5, 6), Data (pbit 0, 1, 2, 3, 4, 7) [Referenz: L2BSA I
Technische Spezifikation V2.1 2014]

TCONT: Typ1l-4
Anzahl der TCONTs pro TCONT Typ

Gesamtanzahl der TCONT (abhangig von Chipsatz OLT, ONU, Chipsatz SDK
und welche Funktion implementiert wird)

GEM: <Nummer>
Anzahl der GEM Ports pro TCONT (z. B. 1-8)

Gesamtanzahl der GEM Ports (abhangig von Chipsatz OLT, ONU, Chipsatz
SDK und welche Funktion implementiert wird)

Scheduler: Single oder hierarchischer Scheduler, Typ des Schedulers SP, WRR, Mi-
schung der Scheduler nach Dienstklassen z. B. 1SP-6WRR, 8WRR

Die jeweiligen Werte konnen sich bei Netzbetreibern regional (zumeist aus histori-
schen Griinden) unterscheiden. Jede Fehlbehandlung wird mindestens dazu fiihren,
dass die zugewiesene Bandbreite falsch allokiert wird. Im unglinstigsten Fall kann eine
Fehlbehandlung dazu fiihren, dass falsche Zeitschlitze genutzt und so andere Endkun-
den gestort werden.

b. QoS-Sicherung im Vorleistungsverhaltnis

Im Vorleistungsverhaltnis wird ein Kunde, welcher zum Beispiel einen Layer 2-Zugang nach-
fragt, auf dem BNG des Netzbetreibers terminiert. Dem Nachfrager wird am BNG der Daten-
strom libergeben. Neben der korrekten Adressierung (,, Tagging”) und Priorisierung (,,pbit“) ist
es im Interesse des Nachfragers, dass die vereinbarten Bandbreiten und Telefoniekanale zwi-
schen dem Netzbetreiber und dem Nachfrager eingehalten werden. Die hierfiir notwendige
Limitierung der Datenrate kann durch den Nachfrager selbst vorgenommen werden. Aller-
dings missen die Einstellungen hinsichtlich der Datenrate spatestens am OLT-Port erfolgen,
anderenfalls besteht die Gefahr, dass das endkundeneigene Endgerat zu viel Bandbreite an-
fordert und somit im Frequenzband andere Endgerate stort. Eine (ibermalige dauerhafte Be-
leuchtung der Leitung bedeutet, dass in der PON-Architektur andere Endkunden mittels ihrer
Endgerate gar nicht mehr senden kénnen, was einer Storung des Anschlusses gleichkommt.

Fiir einen reibungslosen Ablauf sowie fiir die Kontrolle der Kommunikation benétigt ein Nach-
frager also Kontrolle Gber das Endgerat und somit den (bis dahin aktiven) Netzabschlusspunkt.
Anderenfalls hat er keine Mdglichkeit des Zugriffs auf das Endgerat, da der OLT unter der Kon-
trolle des Netzbetreibers steht. Liegt eine Storung in diesem Fall vor und ein Endkunde meldet
dies, hat der Nachfrager keinerlei Moglichkeit, Abhilfe zu schaffen. Bei getrennten Endgeraten
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ist es dem Nachfrager nicht einmal moglich Software- und Sicherheitsupdates einzuspielen,
da er weder Uiber den OLT noch den Endkunden Zugriff erhilt.

2. Behebung von QoS-Verlusten

Kommt es hingegen zu Qualitatsbeeintrachtigungen durch Fehler in der Zusammenarbeit aller
Instanzen, so miissen der Netzbetreiber und der Diensteanbieter in der Lage sein, die Beein-
trachtigungen zu beheben. Dazu gehort es insbesondere, stérende Gerate zu identifizieren
und deren Verhalten zu korrigieren. Ein solcher Eingriff sollte aufgrund des Zeitfaktors in der
Regel automatisiert erfolgen, wird aber in vielen Fallen auch manuelles Vorgehen erfordern.
Vor allem aber liegt es auf der Hand, dass ein zwingender Bedarf daran besteht, auf stérende
Gerate zugreifen zu dirfen.

Das bedeutet zunachst, dass Eigentumsrechte kein Hindernis fiir den nétigen Zugriff darstel-
len diirfen. Es ware auch — abgesehen von der rechtlichen Moglichkeit — unzureichend, Zu-
griffsrechte in AGB zu vereinbaren. Wegen der durchaus sinnhaften technischen Restriktionen
miissen entsprechende Rechte vom Kunden aktiv eingerdaumt werden, was eine Bereitschaft
und technisches Know-how beim Kunden voraussetzt, die beide in der Praxis nicht bestehen.

Ein weiteres Hindernis bei der Stérungsbehebung stellen Firmwareversionen aus Drittquellen
dar, da die Zugriffe zumeist lUber andere Kandle und Methoden implementiert sind, die ma-
nuell aufzuklaren waren. Zu Aufwand und Zeitverlust kommt hier noch das Risiko hinzu, das
Problem mangels entsprechender Kenntnisse der Firmware nicht beheben zu kénnen. Und
nicht zuletzt bedeutet der Eingriff in eine nicht oder wenig bekannte Umgebung auch immer
ein hohes Risiko, dass das entsprechende Gerat anschlieBend nicht mehr oder nur nach wei-
teren aufwendigen Eingriffen verwendbar ist.

3. Folgen von QoS-Verlusten

Hinsichtlich der Folgen fehlender QoS sind zwei groRe Fallkonstellationen zu unterscheiden:
Zum einen ist dies die Konstellation, in der eine Schlecht- oder Nichtleistung beim betreffen-
den Endnutzer eintritt; zum anderen ist die Konstellation zu bedenken, in welcher andere End-
nutzer durch ein untaugliches ONT von einer Nicht- oder Schlechtleistung betroffen sind (hier-
unter fallen insbesondere die oben dargelegten Uploadstérungen, die ganze OLT-Ports sto-
ren). In beiden Konstellationen ergibt sich sowohl rechtlich als auch tatsachlich ein ausgespro-
chen hohes wirtschaftliches Risiko aus dem Anschluss ungeeigneter ONT.

a. Leistungsstorung beim Endnutzer selbst
Setzt ein Endnutzer ein von ihm beschafftes ONT ein und dieses ist nicht in der Lage, einen
Service herzustellen oder lediglich in der Lage, einen unter den angegebenen Leistungspara-
metern bleibenden Dienst herzustellen, liegt es zwar prinzipiell auf der Hand, dass Gewahr-
leistungsrechte aus den §§ 57 Abs. 4, 58 Abs. 1+3 TKG, 314 Abs. 2 BGB nicht in Betracht kom-
men (sollten).
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In der Praxis sieht dies indes anders aus. Hier kommen namlich die gesetzlichen Formulie-
rungen zum Tragen, die erhebliche und in der Praxis kaum zu Gberwindende Beweiserleich-
terungen bzw. Beweislastumkehrungen vorsehen.

i.  Minderung

Stellt ein Endnutzer — Verbraucher — mittels des von der BNetzA gestellten (oder sonst eines
zertifizierten) Mechanismus fest, dass er eine zu geringe Leistung erhilt, besteht zu seinen
Gunsten eine gesetzliche Vermutung, dass der Tatbestand einer Minderung im Sinne des § 57
Abs. 4 TKG eroffnet ist. Dies folgt nicht nur aus dem Wortlaut der genannten Vorschrift, son-
dern insbesondere aus Art. 4 Abs. 4 TSM-VO?®. Dieser fordert, dass ein RechtsverstoR bereits
mit der Feststellung der Minderleistung durch einen entsprechenden Uberwachungsmecha-
nismus feststliinde. Das enthalt eine gesetzliche Vermutung, die sich auf den Gedanken griin-
det, dass mit dem Bereitstellen eines entsprechenden Uberwachungsmechanismus auch der
Einfluss von Fehlerquellen aufRerhalb des Machtbereichs der Diensteanbieter ausgeschlossen
sein wirde. Ob dies tatsachlich der Fall ist, sei hier dahingestellt; jedenfalls muss eine solche
Vermutung in jedem Einzelfall widerlegt werden, um eine Minderung auszuschliel3en.

Fiir den hier skizzierten Fall heil3t dies, dass dem Diensteanbieter die Aufgabe zufillt, die Un-
geeignetheit des angeschlossenen ONT festzustellen, geltend zu machen und im Streitfalle
auch nachzuweisen. Fir einen solchen Gegenbeweis diirfte nicht zu erwarten sein, dass Ge-
richte fehlende Interoperabilitdtstests bereits ausreichen lassen, sondern eine konkrete Be-
weisflhrung in Bezug auf das konkrete Gerat fordern werden. Es verbleibt also fir diese Falle
ein ganz erhebliches Minderungsrisiko, das nur mit technischer Expertise und voraussichtlich
hohen Kostenrisiken (namentlich fir gerichtliche Sachverstdandige) aus der Welt zu schaffen
ist. Aber auch in den Fallen erfolgreicher Verteidigung gegen unberechtigte Minderungsbe-
gehren verbleiben immer ein unzufriedener Kunde und ein hoher interner Aufwand fiir die
Fallbearbeitung und Stérungssuche.

Faktisch werden Diensteanbieter dem wirtschaftlich nur damit begegnen kdénnen, dass sie
Minderungsrisiken durch kulante Handhabung von Minderungsbegehren —auch den hier the-
matisierten unberechtigten — abfangen.

ii. AuBerordentliche Kiindigung

Analog zum vorstehend dargelegten Minderungsrisiko entsteht unter identischen Vorausset-
zungen (abgesehen von der Notwendigkeit einer Fristsetzung) die Moglichkeit des Endnutzers,
den Vertrag wegen der Schlechtleistung aufSerordentlich zu kiindigen. Gerade in Fallen, in de-
nen das vom Endnutzer eingesetzte ONT zu einer sehr deutlichen Leistungseinschrankung

9 Verordnung (EU) 2015/2120 des Européischen Parlaments und des Rates vom 25. November 2015 iiber MaR-
nahmen zum Zugang zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG {iber den Universal-
dienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU)
Nr. 531/2012 tiber das Roaming in 6ffentlichen Mobilfunknetzen in der Union.
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oder gar zu temporaren Ausfallen flhrt, dirfte dieser Weg fir den Endnutzer naheliegen. Ab-
gesehen davon, dass ein Wechsel des Diensteanbieters unter Beibehaltung des ungeeigneten
ONT allenfalls zufallig eine Verbesserung bringen wird, entstehen auch hier wieder enorme
Aufwande und EinbulRen aufseiten der Diensteanbieter, die durch die bloBe gesetzliche Ver-
mutung einer Schlechtleistung herbeigefiihrt werden.

iii.  Entstérung

Im Falle eines Ausbleibens der Dienste zeigt ein Blick auf § 58 Abs. 1+3 TKG, dass auch hier
eine gesetzliche Vermutung besteht, dass dies auf den Diensteanbieter zuriickzufihren sei.
Insofern ist der Wortlaut des § 58 Abs. 1 S. 1 2. HS TKG eindeutig, der durch eine ,,... es sei
denn“-Konstruktion ein Regel-Ausnahme-Verhaltnis kennzeichnet.

Auch hier gilt also im Wesentlichen das Gleiche, was bereits zu Minderung und AulRerordentli-
cher Kindigung ausgefiihrt wurde: Flr den Diensteanbieter verbleibt ein hohes Risiko, dass
die Verwendung eines ungeeigneten ONT, auf den er keinen Zugriff hat und dessen Zustand
im Fall der Stoérung, ihm angelastet wird, weil der Nachweis der wirklichen Stérungsursache
entweder nicht oder nur unter unwirtschaftlichen Aufwendungen zu fiihren sein wird.

Dieses Risiko ist insofern jedoch besonders hervorzuheben, als die moglichen Rechtsfolgen im
Gegensatz zur Minderung vom Aquivalenzinteresse entkoppelt sind. Insbesondere kénnen die
vom Gesetz angeordneten Entschadigungen nicht nur die vereinbarten vertraglichen Entgelte
deutlich Ubersteigen, sie liegen auch deutlich héher als verniinftigerweise zu antizipierende
Schaden. Insbesondere die Regelung, dass eine Entschadigung fiir jeden betroffenen Dienst
zu leisten ist, kann enorme Forderungen nach sich ziehen, deren Abwehr in den hier in Rede
stehenden Fallen immer mit einem hohen Ungewissheitsfaktor versehen bleibt.

iv.  Vertragliche Anspriiche

Zusatzliche Risiken entstehen mit Blick auf die Ublichen vertraglichen Anspriiche bei Vertragen
mit Geschaftskunden und Vorleistungsnachfragern. Dort besteht zumeist der Bedarf, Service
Level Agreements (SLAs) zu vereinbaren, welche dann bei Nutzung kundeneigener ONT nicht
garantiert werden konnen. Hier sind zwar die gesetzlichen Vorgaben, insbesondere die zur
Beweislast, nicht einschldgig. Ob von diesen indes AGB-miRig abgewichen werden darf oder ob inso-
weit ein gesetzliches Leitbild verletzt wiirde (§ 307 Abs. 2 Nr. 1 BGB), ist zumindest diskutabel.
Nichtsdestotrotz verbleibt aber auch bei diesen Kunden ein hohes MalRl an Unzufriedenheit,
wenn die vereinbarte kurze Entstorungsfrist nicht garantiert werden kann, wenn bei einer Sto-
rung ein Zugriff auf das jeweilige kundeneigene ONT nicht durchgefiihrt werden kann oder
ahnliche SLA-Forderung nicht erfiillt werden kénnen, weil der Kunde auf ein vermeintliches
Recht zum Anschluss eigener ONT pocht. Wenn dann noch aufgrund fehlender rechtlicher Be-
fugnis ein Zugriff auf den kundeneigenen ONT nicht moglich ist, unterbleibt eine Behebung
des Fehlers aus der Ferne und ein Techniker muss vor Ort zum Einsatz kommen. Dabei vergeht
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eben nicht nur mehr Zeit, sondern es entstehen auch unvorhergesehene hohe Kosten, deren
Liquidierung beim Kunden selten zu realisieren sein wird.

b. Leistungsstorung bei anderen Endnutzern

Auch fir den Fall, dass ein Endnutzer durch den Anschluss eines ungeeigneten ONT fir eine
Storung bei anderen Endnutzern sorgt (vgl. zu den Mechanismen die Ausfiihrungen oben),
sollte rechtlich einfach dahingehend zu beantworten sein, dass dieser Endnutzer fiir entstan-
dene Schaden haftbar zu machen sein wird. Die Realitat — auch die rechtliche — sieht indes
anders aus.

Tatsache ist ndmlich, dass fiir gegeniiber den betroffenen (anderen) Endnutzern zunachst der
Diensteanbieter als Vertragspartner fiir entsprechende Gewahrleistungsanspriiche einzu-
stehen hat, ohne auf das Fremdverschulden verweisen zu konnen. Dem Diensteanbieter steht
allenfalls die Moglichkeit offen, etwaige Anspriiche beim betreffenden Endnutzer zu liquidie-
ren, was indes auch rechtlichen und tatsachlichen Schwierigkeiten begegnet.

i.  Keine Exkulpation

Fiir keines der infrage kommenden Gewahrleistungsrechte der betroffenen Endnutzer be-
steht fiir den Diensteanbieter eine Moglichkeit, diese unter Verweis auf das Verschulden des
den storenden ONT anschlieBenden Endnutzers abzuwehren.

Fiir Minderung und AulRerordentliche Kiindigung folgt dies schon unmittelbar aus der gesetz-
lichen Regelung in § 57 Abs. 4 TKG. Dort ist Voraussetzung fir die entsprechenden Rechtsfol-
gen, dass die versprochene Leistung nicht in der erforderlichen Qualitat zur Verfligung gestellt
wird. Ein Verschulden des Diensteanbieters ist dafiir nicht erforderlich, wie auch der Grund
der Minderleistung insgesamt unbeachtlich ist.

Fiir die Storungsentschadigung hingegen ist grundsatzlich zwar ein Verschulden des Dienste-
anbieters zu fordern, jedoch wird dieses angesichts des Kanons an Ausnahmetatbestanden in
§ 58 Abs. 3 S. 1 2. HS. TKG gesetzlich fingiert. Hier eroffnet der Gesetzgeber eine Exkulpation
namlich nicht generalklauselartig, sondern nur fiir enumerativ aufgezahlte Falle, von denen
lediglich der Fall Hoherer Gewalt in Betracht kommt. Der Diensteanbieter wird also lediglich
dann nicht haften, wenn die Stérungsursache nicht seinem typischen Betriebsrisiko zuzurech-
nen ist. Ob in dem hier in Rede stehenden Fall von Hoherer Gewalt auszugehen ist, ist zwar
aufgrund des geringen Alters der Vorschrift nicht abschlieRend geklart. Es diirfte aber eine
deutliche Wahrscheinlichkeit bestehen, dass die Rechtsprechung eine Zuordnung zum typi-
schen Betriebsrisiko vornimmt.

ii. Geringe Regresschancen

Geht man mit dem Vorstehenden davon aus, dass die Gewahrleistungsanspriiche der be-
troffenen Endnutzer — insbesondere auch die tendenziell enormen Anspriiche nach § 58
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Abs. 3 TKG — durch den Diensteanbieter zu erfiillen sein werden, stellt sich die Frage, ob ein
Regress beim verursachenden Endnutzer rechtlich und tatsachlich Aussicht auf Erfolg bietet.
Ein solches Vorgehen ist indes realistisch betrachtet nur wenig aussichtsreich, da sowohl
rechtlich bedeutende Hirden bestehen als auch eine tatsachliche Durchsetzung nur selten
erfolgreich sein wird.

In rechtlicher Hinsicht wird ein Regress nur unter dem Gesichtspunkt der Vertragsverletzung,
§§ 241 Abs. 2, 280 Abs. 1 S. 1 BGB, in Betracht kommen. Auch ohne Verankerung eines ,,St6-
rungsverbots” in den AGB sollte jedenfalls davon auszugehen sein, dass eine entsprechende
Nebenpflicht auch ungeschrieben besteht. Das dabei notwendige Verschulden des betreffen-
den Endnutzers wird nach § 280 Abs. 1 S. 2 BGB zwar vermutet, dennoch dirfte fiir ihn durch-
aus eine realistische Aussicht auf Exkulpation bestehen. Hierbei ist insbesondere in Betracht
zu ziehen, dass dem Recht zur freien Wahl eines (vermeintlichen) Endgerates ein politisch ho-
her Stellenwert eingerdumt wird und fir Endnutzer praktisch keine Méglichkeit besteht, die
tatsachliche Kompatibilitat eines Gerats im Vorfeld zu eruieren. Schenkt man zudem den Ein-
lassungen des VTKE, dass Stérungen praktisch nie auftraten, Interoperabilitdtsprobleme durch
die Hersteller im Vorfeld ausgeraumt wiirden und allumfassend kompatible Gerate auf einfa-
chem Wege fir jedermann zu beschaffen seien, Glauben, so fiihrt die insgesamt komplexe
Problematik dazu, dass selbst ein hochst sorgfaltig vorgehender Kunde nicht in der Lage sein
wird, einen ungeeigneten ONT vor dem Anschluss zu erkennen. Es besteht also durchaus die
Erwartung, dass Rechtsprechung zu der Auffassung gelangen wird, dass ein Regress mangels
Verschuldens ausscheidet.

Selbst aber dann, wenn ein Regressanspruch nicht am fehlenden Verschulden scheitern sollte,
stellt sich immer noch die Frage nach der Wahrscheinlichkeit seiner praktischen Durchsetzung.

Dies beginnt bereits bei der Frage nach dem Schadensumfang. Ist diese bei den Stérungsent-
schadigungen und Minderungsfolgen noch einfach zu beantworten, handelt es sich bei den
Folgen AulRerordentlicher Kiindigungen um entgangene Gewinne, die nach dem MalRstab des
§ 252 BGB zwar ersatzfahig sind, aber einen hohen Begriindungsaufwand erfordern und in der
Praxis von den Gerichten nach § 278 Abs. 1 ZPO nur geschatzt werden.

Viel bedeutsamer aber diirfte die Tatsache sein, dass insbesondere umfangreiche Regressfor-
derungen, wie sie aus Storungsentschadigungen nach § 58 Abs. 3 TKG sehr leicht entstehen
kénnen, nur schwer einzutreiben sind. Der weit liberwiegende Teil betroffener Endkunden
wird mangels Liquiditat kaum in der Lage sein, diese Forderungen zu erfiillen. Ob dem End-
kunden hier eigene Regressforderungen — etwa gegen den Verkdufer/Hersteller — oder eine
Versicherung zur Seite stehen, erscheint in diesem Kontext eher fraglich, sodass dies einen
praktisch zu vernachldssigenden Faktor darstellt.

Insgesamt ist zudem noch nicht in Rechnung gestellt, dass die Durchsetzung derartiger Forde-
rungen insbesondere vor dem Hintergrund der nahe liegenden Exkulpationsmoglichkeit der
Endnutzer auch ein unmittelbares (Rechtsverfolgungskosten) und mittelbares
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unternehmerisches Risiko darstellt. Entsprechende Presseberichte mégen zwar eine gewisse
erzieherische Wirkung haben und andere Kunden bei der Auswahl von Geraten beeinflussen;
in erster Linie aber haben sie eine negative Imagewirkung, die erheblichen wirtschaftlichen
Schaden mit sich bringen kann.

VI. Folgen der beantragten Festlegung des Netzabschlusspunkts

Die unterzeichnenden Verbande respektieren, wie bereits mehrfach und auch in diesem
Schreiben ausgefiihrt, dass der Innovationswettbewerb ein zentrales und hohes Schutzgut ist,
welches der sog. Endgeratewahlfreiheit zugrunde liegt. Wir teilen die Auffassung, dass ein ste-
tiger Innovationsdruck unerlasslich ist, um technischen Fortschritt und neue Ideen zum ge-
samtwirtschaftlichen Nutzen aber auch zum Nutzen des Endkunden fruchtbar zu machen.

Wir betonen aber erneut, dass dieses wichtige Schutzgut nicht dazu fihren darf, technische
Realitdten und rechtliche Vorgaben zu ignorieren. Hier hatten wir zuletzt in unserem verban-
delibergreifenden Antrag vom 09.06.2022 dargelegt, warum wir der Auffassung sind, dass fir
PON bereits aus rechtlichen Griinden — eben wegen des zwingenden technischen Umstands,
dass eine Adressierung des Endkunden erst im ONT moglich ist und nicht vorgelagert erfolgen
kann — der Netzabschlusspunkt nur an der Ethernet-Schnittstelle des ONT liegen kann.

Dessen ungeachtet erscheint es uns aber weiterhin wichtig, auch die Frage der Folgen einer
solchen Festlegung fiir die Endkunden und den Innovationswettbewerb noch einmal ausfiihr-
lich darzustellen.

1. Den Endkunden verbleibende Funktionalitaten

Grundlegend und wesentlich ist hier zunachst die Tatsache, dass die Festlegung auf einen
Netzabschlusspunkt hinter dem ONT diesen zwar der Wahlfreiheit des Endkunden entzieht,
ihm aber immer noch die Freiheit bei der Auswahl des Routers beldsst. Dies gilt auch fiir den
Fall integrierter Gerate, deren Routerkomponente jederzeit zugunsten des vom Endkunden
praferierten Routers abgeschaltet werden kann.

Ausgehend hiervon kapriziert sich die Frage also auf die Funktionalitdten, welche ONT und
Router dem Endkunden zur Verfligung stellen und deren Bedeutung.

Ein ONT hat folgende Funktionalitdten:

(1) Es Ubersetzt die optischen Signale aus dem Glasfasernetz in eine fir den Router ver-
standliche Form und umgekehrt.

(2) Es wickelt die Kommunikation mit dem OLT ab, wobei die Aushandlung der Zeitschlitze
fiir den Upload und die Absicherung der QoS-Parameter im Fokus stehen.

(3) Es filtert eingehenden Verkehr nach einem endkundenindividuellen Parameter, um so
eine individuelle Adressierung des Verkehrs zu ermdoglichen.
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(4) Es stellt geeignete Informationen zur Sicherung des Netzes, wie die Alarmierung (z. B.
Dying GASP) und Health Parameter (z.B. Optische Werte) im Fehlerfall

Alle diesen Funktionalitaten sind natirlich fir den Kunden wichtig. Sie haben aber ein hervor-
stechendes gemeinsames Merkmal: Alle Funktionen sind fiir die Erbringung der mit dem An-
bieter vereinbarten Dienste essenziell. Ihre ordnungsgemaRe Arbeit ist also in beiderseitigem
Interesse, wobei das Erflllungsrisiko beim Diensteanbieter liegt, er also das deutlich hohere
Interesse am Funktionieren haben muss. Indes sind diese Funktionen nur bei einer vollstandi-
gen Interoperabilitat gewahrleistet.

Ein Router hat mehrere Kernfunktionalitaten.

(1) Erist der Punkt, an dem die Dienste seitens des Internet Service Providers (z. B. PPPoE
Einwahl, IP Adresse des ISP) erbracht werden.

(2) Er vernetzt andere Endgerate (Laptops, Desktop-Rechner, Tablets etc.) miteinander in
einem Heimnetz, steuert daflir deren Adressierung.

(3) Er stellt den im Heimnetz angeschlossenen Endgeraten als Gateway den Zugang zum
Internetdienst zur Verfligung.

(4) Er bietet Sicherheitsfunktionen wie Paketfilter, Portblocking u. &. zur Verfligung.

Er hat darliber hinaus je nach Ausstattung weitere Funktionalitdten, die indes so vielfaltig sind,
dass ihre Aufzahlung hier unvollstandig bleiben muss.

(1) Er stellt Telefoniefunktionen fiir angeschlossene Telefoniegerate zur Verfligung.

(2) Er stellt Medienstreaming im Heimnetz zur Verfligung.

(3) Er stellt Verwaltungsfunktionen fur loT-Gerate zur Verfligung.

(4) Er stellt die Moglichkeit fir Fernzugriffe zur Verfligung.

(5) Er stellt Zugriffsbeschrankungen (Kindersicherungen, Zeitbeschrankungen, Black-
lists/Whitelists) zur Verfligung.

(6) Er stellt Gastzugange zur Verfligung.

Auf der anderen Seite kommuniziert der Router nicht mit dem OLT selbst — er hat eine Ver-
bindung mit dem ONT, welches die Kommunikation im Zugangsnetz abwickelt.

Augenfillig ist insoweit zunachst, dass die Kernfunktionen sich erneut auf die Erbringung der
mit dem Anbieter vereinbarten Dienste beziehen, wobei sie ihren Fokus jedoch nicht auf die
Kommunikation mit anderen Netzelementen richten, sondern — quasi in die ,Gegenrichtung”
—auf das Heimnetzwerk abzielen. Dessen Funktionieren liegt aber wie bereits der Name Heim-
netz suggeriert im alleinigen Interessen- und Risikobereich des Endkunden.

Die zusatzlichen Funktionalitaten, welche ein Router zu erbringen vermag, haben mit der Er-
bringung der TK-Dienste denn auch nur insoweit zu tun, als sie haufig dessen Funktionieren
voraussetzen. Umgekehrt sind sie fiir die Diensteerbringung komplett irrelevant, sie haben
also lediglich fir den Endkunden eine Bedeutung, fiir diesen indes haufig eine grole.

32



Die alles auBert sich denn auch darin, dass ONT und Router véllig unterschiedliche Lebenszyk-
len haben. Wahrend bei Routern von einem Generationswechsel — also der Markteinfiihrung
einer Version mit vollig neuen Funktionalitdten - innerhalb von 2 Jahren zu rechnen ist, ist bei
ONT mit Zyklen von 10 Jahren — bei XGSPON sogar deutlich mehr — zu rechnen. Dies liegt vor
allem darin begriindet, dass Routerfunktionalititen unmittelbar nachgefragt werden und
diese Nachfrage durch den Hersteller rasch zu befriedigen ist.

Als Beispiel kann hier die Ausgestaltung des WLAN-Standards herangezogen werden, welcher
sich binnen kurzer Zeit mehrfach fortentwickelt(e). Ein Endkunde, der sein Endgerat fir 10
Jahre nutzt, wiirde damit mehrere WLAN-Generationen ,verpassen” und etwa heute anstelle
des derzeitig aktuellen WLAN-Standards 6 ggfs. nur WLAN Version 3 nutzen. Ihm wiirde damit
insbesondere bei einer gebuchten Gigabitgeschwindigkeit ein GroRteil der gebuchten Ge-
schwindigkeit verloren gehen.

Gegenliber Routern werden ONT nicht dadurch im Sinne eines Generationensprungs fortent-
wickelt, dass Kunden nach besserer Leistung verlangen und der Geratehersteller eine Losung
entwickelt. Vielmehr entwickeln Netzausriister und Netzbetreiber solche Innovationen in
Standardisierungsgremien wie ITU und IEEE, woraufhin zunachst die Netzausriister entspre-
chende Netzelemente (etwa OLT) in den Markt bringen und Netzbetreiber sie in ihre Netze
integrieren. Erst danach folgen die CPE-Hersteller diesen Vorgaben, sodass deutlich mehr Zeit
vergeht.

2. Auswirkungen auf den Innovationsdruck

Um die Frage nach einem wirksamen Innovationsdruck zu beantworten, ist zunachst festzu-
halten, dass dieser dort am grofSten ist, wo Entwicklung und Bedarf— also Angebot und Nach-
frage — unmittelbar aufeinandertreffen. Der hochste Druck geht folglich von dem Marktteil-
nehmer aus, welcher das groRte Interesse an einer konkreten Innovation hat. Daneben ist
jedoch auch ein weniger wirksamer mittelbarer Innovationsdruck in Szenarien moglich, in de-
nen unmittelbare Nachfrage gestuft weitergereicht wird.

Geht man mit dem vorstehenden Abschnitt davon aus, dass insbesondere die zusatzlichen
Routerfunktionalitdten fiir den Endkunden wichtig sind, wird klar, dass diesbeziiglich ein In-
novationsdruck in allererster Linie von den Endkunden kommen wird. Fragen diese bestimmte
Features nach — etwa die Automatisierung und Fernsteuerung von Heimgeraten —, wird deren
Entwicklung vorangetrieben. Diensteanbieter, die solche Features ihren Kunden zur Verfi-
gung stellen, weil sie einen solchen Bedarf vermuten oder vernehmen, kdnnen aber eine
ebenfalls wichtige Rolle — gerade als Multiplikator der Einzelinteressen spielen.

Ahnliches gilt fiir die Kernfunktionalitdten der Router, bei denen indes schon seit langem we-
nig Bedarf an Innovationen zu verzeichnen ist.

Fiir die vom ONT gestellten Features hingegen ist der groRte Bedarf an Innovationen bei den
Diensteanbietern zu erkennen, welche von besseren Leistungsparametern profitieren kénnen
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und umgekehrt das Risiko schlechter Leistungen tragen. Nattirlich haben auch Endkunden ein
Interesse an einer guten Leistung, sie kénnen jedoch nur sehr bedingt von Leistungsverbesse-
rungen profitieren (etwa bei energetischen Verbesserungen). Damit lassen sich die Interessen
der Beteiligten und ihre Wertigkeiten sehr plastisch mit einem Restaurantbesuch umschrei-
ben: Sowohl der Restaurantbesitzer als auch der Besucher haben ein intrinsisches Interesse
daran, dass das angebotene Essen moglichst gut ist. Allerdings wiirde keiner von beiden auf
die Idee kommen, dass es irgendwie sinnvoll ware, dass der Kunde mit eigenem Herd und
Kochgeschirr erscheint und lediglich nach Rezept und Zutaten verlangt. Augenscheinlich wiir-
den alle Beteiligten sich hier von vornherein einig sein, dass jeder davon profitiert, wenn jeder
seinen Teil beitragt — der Koch mit dem fertigen Essen und der Gast mit dem Entgelt. Dass
diese Wertigkeit bei Telekommunikationsleistungen eine andere sein sollte, leuchtet hinge-
gen nicht ein. Auch der TK-Endkunde erwartet einen moglichst guten Dienst und wiirde wid-
rigenfalls seinen Anbieter wechseln, warum es flir ihn oder sonst wen sinnvoll sein sollte, dass
der Endkunde diese Aufgabe teilweise an sich nimmt, leuchtet nicht ein.

Hinzu kommt zudem, dass die Endkunden ihre Nachfrage nicht so effektiv duRern kdnnen wie
bei den Routerfunktionalitaten. Wahrend interessierte Kunden mit den oben beschriebenen
Features gewiss etwas verbinden und auch gezielt danach fragen, sind technische Innovatio-
nen in ONT komplex und fir Laien vollig unverstandlich. Nur extrem wenige Kunden wiirden
verstehen, was hinter bestimmten Techniken (etwa einer aktiven Pufferoptimierung) steht,
geschweige denn danach suchen. AuBerdem sind alle Innovationen, die in ONT implementiert
werden kdnnten, nur dann Gberhaupt sinnvoll, wenn sie ein Gegenstlick in den Netzen haben,
also dort unterstitzt werden. Dazu bedarf es wie oben dargelegt einer Standardisierung, wel-
che dann von den Herstellern der OLT umzusetzen und von den Netzbetreibern in ihre Netze
zu integrieren ist, bevor sie sinnvoll in den ONT implementiert werden kann. Auch hier kann
ein innovationstreibender Nachfragedruck durch Endkunden allenfalls mittelbar tGber deren
Diensteanbieter an die Standardisierungsorganisationen und von dort an die Hersteller der
OLT und im Weiteren an die Hersteller der ONT weitergereicht werden.

Wird damit klar, dass fir ONT unmittelbarer und wirksamer Innovationsdruck nur von den
Diensteanbietern ausgehen kann, so wird auch deutlich, welchen Effekt die Vermarktung von
ONT an Endkunden hat: Diese richten ihr Augenmerk lediglich auf die Routerfunktionalitdaten
und stehen Innovationen bei den ONT bestenfalls gleichgliltig gegenliber. Dies flihrt also nicht
zu einer Steigerung der Innovativitat, sondern zu einem Nachlassen des Innovationsdrucks, da
der wirksamere unmittelbare Druck der Diensteanbieter zurlickgedrangt wird. Dies ist das Ge-
genteil des Effekts, den man mit der Endgeratewahlfreiheit erreichen mochte! Deutlich sinn-
voller und auch nachhaltiger ist da eine Trennung von ONT und Router, zumal die unterschied-
lichen Entwicklungszyklen (s. 0.) eine solche Trennung (auch physisch) nahelegen. Legt man
namlich flr den Routeranteil eines integrierten Gerates einen 2-jahrigen Generationswechsel
zugrunde, wiirde der typischerweise an genau diesen Funktionen interessierte Endkunde das
Gerat 4 Mal durch ein neueres ersetzen, bevor ein Generationswechsel einen ONT-Tausch er-
fordern wiirde. AuBer flr die wirtschaftlichen Belange der CPE-Hersteller erscheint dies fir
niemanden sinnvoll. Den Endkunden kostet es deutlich mehr Geld als nétig und die Umwelt
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wird mit vorzeitig ausgesonderten Geraten und einer damit einhergehenden Ressourcenver-
schwendung belastet.

)
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Anlage — Kommentierung zu

“Examples of Fibre Telecommunication Terminal Equipment / Integrated Access Devices (IAD)

Available in Worldwide Retail Markets
(08/2022)”

Hersteller

Technolo-
gie

Gerat

Link

Kommentar

EU/Deutschla

nd

Telekom Fiber / Speedport Smart | https://www.telekom.de/zuhause/geraete-undzube- ONT fiir Telekom-GPON, keine Interope-
GPON 4 Plus hoer/ wlan-und-router/speedport-smart-4-pluskauf rabilitdt in anderen PON

Sercom Fiber / Speedport Mo- https://www.amazon.de/-/en/Deutsche-Telekomfle- Lediglich ONT ohne Routerfunktion;

(Deutsche GPON dem 2 xible-connection-Speedport/dp/B09159SSJB Router muss separat angeschlossen

Telekom) werden.

Telekom Fiber / Speedport Pro https://www.mediamarkt.de/de/product/_telekom- Router, welcher in PON nur zusammen
GPON /DSL | Plus speedport-pro-plus-2721714.html? mit einem ONT zu nutzen ist

Telekom Fiber / Digitalisierungs- | https://www.telekom.de/hilfe/geraetezubehoer/rou- | ONT fiir Telekom-GPON, keine Interope-
GPON box ter/digitalisierungsbox/premium-2 rabilitat in anderen PON

https://blog.jaseg.de/posts/telekom-gpon-sfp/

Zyxel Fiber / PMG3000-D20B | https://geschaeftskunden.telekom.de/internetdsl/pro- | SFP-Modul, welches im PON der Tele-

GPON dukt/digitalisierungsbox-glasfasermodemkaufen kom genutzt werden kann; stellt fur sich

allein jedoch kein ONT dar
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AVM Fiber / FRITZ!Box 5590 https://www.amazon.de/AVM-Glasfasermodem-DECT- | ONT mit Interoperabilitatstests in ver-
GPON Fiber Basis-5-Gigabit-Port-Deutschland/dp/B09ZD4LFR3 schiedenen PON; keine Interoperabilitat
in allen PON
AVM Fiber / FRITZ!Box 5530 https://www.amazon.de/AVM-Glasfasermodem-2-5- ONT mit Interoperabilitatstests in ver-
GPON Fiber Gigabit-LAN-Port-geeignet-Deutsch- schiedenen PON; keine Interoperabilitat
land/dp/BO8RB83RZ4/ in allen PON
AVM Fiber / FRITZ!Box 5491 https://www.notebooksbilliger.de/avm+fritz- ONT mit Interoperabilitatstests in ver-
GPON Fiber box+5491+b+ware+663575 schiedenen PON; keine Interoperabilitat
in allen PON
LANCOM Fiber / LANCOM 1790EF | https://www.lancom-systems.de/produkte/routersd- Link existiert nicht; nicht als ONT nicht
GPON wan/vpn-router/lancom-1790ef einsetzbar ohne LANCOM SFP GPON1,
fur das weitere Kosten anfallen
LANCOM Fiber / LANCOM 1800EF | https://www.lancom-systems.de/produkte/routersd- Link existiert nicht; nicht als ONT nicht
GPON wan/vpn-router/lancom-1800ef einsetzbar ohne LANCOM SFP GPON1,
fir das weitere Kosten anfallen
LANCOM Fiber / LANCOM https://www.lancom-systems.de/produkte/routersd- Link existiert nicht; nicht als ONT nicht
GPON 1800EFW wan/vpn-router/lancom-1800efw einsetzbar ohne LANCOM SFP GPON1,
fur das weitere Kosten anfallen
LANCOM Fiber / LANCOM https://www.lancom-systems.de/produkte/routersd- Link existiert nicht; nicht als ONT nicht
GPON 1800EFW-5G wan/vpn-router/lancom-1800ef-5g einsetzbar ohne LANCOM SFP GPON1,
fir das weitere Kosten anfallen
LANCOM Fiber / LANCOM LAN- https://www.lancom-systems.de/produkte/routersd- Link existiert nicht (womaoglich gemeint:
GPON COM 1900EF wan/vpn-router/lancom-1900ef https://www.lancom-systems.de/filead-

min/download/LC-
1900EF/1900EF_DE.pdf)
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Gerat ist lediglich als Router ausgewie-

sen und wird per Ethernet angebunden;
SFP-Modul ist jedoch mit weiteren Kos-
ten moglich

LANCOM Fiber / LANCOM https://www.lancom-systems.de/produkte/routersd- Link existiert nicht
GPON 1900EF-5G wan/vpn-router/lancom-1900ef-5g
Gerat ist lediglich als Router ausgewie-
sen und wird per Ethernet angebunden;
SFP-Modul ist jedoch mit weiteren Kos-
ten moglich
LANCOM Fiber / LANCOM SFP- https://www.lancom-systems.de/produkte/optionen- | Kein ONT, sondern SFP-Modul, jedoch
GPON GPON-1 zubehoer/ keine Informationen zur Interoperabili-
zubehoer/lancom-sfp-gpon-1 tat mit verschiedenen PON oder BBF-
Zertifizierung verfligbar
Draytek Fiber / Vigor2925FVn https://www.draytek.de/Glasfaser.html Nicht als ONT nicht einsetzbar ohne SFP
GPON Modul, flir das weitere Kosten anfallen
Draytek Fiber / Vigor 2860FVn https://www.draytek.de/Glasfaser.html Nicht als ONT nicht einsetzbar ohne SFP
GPON Modul, flir das weitere Kosten anfallen
Turris Fiber / Omnia https://www.turris.com/en/omnia/overview/ Nicht als ONT nicht einsetzbar ohne SFP
GPON RTROMO1-FCC Modul, flir das weitere Kosten anfallen
Ubiquiti Fiber / UF-Nano https://www.amazon.de/-/en/0810354025761- Kein ONT, sondern per Ethernet ange-
GPON Ubiquiti-Uf-Nano/dp/B076KHSXTB bundener Router
Televes Fiber / ONT Hospitality | https://www.televes.com/uk/769514-ont-hospitality- | ONT, jedoch keine Informationen zur In-
GPON (769514) wifi-ac-module.html teroperabilitat mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
TP-Link Fiber / TX-VG1530 https://www.tp-link.com/baltic/homenetworking/pon- | Der Link existiert nicht (womaoglich ge-
GPON sfu-hgu/tx-vg1530/ meint: https://www.tp-link.com/ae/ser-

vice-provider/cable/tx-vg1530/#over-
view)
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ONT, jedoch keine Informationen zur In-
teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar

TP-Link Fiber / N300 https://www.ebay.de/itm/265710040345 Kein ONT, sondern WLAN-Signalverstar-
GPON ker, vgl. Beschreibung unter
https://www.tp-link.com/de/home-net-
working/range-extender/tl-wa850re/
Halny Fiber / HL-1GE https://www.amazon.de/-/en/terminal- ONT, jedoch keine Informationen zur In-
GPON downstreamupstream-gigabit-interface- teroperabilitat mit verschiedenen PON
White/dp/BO9YD1XGD7 oder BBF-Zertifizierung verfugbar
Elfcam Fiber / Onu https://www.amazon.de/-/en/Elfcam%C2%AEGPON- ONT, jedoch keine Informationen zur In-
GPON Ethernet-optical-interface/dp/BO9LD3FGVN teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
Gerat selbst ist nicht verfligbar
Tenda Fiber / HG7 https://www.tendacn.com/de/product/HG7.html Kein ONT
GPON
Beschreibung lasst zwar ONT vermuten,
auf den Bildern aber lediglich 2 LAN-
Ethernet-Anschliisse zu erkennen
D-Link Fiber / DPN-101G https://www.dlink.lt/mn/products/1383/2624.html Link fihrt nicht zum benannten Gerat;
GPON lediglich auf russischem Pendant abruf-

und verfligbar

keine Informationen zur Interoperabili-
tat mit verschiedenen PON oder BBF-
Zertifizierung verfligbar
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D-Link Fiber / DPN-144DG https://www.dlink.lt/mn/products/1383/2176.html Link fihrt nicht zum benannten Gerat;
GPON lediglich auf russischem Pendant abruf-
und verfligbar
keine Informationen zur Interoperabili-
tat mit verschiedenen PON oder BBF-
Zertifizierung verfligbar
D-Link Fiber / DPN-124G https://www.dlink.lt/mn/products/1383/2177.html Gerat und Befund identisch mit vorste-
GPON hendem Gerat DPN-144DG
D-Link Fiber / DPN-1021G https://www.dlink.lt/mn/products/1383/2175.html Link fihrt nicht zum benannten Endge-
GPON rat; lediglich auf russischem Pendant ab-
ruf- und verflgbar
keine Informationen zur Interoperabili-
tat mit verschiedenen PON oder BBF-
Zertifizierung verfligbar
Echolife Fiber / EG8280P https://www.router-switch.com/eg8280p.html Ethernet-Switch, der nicht ohne SFP
GPON Modul, flir das weitere Kosten anfallen,
als ONT einsetzbar ist; keine Informatio-
nen zur Interoperabilitdt mit verschiede-
nen PON oder BBF-Zertifizierung verflig-
bar
Comtrend Fiber / GRG-4267uf https://www.aleashop.es/gpon/ont/ont-gponcom- Link ist: https://www.com-
GPON trend-grg-4267uf.html trend.com/dbase/upload-img/down-

load/DS_GRG-4267uf_R1.0_031921.pdf

ONT, jedoch keine Informationen zur In-
teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
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Comtrend

Fiber /
GPON

GRG-4260

https://www.aleashop.es/gpon/ont/ont-gponcom-
trend-grgd260us.html

Link ist:
https://www.comtrend.com/dbase/up-
load-img/download/DS_GRG-
4260us_R1%200_031821.pdf

ONT, jedoch keine Informationen zur In-
teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar

Huawei

Fiber

EG8245Q

https://www.aleashop.es/ont-gpon-hua-
weieg8245q.html

Link ist: https://e.huawei.com/de/pro-
ducts/enterprise-transmission-ac-
cess/access/onu/eg8245q

ONT, jedoch keine Informationen zur In-
teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar

Huawei

Fiber

EG8245H5

https://www.aleashop.es/gpon/ont/ont-gponhuawei-
eg8245h5.html

Link ist:
https://e.huawei.com/at/products/en-
terprise-transmission-access/ac-
cess/onu/echolife-eg8245h5

Beschreibung als ONT unzutreffend, da
nicht ohne SFP Modul, fiir das weitere
Kosten anfallen, als ONT einsetzbar

Huawei

Fiber

EG8145v5

https://www.aleashop.es/gpon/ont/ont-gponhuawei-
eg8145v5.html

Link ist:
https://e.huawei.com/za/products/opti-
cal-terminal/echolife-eg8145v5

Beschreibung als ONT unzutreffend, da
nicht ohne SFP Modul, fiir das weitere
Kosten anfallen, als ONT einsetzbar
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Huawei Fiber EG8141A5 https://www.aleashop.es/gpon/ont/ont-gponhuawei- | Link ist: https://e.huawei.com/de/pro-
eg8141a5.html ducts/enterprise-transmission-ac-
cess/access/ont/eg8141a5
Beschreibung als ONT unzutreffend, da
nicht ohne SFP Modul, fiir das weitere
Kosten anfallen, als ONT einsetzbar
Mikrotik Fiber PowerBox Pro https://mikrotik.com/product/RB960PGS-PB Nicht ohne SFP Modul, fir das weitere
Kosten anfallen, als ONT einsetzbar
Mikrotik Fiber hEX S https://mikrotik.com/product/hex_s Nicht ohne SFP Modul, fiir das weitere
Kosten anfallen, als ONT einsetzbar
Mikrotik Fiber hEX PoE https://mikrotik.com/product/RB960PGS Nicht ohne SFP Modul, fir das weitere
Kosten anfallen, als ONT einsetzbar
Mikrotik Fiber RB4011iGS+RM https://mikrotik.com/product/rb4011igs_rm Nicht ohne SFP Modul, flir das weitere
Kosten anfallen, als ONT einsetzbar
Mikrotik Fiber RB2011iLS-IN https://mikrotik.com/product/RB2011iLS-IN Nicht ohne SFP Modul, fir das weitere
Kosten anfallen, als ONT einsetzbar
NuCom Fiber / NC8800AC https://www.aleashop.es/gpon/ont/ont-gponnucom- | Link ist: https://www.mya-
GPON nc8800ac.html leashop.com/documenta-
cion/NC8800AC.pdf
Nicht ohne SFP Modul, fiir das weitere
Kosten anfallen, als ONT einsetzbar
Optera Fiber / i6405 FTU https://icotera.com/media/1475/icotera-ftth-cpe-ise- | Kein ONT, sondern Router, da erkenn-
GPON ries-product-catalogue-v52.pdf bar nur LAN-Ethernet-Ports vorhanden

https://www.proshop.de/Datenelektro-
nik/Icoterai6405-00-with-ftu/2750164

42




Televes Fiber / ONT-Modul https://www.televes.com/de/769502-ont-modul- Kein ONT, sondern Router, da erkenn-
GPON Home home.html bar nur LAN-Ports vorhanden
https://www.amazon.de/Televes-Modul-GPON-Ont-
WLAN/dp/BO1LCZQDRA/
TP-Link Fiber / Archer CR500 https://service-provider.tp-link.com/gpon/xn020-g3v/ | ONT, jedoch keine Informationen zur In-
GPON XN020-G3v teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
TP-Link Fiber XR500v (Archer) | https://service-provider.tp-link.com/gpon/archer- ONT, jedoch keine Informationen zur In-
(GPON Mo- | TX-6610 xr500v/ teroperabilitat mit verschiedenen PON
dem, VolP) oder BBF-Zertifizierung verfligbar
TP-Link Fiber FIBRA https://www.amazon.de/TP-Link-WiFi-Router-Fibra- Spezifikation nicht aufklarbar
(GPON Mo- 300mb/dp/B07G5JW9IPP
dem)
TP-Link Fiber / TX-6610 https://www.amazon.de/TP-Link-TX-6610-1-Port-Gi- Spezifikation nicht aufklarbar
GPON gabit-GPON-Terminal/dp/B019MOIP2I
FS Fiber / GPON SFP https://www.fs.com/de/products/133619.html Kein ONT, sondern SFP-Modul, jedoch
GPON Transceiver Mo- keine Informationen zur Interoperabili-
dul mit DDM - tat mit verschiedenen PON oder BBF-
GPON SFP ONU Zertifizierung verfligbar
Stick mit Mac
Televes Fiber / Basic ONU mo- https://www.televes.com/uk/769507-basic-onumo- ONT, jedoch keine Informationen zur In-
GPON dule (769507) dule.html teroperabilitat mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
USA
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Ubiquity Fiber UF-Nano https://www.amazon.com/dp/B077BFMJGL Kein ONT, sondern Router, da erkenn-
bar nur LAN-Ports vorhanden
CENTURY- Fiber Greenwave https://www.amazon.com/-/de/dp/BOSBHNWR34/r Kein ONT, sondern Router, da erkenn-
LINK C4000XG bar nur LAN-Ports vorhanden.
NBS Fiber BGW-320 500 https://www.amazon.com/-/de/dp/BO88PCRYJPW/ ONT, jedoch keine Informationen zur In-
802.11a teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
TP-Link Fiber TX-6610 https://www.tp-link.com/ae/serviceprovider/gpon/tx- | Spezifikation nicht aufklarbar
6610/
Optera Fiber 6405 FTU https://icotera.com/media/1475/icotera-ftth-cpe-ise- | Gerat mit unbekannter Spezifikation, so-
ries-product-catalogue-v52.pdf weit erkennbar aber kein ONT, sondern
Router, da erkennbar nur LAN-Ports vor-
https://www.proshop.de/Datenelektro- handen
nik/lcoterai6405-00-with-ftu/2750164
China
Diverse Fiber Diverse https://www.taobao.com/ Website ohne vertiefte Mandarin-
Kenntnisse nicht verwendbar; einige
Search: ,GPON Router” Endgeradte mit lediglich Ethernet-Anbin-
dungsmaoglichkeiten
Huawei Fiber HG8120C https://www.a.ubuy.com.kw/en/product/5C6C6HOAI- | ONT, jedoch keine Informationen zur In-
hg8120c8321rhgu2-1dibili-hg8120c teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar
TP-Link Fiber Ep110 https://www.a.ubuy.com.kw/en/product/1HKT1LOIO- | Link ist:

tp-link-tl-ep110-gigabit-cat-broadband-catepon-china-
telecom-mobile-pon-terminal-tlgp110-gigafiber-broad-
band-gpon

https://www.tp-link.com/latam/home-
networking/pon-sfu-hgu/tl-ep110/

ONT, jedoch keine Informationen zur In-
teroperabilitdt mit verschiedenen PON
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oder BBF-Zertifizierung oder BBF-Zertifi-
zierung verfligbar

Linkwell Fiber BT-762XR https://de.aliexpress.com/i- ONT, jedoch keine Informationen zur In-
tem/1005001727917969.html teroperabilitdt mit verschiedenen PON
oder BBF-Zertifizierung verfligbar

Wir gehen davon aus, dass im Rahmen dieser Stellungnahme alle im Termin vom 27. Februar 2023 angesprochenen Themen ausfiihrlich erértert
worden sind und stehen fir Rickfragen gerne zur Verfiigung. Wir freuen uns auf die weitere Diskussion im Zuge einer Verfahrenseinleitung.

Mit freundlichen GriRen

Dr. Andrea Huber Dr. Heiko Schéaffer
Geschaftsfihrerin ANGA e. V. Geschaftsflihrer VKU-Zentralabteilung

Dr. Stephan Albers
Geschaftsfihrer BREKO e. V. Geschaftsfiihrer BUGLAS e. V. Jurgen Grlitzner
Geschaftsfiihrer VATM e.

Wolfgang Heer
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