Memorandum

Datum: 15/06/2023
Thema: Beispiele fiir Probleme im GPON durch kundeneigene En rit

Adressat: Bundesnetzagentur

Die dargestellten Detailbeschreibungen der Falle méchten wir hiermit als Berufs- und
Geschaftsgeheimnisse ausweisen.

Zuerst einmal mdchten wir uns fiir den Austausch mit lhnen am 24.02.2023 bedanken. Neben der
Darstellung von technischen Beispielen machten wir ebenfalls auf die gestellten Fragen von lhnen
eingshen.

Im Glasfaserausbau wird beim Endkunden hinter der passiven Teilnehmerabschlusseinheit (,Glasfaser-
TAE") ein sogenannter ONT (,Optical Network Terminal®) installiert. Dabei handelt es sich um sin Modam,
in dem sowohl die Wandlung zwischen optischem und elektrischem Signal erfolgt als auch die
Adressierung des einzelnen Nutzers innerhalb der Punkt-zu-Mehrpunkt-Architektur mittels einer eigenen
Logikin der GPON-Netztopologie abgebildet wird. Uber den Ethernet-Ausgang (RJ45-Port) am ONT kann
mit einem Netzwerkkabel dann nahezu jeder moderne Router an den ONT angeschlossen werden.
Inzwischen gibt es am Markt auch Endgerate, welche die Router- und Modem-Funktion in einem Gerat
integrieren.

Der ONT ist Ober Glasfasern mit dem QLT (,Optical Line Terminal®) verbunden. Die Hauptfunktionen des
OLT sind die Wandlung des ankommenden Standardsignals in die Frequenz, das Framing, welches das
PON-System einsetzt, und die Koordinierung des Multiplexing der ,Conversion Devices” in den ONTs.
Diese Funktionalitat erfordert ein reibungsloses Zusammenspiel zwischen dem OLT und den
angeschlossenen ONTs. Anders als bei Punkt-zu-Punkt-Verbindungen liegen bei GPON-Netztopologien
Punkt-zu-Mehrpunktverbindungen wvor. Das bedeutet, dass zwar jeder Endkunde eine eigene
Glasfaserverbindung im Haus liegen hat, die Glasfasern der Endkunden aber an einem Splitter im
Hauptverteiler geblndelt werden. Dieser Splitter wird als OLT definiert, Pro Port nimmt jeder CLT in den
meisten Fallen 32 bis 64 Endkunden auf. Die anliegende Bandbreite wird am OLT an die anliegenden
Endkunden aufgeteilt. Demzufolge hirgt die GPON-Netztopologie ein sogenanntes Shared Medium in sich.
Aufgrund der Teilung der Bandbreite und der Zugriff aller anliegenden ONT auf den OLT bestehen
technische Herausforderungen und Unwéghbarkeiten. Allen voran muss sichergestellt werden, dass
samtliche Kommunikation zwischen ONT und OLT mit Wavelength Division Multiplex {(WDM) moduliert ist,
sodass alle ONT geteilt durch Zeitschlitze mit dem OLT kemmunizieren kdnnen. Dies bedarf aber einer
notwendigen Abstimmung zwischen dem ONT und den CLT. Kann diese Kommunikation nicht aufgebaut



werden oder stort ein Endgerat diesen Ablauf, s¢ besteht die Gefahr das sdmtliche Kommunikaticn
zwischen allen anliegenden ONT und OLT gestért wird. Schlimmstenfalls kann aufgrund dessen ein
Endkunde bis zu 83 andere Endkunden beeinflussen oder sie derart stéren, dass eine Interverbindung nicht
mehr aufgebaut werden kann. Tritt einer sclcher Fall ein, so0 muss gewahrleistet werden, dass ein
Netzhetreiber von dem betreffenden Endkunden verlangen kann, sein kundeneigenes Endgerét vom Netz
zu nehmen. Des Weiteren soll die Ausnahmeregelung dazu genutzt werden, dass ein Netzbetreiber das
Recht erhélt, dass ver Zulassung des jeweiligen kundeneigenen ONT eine Interoperabilitdtsprafung mit der
Kompatibilitat des CLT durchgefihrt wird. Die Interoperabilitdtspriifung ist notwendig, damit gewahrleistet
werden kann, dass der jeweilige ONT einwandfrei mit dem OLT kommuniziert. Verhdlt sich ein ONT in
einem Kundengerat nicht entsprechend der vom OLT geforderten Parameter, so werden Sende- und/foder
Empfangssignale ven anderen Kunden Gberlagert und die Dienste kénnen nicht mehr im gebuchten MaBe
erbracht werden. Sclange eine Prifung nicht vorliegt und eine Storung moglich ist, mdchten wir mithilfe
des Antrags auf Ausnahme des Grundsatzes zur Festlegung des passiven Netzabschlusses einen
voribergehenden Ausschluss des ungetesteten Endgeréts erreichen.

Wir mochten hiervoranzustellen, dass der eingereichte Antrag der Telekemmunikationsverbande nicht die
Intention hat, die Endgerdtewahlfreiheit zu beschneiden oder abzuschaffen. Der Antrag auf eine Ausnahme
des Grundsatzes des passiven Netzabschlusspunktes nach §73 Abs. 2 TKG eréffnet die Méglichkeit eines
gréBeren Spielraums flr Netzhetreiber. Es ist auch weiterhin nicht die Intention kundeneigene Endgerite
per se auszuschlieBen. Es ist aber essenziell, dass sichergestellt sein muss, dass die jeweiligen Endgerate
mit dem Netz und dem OLT kommunizieren. Denn nur bei einwandfreier Kommunikation ist die Nutzung
des Kundenanschlusses ohne Probleme mdéglich. Aus diesem Grund sollte es auch Ziel der
Endgeratehersteller sein, dass die Konnektivitat zwischen dem kundeneigenen Endgerdt und dem Netz
(clem OLT) des Netzbetreibers hergestellt wird. Im Rahmen cdes passiven Netzabschlusses ist der
Endkunde fiir den ONT, dem kundeneigenen Endgerat, verantwortlich und haftet auch dafir. Bei Stérungen
konnten auch Endkunden gestort werden, welche am gleichen OLT wie der Endkunde liegen.
Schlimmstenfalls entsteht ein Schaden bei den anderen Endkunden, welche die Stirung oder den daraus
resultierenden Schaden geltend machen. Scllte der Netzbetreiber in der Lage sein, ging Identifikation des
Problems darzulegen und dies von einem kundeneigenen Endgerat herrlthren, so besteht die Moglichkeit
einer Weiterleitung des beanspruchten Schadensersatzes an den betreffenden Endkunden.

Im Felgenden wollen wir mit Beispielen ausfiihren, wo s zu Problemen am OLT gekommen ist.

Fehlerhafte Firmware:

Auf Basis wvon gemeinsam durchgeflihrten Tests zwischen und uns hatten wir
Interoperabilitatsprobleme in zweifacher Hinsicht, hervorgerufen durch die mit der Firmware-
version [ I < . tzung disser Firmware-Version
entstand ein Intercperabilitatsproblem im GPON. Es wurde eine fehlerhafte Kemmunikation/fehlerhafter
Informationsaustausch mit der OMCI aufgebaut. Dies flihrte dazu, dass die Kommunikation nicht
entsprechend den vorgegebenen Zeitschlitzen erfolgte und der OLT einen Eingriff in die vorgesehene
Kommunikaticnsreihenfolge vorsah. Diese Beeintrachtigungen fuhrten zu einer Storung im OLT und zu
einem vollkemmenen Verbindungsabbruch des OLT-Ports, wodurch alle anderen anhangenden ONTs
ebenfalls in Mitleidenschaft gezogen wurden. Aufgrund dessen behandelte der zugehdrige OLT die-
—mit der Firmwar&Version- wie einen Rogue ONT. Im Labor konnten wir diesen Sachverhalt
mittels elner_und drei weiteren von uns gestellten Endgeraten noch einmal nachstellen. Das
Ergebnis wiederholte sich und bestétigte die Erkenntnisse aus der Praxis, dass die inkompatible Firmware
(in Bezug auf unser Netz) zu einem Verhindungsabbruch der CLTs fihrte. Im Anschluss hatten wir mit-
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einen Workaround mit der damals aktuellen Firmware-Version aufgebaut, welcher allen Kunden mit einer
ermdglichte, sich auf das Netz aufzuschalten,
Direkt im Anschluss an der Fertigstellung des Workarounds brachte -bereits die nachfclgende
Firmware-Version -heraus, welche mit dem aufgebauten Workaround (auf Standard und unser
nicht kompatibel war. Hieraus erfolgte ein zweites Problem. elche
die Version und deren Kompatibilitit prift, konnte mit der neuen Firmware-Version nicht kommunizieren,
Dies fuhrte dazu, dass die h des OLTs jeweils anstieB, dass die Firmware-Version
inkompatibel ist und eine neue Version aufgespielt werden misste. Dieser Befehl vom QLT an den ONT
flhrte zu wiederkehrenden B ts und keiner Nutzungsmoglichkeit der Firmware-Version || | -
Eine Nutzung ohne mwére generell maglich gewesen, die Risiken sind im Unterkapitel der
praventiven MaBnahmen aufgefihrt.

Diese Intergperabilitatsprobleme resultierten vorrangig aus derfehlenden Kompatibilitat derFirmware der
rmit unseren Netzkomponenten. Dies filhrte im Netz zu dem Umstand, dass scbald die-

am passiven Netzabschluss installiert/neugestartet wurde und somit eine Internetverbindung
aufbaute, andere ONT am selben Port des OLTs offling gingen. Das heiBt, durch die Nutzung eines
entsprechenden Kundengerates gingen eine deutliche Zahl weiterer Kunden offline. Der Betrieb einer-

fiihrte somit zu Stérungen in der Internet- und Telefonie-Nutzung hei weiteren Kunden (welche am
spezifischen Port des OLTs hingen). Wir gehe, s die Intercperabilitatsprobleme und
Storungen daraus resultierten, dass die W keine Prifungsmechanismen und
Kommunikation zwischen OLT und dem ONT der _mit der Firmware—Version- aufbauen
konnte. Die entsprechenden notwendigen Daten konnten nicht ausgelesen werden und sind somit
fehlerbehaftet wieder an OLT zuriickgeflossen, obwohl im ONT der _ eine aktive Verbindung
aufgebaut wurde. Die fehlerbehaftete Kommunikation implizierte somit Interferenzen, welche dazu flhrten,
dass zum einen der jeweilige Kunde gar nicht oder nur eingeschrankt eine Internetverbindung aufbauen
konnte. Zum anderen gingen ONT anderer Endkunden offline cder wurden derart gestort, dass die
versprochene Leistung nicht abgerufen werden konnte.

Dieses Folgeproblem wurde durch die Installation eines Patches geldst, sodass sowchl eine
Internetverbindung aufgebaut wird als auch der OLT funktienstichtig bleibt. Ein einfaches Aufspielen des
Patches war nicht mdaglich, da wir als Netzbetreiber nicht ohne Einwilligung auf ein kundeneigenes
Endgerét zugreifenund die Konfiguraticn andern dlrfen. In dem Fall ging es nicht darum, die Nutzung der

zu verweigern, sondern zu priifen, dass durch den Anschluss der [ JJJll<zine weiteren
Endkunden beeintrachtigt werden. Mit Update der |G < das Problem ganzlich
gelost.

Falsche Endgeratwahl am Netzabschluss:

Linter diesem Unterpunkt wollen wir zu zwei Vorfallen ausfiihren, welche jeweils zum Erliegen des OLTs
geflihrt haben, wobei ginige technische Implikationen mit dem beschriebenen Problem der fehlerhaften
Firmware zusammenhZngen.

In einem Fall hatte eine Kundin den Wunsch einen passiven Netzabschluss nutzen zu wollen. Der bisher
verbaute ONT wurde von uns abgebaut und die AnschlieBharkeit an der GF-TA zur Verfligung gestellt. In
der Folge wollte die Endkundin ein eigenes Endgerat anschlieBen. Die Endkundin wahlte hierbei eine
_ welche flr einen passiven Anschluss nicht geeignet ist. Da die-
dazu geeignet ist, eine Internetverbindung an einem aktiven Anschluss aufzubauen, forderte die

dauerhaft ein Sendesignal an. Da der ONT nicht mehr von uns gemanagt wurde, konnte in die
Sendeanforderungen auch nicht mehr gingegriffen werden. Hierzu haben wir als Netzbetreiber nicht das
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Recht auf die Konfiguration eines kundeneigenen Endgerdts zuzugreifen. Diese ungesteuerte
Dauerbeleuchtung ist nicht mit einer Einteilung der Sendesignale auf Basis des WDM verginbar. Die
Dauerbeleuchtung filhrt zu Interferenzen und Signallberschreibungen. Folglich wird die Kommunikation
zwischen dem OLT und anderen ONT gestdrt und beeintrachtigt. Je nach Grad der Nutzung und der
Sendeanforderungen kénnen die Interferenzen derart grof sein, dass der OLT entweder nicht mehr senden
kann cder die Signale derart beeinflusst sind, dass eine sinnvolle Signaliibertragung nicht mehr
gewadhrleistet werden kann,

Zur Behebung des Problems baten wir die Endkundin ein adaquates Endgerét zu nutzen, welches in der
Lage ist, die Signalerichtig zu verarbeiten. Wir gehen daven aus, dass Endkunden, welche einen Anschluss
am passiven Netzabschluss nutzen mdchten, eben keine Dauerbeleuchtung und somit dauerhaften
Stremverbrauch méchten.

In einem anderen Fall wollte eine Kundin einen Umbau von einem aktiven zu ginem passiven Anschluss
haben. Der Umbau war bereits beauftragt, aber noch nicht durchgeflihrt. Es bestand also zum Zeitpunkt
des Eingangs der Konnektivitdtsprobleme noch ein aktiver Anschluss auf Seiten der Kundin. Obwohl wir
als kundeneigenen Rou“empfahlen, entschied sich die Kundin fir einen Anschluss der
I - wurde hierbei hinter dem NT als Kundenrouter angeschlossen.
Technisch ist ein Betrieb der _ als Kundenrouter mdglich, sodass ein Internetanschluss
bereitgestellt werden kann. Es waren keine zusatzlichen Zugangsdaten wvonndten, lediglich eine
Vertragsanpassung musste vorgenommen werden. Dennoch flihrte der Anschluss zu einer Fehlfunktion
aufgrund eines SIP-Datei-Fehlers. Dieser resultierte aus dem Umstand, dass die [l fCr den
Anschluss eines passiven Metzabschlusses ausgelegt ist. Eine Nutzung als Router hinter dem aktiven
Netzabschluss erméglichte durch die Net-Only Einstellung am Netzabschlusspunkt die Internetnutzung,

versagte aber die Nutzung der Telefonie. Durch den noch bestehenden aktiven Anschluss wurde in diesem
Fall keine Stérung am CLT hervorgerufen. Lediglich die Kundin hatte technische Probleme.

Beide Fille aufzeigen, dass Endkunden nicht in jedem Fall wissen, welchen Netzabschlusspunkt sie derzeit
in der Nutzung haben und welches Endgerat sie nutzen missten. Das Problem der Dauerbeschaltung auch
an einem passiven Anschluss ist somit realistisch méglich, sodass eine Stérung jederzeit herbeigefihrt
werden kann.

Fehlerhafte Endgerate-Kompatibilitat:

Im folgenden Fall hat ein Endkunde einen || G - s <.ndeneigenes Endgerat nutzen
wollen, Die von uns in dieser Zeit gefiihrte Schnittstellenbeschreibung wurde erflllt, Bei Anschluss des

etzte jeweils die Funktionalitdt des jeweiligen Ports des OLTs aus, Der Port
des OLTs ging offline, waodurch die Endkunden, welche am selben Port des OLTs hingen, ebenfalls keine
Internetverbindung mehr aufbauen konnten. Somit lag eine Stérung vor, welche von den Endkunden
gemeldet wurde. Durch eine Umschaltung auf einen anderen Port des OLTs kannten wir die Endkunden,
welche durch die 5tdrung betroffen waren, wieder ans Netz bringen. Mit dem Endkunden, welcher den
besaB, wurde in die Eruierung des Fehlers gegangen. Hierzuwurde Gber ginen
langeren Zeitraum ein Testlauf durchgefahrt. Individuell kennte ein Match zwischen dem OLT und dem
_aufgebaut werden, sodass die Seriennummer und die Ports ausgetauscht werden
konnten. Hierdurch konnte flir den Endkunden eine aktive Internetverbindung aufgehaut werden, Dennoch
konnte eine aktive Internetverbindung des kundeneigenen Endgerits nur kurzzeitig (30 Minuten)
aufrechterhalten werden. Im Anschluss brach die Verbindung ab und der Port des OLTs ging ebenfalls
offline (siehe Abbildung 1). Auf der Kundenseite war das Interface UP festzustellen, welches aber auf der
OLT-Seite nicht ankam. Durch die Fehlerevaluation in unserem eigenen Labor konnte dasselhe
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Fehlerszenario wie beim Endkunden festgestellt werden. Nach Recherche war festzustellen, dass das SFP-
Modul defekt ist/wurde.

Bei Ersatz des SFP-Moduls und einer neuen Provisignierung durch uns kennte der Endkunde wiederum
eine aktive Internetverbindung aufbauen. Wie heim vorherigen Versuch brach die Verbindung nach ca. 30
Minuten ab. Im eigenen Testszenario stellten wir fest, dass durch einen Ersatz des SFP-Moduls es wieder
funktioniert. Des Weiteren mussten wir aber feststellen, dass bei aktiver Internetverbindung das SFP-
Modul sehr hehe Temperaturen entwickelt. Daraus erfolgt der Schluss, dass das Modul durchgebrannt ist
und somit nicht mehr benutzt werden kann. Warum das SFP-Modul eine derartig hohe Temperatur
erzeugte, kannte von uns nicht eruiert werden. Wir teilten dem Endkunden mit, sich bitte mit ﬁin
Verbindung zu setzen. Aufgrund der Systematik, dass das Durchbrennen des SFP-Moduls zu einem
Abschalten des OLT flhrt (Loss of Signal), mussten wir den Enckunden darum bitten das Endgerat nicht
wieder zu benutzen,

Abbildung1
* States
Administrative State Unlocked W
Operational State & | Down |
Rogue ONT Disabling Decision Auto v

Loss of Signal (LOS)
.~ Loss of GEM Channel Delineation (LCD)

Current Reporting State % Inactive (INACT)

Ranged Z | No |
Estirmated Distance to OLT & ‘ Unknown | km
i & | 65,534

Der dargestellte Fall der Nutzung eines nicht funktionigrenden und ggfs. nicht konformen Endgerats hirgt
zudem ein weiteres Risiko. Es fehit uns als Netzbetreiber am OLT die Mdglichkeit, die anliegenden
Endgerite, welche am CLT-Port angebunden sind, zu identifizieren. Wir wissen folglich nicht, welche Art
von Endgeraten mit dem QLT-Port in Verbindung treten. Im Falle eines fehlerhaften Endgeréates {Rogue
ONT} und einem Absturz/eines Verbindungsabbruchs eines OLT-Ports missen wir jeden einzelhen
Faserstrang mit dem jeweiligen ONT prifen, welcher die Ursache fir den Verbindungsabbruch war, was
einen zeitaufwandigen Prozess darstellt. Konnte eine Identifikation erfolgreich durchgefihrt werden, so
wird der Endkunde mit der Problematik konfrontiert und kontaktiert, Erfolgt keine Ldsung des Problems
und gibt es keine Kooperatignshereitschaft des Endkunden und tritt das Endgerat weitergehend als Stdrer
am OLT-Port auf, hesteht allenfalls die Losung der Abkapselung der zugehdrigen Faser am OLT, was einen
Verbindungsabbruch fiir den spezifischen Endkunden zur Folge hétte. Diese Situation mdchten wir
vermeiden, indem vorab ein Interoperahilitdtstest mit den jeweiligen Endgeraten durchgefihrt werden
muss. Anderenfalls besteht die Gefahr von Stérungen am QLT-Port, wo nicht nur der einzelne Endkunde,
sondern viele weitere Endkunden ebenfalls von betroffen sind. Diese Interoperabilitdtstest halten wir aus
Grunden der Netzsicherheit und -kompatibilitat fir notwendig.
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Bereitstellungsprobleme in der Diensteerbringung:

Die Standards im GPON definieren OMCI in der Art und Weise, damit Netzbetreiber modulare,
inkrementelle Fahigkeiten flir Dienste (SLAs) anbieten kdnnen. Hierdurch wird (ber die ONTs es
erméglicht, die unterschiedlichen Anforderungen der Kunden (Privat, Geschéftskunden,
Vorleistungsnachfrager) zu erfiillen, Diese modularen und inkrementellen Fahigkeiten basieren auf einer
Vielzahl von Permutationen ven Endgerdten und Chipsatzen. Hierbel erwéchst sich die Notwendigkeit,
dass alle Bestandteile interoperabel sind. Daraus ergibt sich eine grofie Anzahl von mdglichen
Permutationen, welche einen massiven Interoperabilititstestaufwand generieren. Ist diese
Interoperabilitit nicht gegeben, so ist mit Stérungen zu rechnen. Ein standard-abhingige MIB beschreibt
den Informationsaustausch Uber OMCI. MIB sind abstrakte Darstellungen von Ressourcen und Services in
dem ONT, welche als ME (Managed Entities) definiert sind. Da nur ein geringer Teil dieser Managed Entities
(ME) mandatorisch ist, kinnen weitere ME existieren. Neben der standard-abhingigen MIB existiert je
Hersteller eine eigene MIB. Hierbeiist anzunehmen, dass die standard-abhangigen MIB nicht zwangslaufig
mit der MIB vom Hersteller interagieren und kommunizieren kann. Digse fehlende Kemmunikation beruht
abermals auf fehlender Intergperabilitat. In diesem Fall kommt es zu keinem Verbindungsaufhau, da hierflir
beide MIB miteinander kocmmunizieren missten.

Ob und inwieweit eine ONT die Konfiguration und/ocder Dienstmodelle und darunterliegendes QoS
unterstiizt, Idsst sich nur durch aufwandige Interoperabilitiistest feststellen.

Generell kann ein Interoperabilitidtstest aber nur fir ein ONT-Modell mit einer spezifischen Firmware
jeweils erprobt werden. Bei jedweder Anderung sind die Tests zu wiederholen. Ist die Funktionalitat der
ONT nicht gegeben, ist aufgrund der fehlenden Kommunikationsfahigkeit eine einfache Fehlerbeseitigung
nicht moéglich, Es besteht das Risiko, dass Anforderungen des OLT falsch oder nur teilweise umgesetzt
werden, wodurch die Dienstequalitét nicht mehr sichergestellt werden kann.Da auf das kundeneigene ONT
auch nicht zugegriffen werden darf, ist sine Kenfiguration sowie Fehlerbeseitigung nicht durchflihrbar. Im
Falle von geschlossenen SLAs mit befristeten Entstérungsfristen kann keine Garantie mehr gegeben
werden, da die Fehlerquelle ONT eben nicht mehr untersucht werden kann. Felglich wéare Dienste im
Rahmen von Vereinbarungen nicht mehr zu erbringen.

Durchgefiihrte und praventive MaBnahmen

Um Storungen am OLT entgegenzutreten, verwenden wir am OLT eine sogenannte_
‘ubernimmt Aufgaben hinsichtlich des Netzwerks-Managements und der Aktualisierung

der Firmware im jeweiligen Endgerat Hierbei wird auch gegengepraft, welche ONT-Typen bereits bei uns

etestet wurden und somit reibungslos mit dem OLT kommunizieren und eine Kompatibilitdt besitzen.
keine Kommunikation aufbauen, so gehen wir davon aus, dass die-
des OLT die notwendigen Prifungsmechanismen nicht beim kundenseitigen ONT durchfiihren

kann. Eine Interoperabilitét liegt in dem Fall nicht vor und muss getestet werden. Der Test und die
Herbeiflihrung einer funktionierenden Kommunikation zwischen dem ONT und dem QLT wird derzeitig
mittels eines individuellen Onbegarding-Prozesses durchgefiihit. Dieser Prozess sieht vor, dass das
kundenseitige Endgerat auf eine Akzeptanzliste fir den OLT gesetzt wird. Damit sollte es mbglich sein,
dass das vom Kunden gewiinschte ONT vom OLT erst sinmal provisorisch akzeptiert und ein
Ubertragungsweg aufgebaut werden kann. Daneben filhren wir einen Interoperabilititstest mit dem
jeweiligen Kundenendgerat durch. Bei einer geringen Anzahl von fremden/unbekannten Endgeraten mag
dies mittels der eigenen Test- und Personalkapazitaten noch handelbar sein. Bei einer steigenden Anzahl
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von unbekannten Endgeraten ist dies schlicht zeithah nicht umsetzbar. Aufgrund dessen ist die
Ausnahmeregelung nach §73 Abs. 2 TKG notwendig, damit wir bis zur Durchfiibrung der
Interoperabilititstest das jeweilige Kundenendgerét vom Netz nehmen kinnen oder eine Nutzung seitens
des Endkunden verbieten kdnnen. Sobald der Interoperabilitatstest durchgefiihrt wurde und eine
Kompatibilitdt hergestellt ist, kann der ONT des Endkunden genutzt werden.

Sollte dieser indivi zess nicht zum Aufbau einer Ubertragung flhren, miissten wir als letzte
Lésung di an dem spezifischen OLT, an welchem der Endkunde hangt, abschalten. Da
wir bei einer Abschaltung die Aktualitat der Scftware der firmeigenen GNT nicht mehr gewahren kénnen,
mé&chten wir darauf hinweisen, dass durch diese Abschaltung sich das Sicherheitsrisiko flr die anderen
Endkunden erhdht. Wir behalten uns in diesem Fall vor, bei auftretenden technischen Problemen fr die
anderen Endkunden an diesem OLT dic ||| e der zv aktivieren.

Um Endkunden eine FUhrung zu geben, welche Endgerate geeignet sind, empfehlen wir die Notifizierung
einer Whitslist. Auf dieser Whitelist kdnnten von uns geprifte Endgerite angezeigt werden. Dies schlieBt
heue Endgerate nicht aus, weist aber Endkunden explizit darauf hin, dass neue unbekannte Endgerate erst
einmal geprift werden milssen.

Fragen der Bundesnetzagentur
In diesem Unterpunkt widmen wir uns der Beantwortung der Fragen der Bundesnetzagentur.

e @Gibt es Sicherungen, die ein Abschalten des OLT verhindern kdnnten, sobald ein ONT zu stéren
beginnt? Kann der stdrende ONT umgehend identifiziert und ggf. ,kalt gestellt werden, so dass
der OLT vor einem Shutdown geschiitzt wird?

Sowoh! - als auch_ OLT verfiigen Gber einen Erkennungsmechanismus flr stérende ONTs
(Rogue ONTs) und kénnen nach Erkennen einer Stdrung das entsprechende ONT trennen bzw. abschalten.
Allerdings erkennt dieser Mechanismus nicht alle potentiellen Stdrungen, sodass nicht von einem
umfassenden oder vollstindigen Schutz ausgegangen werden kann (Abbildung 2 zeigt einen
entsprechenden Auszug aus der System Description des_ und aus der des [ EGczcB.

Dass eine Stdrung zum Shutdown des gesamten OLTs filhrt, halten wir flr unwahrscheinlich. Ein
Abschalten eines Ports, der alle angeschlossenen ONTs betrifft, ist aber durchaus mdglich, wie esin den
Beispielen erfolgt ist.

¢ Darstellung zur Schlechterbringung von Diensten (QoS-Verluste) gegenliber dritten Nutzern
aufgrund des Einsatzes eines nutzereigenen ONT.

Ein korrekt funktionierendes ONT priorisiert den Upstream-Traffic geméaB den Vorgaben des CLTs und
damit des Netzbetreibers, um sicher zu stellen, dass jeder Traffic die ihm geman SLA und auch gemal3
Echtzeitanforderungen {Voice Traffic muss z.B. héher priorisiert werden als HSI Traffic) zustehende
Priorisierung erhdlt. Wenn ein ONT sich nicht an die Vorgaben des OLTs hélt, kann es natdrlich passieren,
dass absichtlich zu hoch priorisierter Traffic (im Fall eines L2 ONT durch das dahinter geschaltete CPE, im
Fall eines L3 ONT durch das ONT selbst) den Traffic anderer Teilnehmer an diesem PON verdrangt und
damit schlimmstenfalls deren Traffic zum Teil verzégert oder sagar verworfen wird. Auf diese Weise kann
ein fehlerhaftes OGNT zur Schlechterbringung von Diensten gegenlber dritten Nutzern flihren.
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Abbildung 2

11.3.13 Rogue ONT Detection and Defense Mechanism

11.3.13.1

The Rogue ONT Diagnostic feature of thmccess Node provides a means.
of monitoring ONT behavior on the PON and identifying rogue ONT(s) through the

problematic symptoms of other ONTs on the optical network. Alarm notifications are
generated upon detection of Rogue ONTs.

Thel Il A ccess Node supports two Rogue ONT detection methods:

* The on-demand ON/OFF test which is a service-affecting test whether or not a
rogue ONT is detected.

* The background ON/OFF test which is triggered by PON LOS to run a test on
each ONT.

On Demand ON/OFF Test

This test is also called the manual stuck laser test or the manual on/off test.
This test is service affecting as all ONTs on the PON are disabled during the test.

The Disable Serial Number PLOAM message is used for testing. This PLOAM is sent
to each ONT in tum. G984 .3 states that on receiving this message the ONT should
go to Emergency Stop State and disable the TX optics.

Them;’«ccess MNode supports a broadcast option to the Disable Serial
Number 4 message to allow the disabling of ONTs which have been added to
the PON but are not provisioned yet at the time of the test. This enhancement is not
defined in G984 3.

11.3.13.2 Background ON/OFF Test

This test is also called the background stuck laser test or Background ON/OFF test.

The test algorithm is the same as the manual ON/OFF test. The test is disabled by
default and is service affecting.

The trigger for this test, when enabled, is a PON LOS event where a continuous
signal is detected, corresponding to an ONT continuously transmitting irrespective of
its allowed window.
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