Bundesamt fiir Sicherheit in der Informationstechnik®
Godesberger Allee 185-189
53175 Bonn

bestiitigt hiermit geman
§§ 15 Abs. 7 8. 1, 17 Abs. 2 SigG sowie §§ 11 Abs.3, 15 Abs. 2 und 4 SigV,
dass das

Keyboard with SmartCard Reader
SmartCase KB SCR eSIG (S26381-K529-Vxxx HOS:01)

den nachstehend genannten Anfoerderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestitigung ist registriert unter:
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Abteilungsprasid

Das Bundesamt fitrr Sicherheit in der Informationstechnik ist auf Grundlage des Gesetz liber das Bundesamt
fur Sicherheit in der Informationstechinik (BSI-Gesetz — BSIG) vom 14. August 2009, Bundesgesetzbiatt | S,
2821 und gemdn der Verdffentlichung im Bundesanzeiger Nr. 31 vomn 14, Februar 1998, Seite 1787, zur
Erteilung von Bestétigungen fiir Produkte gemaR § 15 Abs. 7 S. 1 (oder § 17 Abs. 4) SigG erméchtigt.

' Gesetz Uber die Rahmenbedingungen filr elektronische Signaturen {Signaturgesetz - SigG) in der Fassung vom 16,
Mai 2001 (BGBI. Jahrgang 2001 Teil | Nr. 22) zuletzt gesindert durch Artikel 4 des Gesetzes vom 17, Juli 2009 (BGBI. |
5. 2091)

2 Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) in ger Fassung vom 16. November 2001 (BGBI.
Jahrgang 2001 Teil | Nr. 59) Zuletzt gedndert durch die Verordnung vom 17. Dezember 2009 (BGBI. | 5. 3632)

3 Bundesamt flr Sicherheit in der informationstechnik, Godesberger Allee 185-188, 53175 Bonn, Postfach 200383,
53133 Bonn, Tel: +49(0)3018 9582-0, Fax: +49(0)3018 9582-5477, E-Mail: bsi@bsi.bund de, Web: wyww bsi bund.de

Die Bestitigung zur Registrierungsnurnmer BS1.02107.TE.03.2010 besteht aus 7 Seiten.
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Beschreibung des Produktes fiir qualifizierte

1

1.1

1.2

elektronische Signaturen:

Handelsbezeichnung des Produktes und Lieferumfang:

Das Chipkartenterminal SmartCase KB SCR eSIG (526381-K529-Vxxx) mit der
Hardware-Version HOS5:01 sowie der Firmware-Version 1.20 der Fujitsu Technology
Solutions GmbH* ist eine Computertastatur mit integriertem Chipkartenterminal. Das
Geréat kann sowohi in unterschiedlichen Farbvarianten, als auch mit unterschiedlichen
Tastaturbeschriftungen angeboten werden. Der Plaizhalter ,xxx" im dritten Block der
Sachnummer wird der Auspragung entsprechend angepasst:

Hunderterstelle Gehidusefarbe
fxx marbile grey
2xx achwarz

Tabelle 1: Gehiiusefarben (Belspleale)

Zehner- und Einerstelle | Tastaturbeschriftung (Layout)

x10 US {United States)

x11 H (Hungary)

x20 D (Germany)

x65 GB (Great Britain) B

Tabelle 2: Tastaturbeachriftung (Beispiele)

Auslieferung und Lieferumfang:

Das SmartCase KB SCR eSIG (526381-K528-Vxxx) Hardware-Version HOS:01,
Firmware-Version 1.20 wird wie in Kapitel 1.3 dargestelit ausgelisfert:

Das Gehduse des Chipkartenterminals ist versiegeit. Die Siegel sind vor der
inbetriebnahme durch den Kunden entsprechend der Befriebsanleitung auf
Unversehrtheit zu priifen. Ebenso ist entsprechend der Betriebsanleitung zu prifen,
dass die richtige Hardware- und Firmware ausgeliefert wird.

Das Gerét ist fiir ein Firmware-Upgrade vorbereitet. Hierfiir priift es vor dem Laden
der neuen Firmware in den Controller deren Signatur. Ist die Firmware nicht
authentisch und integer, wird diese nicht akzeptiert. Andere Firmware-Versionen als
die cben genannte sind nicht Gegenstand dieser Bestéatigung und missen durch eine
Nachtragsbestatigung oder separate Bestatigung erneut betrachtet werden.

Antragsteller dieser Bestidtigung sowie Hersteller und Vertreiber des
Produkts:

Fujitsu Technology Solutions GmbH
Blrgermeister-Ulrich-SiraRe 100
86199 Augsburg

Germany

4 Im Folgenden auch Fujitsu genannt.

V1.0
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1.3 Lieferumfang des Produktes:
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Nr |Typ |Icdentifier

Version

Ausliefoerungsart

1 |HW/ | SmartCase KB SCR eS!G (826381-K529-Viox) | Hardware: HOS:01 Direkter Versand
SwW -

vom Hersteller

Voo bezeichnet unterschiediiche Ausfihrungen | Firmware: 1.20 zum Kunden.

des Terminals (8. Tabsllen 1 und 2)

2 |DOC | USB-Security-Tastatur KB SCR eSIG Ausgabe Oktober 2009
Betriebsanieitung

3 |DPOC |USB-Security-Keyboard KB SCR eSIG QOctober 2009 edition
Operating Manual

4 |SW |FWCheck_KBSCReSIG.exe SHA-256 Hash:
Programm zur Priffung der komrekten gisag gggé E)EggganA;sazo
Firmwareversion des EVG BODY FD75 7F6A SAAE

8588 OEAQ 832B B9B2

Tabelle 3: Auslieferungsumfang des Produktes

2 Funktionsbeschreibung

21

V1.0

Kurzbeschreibung

Das Chipkartenterminal KB SCR eSIG {$26381-K529-Vxxxx HOS:01) stellt eine USB-
Tastatur mit einem integrierten Chipkartenleser dar. Ziel des Produktes ist der Einsatz
im Zusammenhang mit Anwendungen zur Erzeugung qualifizierter elektronischer
Signaturen nach dem deutschen Signaturgesetz (SigG). Die Sicherheitsfunktionen
der Chipkartenieser-Tastatur KB SCR eSIG zielen darauf ab, die Anforderungen

¢ keine Preisgabe oder Speicherung der |dentifikationsdaten und
» Erkennbarkeit sicherheiistechnischer Veranderungen
zu erflillen,

Das Produkt ist fir den Einsatz im nichtdffentlichen Bereich wie der privaten
Umgebung oder der normalen Bliroumgebung mit geregelten Zugriffsméglichkeiten
vorgesshen.

Beim Einsatz wird zwischen zwei verschiedenen Modi unterschieden, dem normalen
Tastaturmodus und dem Modus der sicheren PIN-Eingabe. Die sichere PIN-Eingabe
wird dem Benutzer durch rotes Blinken der entsprechenden PIN-LED angezeigt.

Das Umschaliten des Nummernblocks im Kartenterminal in den sicheren PIN-
Eingabemodus wird durch eine Signaturanwendungskomponente im Sinne des
Signaturgesefzes durchgefiihrt. Dies wird optisch durch ein rotes Blinken der PIN-
LED angezeigt bis die Vollstéandigkeit der PIN eireicht beziehungsweise der Vorgang
abgebrochen wird. Zum Abbruch des Vorgangs zahlen das Ziehen der Karte, das
Betétigen der Abbruchtaste und das Uberschreiten der vorgegebenen Eingabezeit.
Der Eingabefortschritt wird mittels der (Jbertragung von Dummycodes ,* dem
System mitgeteilt. Wahrend des sicheren PIN-Eingabemodus wird das Betatigen
anderer als der flr die PIN-Eingabe relevanter Tasten ignoriert.

Der Austausch der PIN erfolgt nur zwischen Chipkarie und der Chipkartenieser-
Tastatur KB SCR eSIG  (826381-K529-Vxxx  HOS:01) liber die
Kartenleserschnittstelle. Diese befindet sich in der Tastatur und wird gegen
Manipuiation durch die Sicherheitssiegel geschiitzt.

Z8-01-01-F-601 v2.4
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2.2 Funktionsbeschreibung des Produktes
' Die folgenden Tabellen beschreiben die Sicherheitsfunktionen und —mafinahmen

ausfihrlich.
Sicherhéltsfunktion Beschreibung
SF.1 Das Umschalten des Kartenterminals in den sicheren PIN- Eingabemodus wird
PIN Command durch ein explizites CT-Kommande nach CCID durchgefiihrt. Dieses CT-

{Sichere PIN- Eingabe)

Kommando enthdlt die  PIN-Handlings-Vereinbarungen und das
Chipkartenkommando, in weiches die PIN an die spezifizierie Stelle integriert
wird.

Anhand des Instructionbytes des Chipkartenkommandos wird liberpriifi, ob es
sich um ein PIN- Kommando handelt, weiches explizit eine PIN- Eingabe
erwartet, |

in der folgenden Tabelle sind die zugelassenen Instructionbytes nach den
jewsiligen Normen aufgefiihrt:

INS-Byte | Bezelchnung Bedeutung |Norm

0x20 VERIFY PIN eingeben  |1SOAEC 78164

0x24 CHANGE REFERENCE DATA |PIN &indem ISO/IEC 7816-8

0x28 |DISABLE VERIFICATION PIN aktivieren |ISO/EC 7816-8
REQUIREMENT

0x28 ENABLE VERIFICATION PIN deakfivieren |ISO/IEC 7816-8
REQUIREMENT

0x18 APPLICATION Applikation EMV 2000

entblocken
Ox2C RESET RETRY COUNTER PIN entsperren |ISO/IEC 7816-8 |

Die Eingabe der persdnlichen Identifikationsdaten wird im RAM
zwischengespeichert, um sie nach Beendigung der Eingabe direkt mit dem PIN-
Kommando zur Chipkarie zu senden.

Der sichere PIN- Eingabemaodus wird optisch durch eine rot blinkende PIN-LED
angezeigt, bis die Vollstandigkeit der PIN erreicht, bezishungsweise der
Vorgang abgebrochen wird. Zum Abbruch des Vorgangs zéhlen das Ziehen der
Karte, das Betétigen der Abbruchtaste und das Uberschreiten der
vorgegebenen Eingabezeit.

Dem Benutzer wird der Fortschritt seiner Eingabe mit dem Dummycode ,** fiir
jede eingegebene Ziffer angezeigt. Die Ausgabe der Dummycodes erfolgt (iber
die USB-Schnittstelle, die dann von der entsprechenden PC-Anwendung
angezaigt wird. innerhalb des EVG wird aber mit der korrekten PIN gearbeitet.
Das Betéatigen fur den Modus nicht relevanter Tasien wird ignotiert.

Secure Firmware Download
{Sicharer Firmware-Update)

SF.2 Die Kommunikation zwischen PC-System und Chipkarte basiert gema CCID
PIN Memory auf den sogenannien APDUs. Wird eine APDU dber die USB- Schnittstells im
(Speicherwiederauf- Kartenterminal empfangen, so wird sie zuerst zwischengespeichert, um
bersitung) anschlieend zur Chipkarte gesendet zu werdan.
Nach dem Einschalten, dem Weiterleifen sinas PIN- Kommandos bzw. dem
Ziehen der Chipkarte ader dem Abbruch wird der PIN-Speicherbereich
wisderaufbereitet, um sicherzustellen, dass keine persdnlichen
Identifikationsdaten bzw. Datenfragmente im Kartenterminal erhalten bleiben.
Der Speicherbersich bainhaltet sowohi die PIN als auch die APDL.
Aulerdem wird die LED zur Anzeige der sicheran PIN- Eingabe ausgeschaltet.
SF.3 Die Verifikation siner Signatur der Firmware mit dern asymmetrischen RSA-

Algorithmus und einer Bitlinge von 2048 garantiert dis Integritét und
Authentizitét der Firmware beim Laden einer neuen Firmware in den

vi.0

ZS-01-01-F-801 v24
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| Sicherheltsfunktion

Beschreibung

Chipkartenleser.

Dar Hash- Wert Ober die neu zu ladende Firmware wird basiarend auf dem
Algorithmus SHA-256 mit einer Lange von 256 Bit ermitiolt.

Die Verifikation der Integritat und Authentizitédt erfolgt im EVG durch Vergleich
des ermittelten Hash-Wertes und des Hash-Wertes als Bastandteif der

Signatur.

| Der &ffentliche Schiiisse! zur Authentizitatspriifung der Firmware ist im Gerét
‘gespeichert.

Tabelle 4: Sicherheitsfunktionen

SicherhelismafRnahme

Beschrelbung

Varsiegelung (SM.1)

Anhand drei authentischer und falschungssicherer Sicherheitssiege!, welche
Gber die Trennkante zwischen Gehauseunterteil und -oberteil geklebt werden,
kann die Manipulationsfreiheit der Hardware sicher erkannt werden. Dies wird
dadurch sichergestelit, dass ein Offnen nicht ohne Beschédigung des Siegsls
mdglich ist. Die Beschaffenheit (Zarstdreigenschaften) des Siegels
gewahrieistet, dass es nicht unbeschadigt entfernt und wiader aufgekleht
werden kann,

Eine 7-stellige fortlaufende Nummer auf dem Siegel eriaubt sine sindeutige
Identifizierung.

Tabelle 5: Sicherhelismafinahmen

Der Tastatur-Modus, sowie die Treiber-Software fiir den PC, sind nicht Gegenstand
dieser Bestéatigung.

v1.0

25-01-01-F-601 v2.4



Bestatigung zur Registrierungsnummer BSI1.02107.TE.03.2010 Seite 6 von 7 Seiten

3 Erfiillung der Anforderungen des Sighaturgesetzes und der

3.1

SigV

3.2

V1.0

Signaturverordnung
Erfiilite Anforderungen
Das Produkt erfiillt die Anforderungen nach:
§ 15 Anforderungen an Produkte fiir qualifizierte elektronische Signaturen
§15(2)
Signaturanwendungskomponenten nach § 17 Abs. 2 des Signaturgeseizes
miissen gewahrleisten, dass
1. bei der Erzeugung einer qualifizierten elektronischen Signatur
a) die ldentifikationsdaten nicht preisgegeben und diese nur auf der
jewsiligen sicheren Signaturerstellungseinheit gespeichert werden,
§15(4)

Sicherheitstechnische Verédnderungen an technischen Komponenten nach
den Absétzen 1 bis 3 missen flr den Nutzer erkennbar werden.

Einsatzbedingungen

Dies gilt unter der Voraussetzung, dass folgende Einsatzbedingungen gewahrleistet
sind:

3.2.1 Anforderungen an die technische Einsatzumgebung

Es wird ein PC mit USB-Anschluss und USB-Gerate unterstiitzendem
Betrisbssysiem gemal Bedienungsanleitung vorausgesetzt.

Der Anwender benutzt zur Erstellung qualifizierter elektronischer Signaturen
ausschlieBlich bestétigte sichere Signaturersteliungseinheiten nach § 2 Nr. 10
SigG, die der Spezifikation 1SO 7816 bzw. EMV geniigen.

Es dirfen flir die PIN-Eingabe im Rahmen der Erstellung qualifizierter
elektronischer Signaturen ausschlieflich nach § 2 Nr. 13 SigG bestatigte bzw.
herstellererkiarte Signaturanwendungskomponenten verwendet werden, welche
die Sicherheitsfunktion zur sicheren PIN-Eingabe gemal Herstellerangaben
korrekt ansteuern.

3.2.2 Anforderungen an die organisatorische und administrative
Einsatzumgebung

Der Benutzer hat sich vor der Eingabe der PIN am Chipkartenterminal von der
Unversehrtheit der Sicherheitssiegel zu Uberzeugen. Das Aussehen und der
Befestigungsort der Siegel kann der Benutzer aus der Dokumentation entnehmen.
Auch hat er die Authentizitat anhand der sieben stelligen Siegelnummern zu
prisfen, die bei Inbstriebnahme zum Vergleich notiert werden.

Es ist regelmaRig mit dem Softwaretool FWCheck KBSCReSIG.exe die Firmware
des Kartenterminals zu prifen. Die Integritit des Tools ist mittels
Hashwertvergleich (siehe Nutzeranleitung) sicher zu stellen.

Z5-01-01-F-601 V2.4
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3.3

34

V1.0

-

Die Eingabe der PIN ist vom Benutzer ausschiieBlich iber den Nummernblock der
Tastatur vorzunehmen. Vor der Eingabe hat sich der Benutzer mit Hilfe der
Uberpriifung der rot blinkenden PIN-LED davon zu Uiberzeugen, dass der sichere
PIN-Eingabemodus aktiv ist.

Die Regeln zur sicheren Handhabung und Nichiweitergabe der PIN miissen dem
Endanwender vom Herausgeber der Chipkarte mitgeteilt werden, inshesondere
die unbeobachiete Eingabe der PIN. Der Nutzer hat bei Eingabe der PIN sicher zu
stellen, dass er nicht beobachtet wird.

Der Einsatz der Chipkartenleser-Tastatur KB SCR &SI ist fiir nichtbffentliche
oder private Umgebungen vorgesehen. Das Gerat ist also so aufzustellen, dass
nur auforisierte Personen Zugang haben, eine gegen Manipulationsversuche
geschiitzte Arbeitsumgebung gewahrleistet und eine sichere (unbeobachtete)
PIiN-Eingabe maglich ist.

Zertifizierte bzw. bestétigte Firmware, die von Fujitsu zum Download angeboten
wird, muss durch Angabe der Zertifizierungs- bzw. Bestatigungs-IDs
gekennzeichnet sein. Der Endanwender muss sich vor der Installation einer
neuen Firmware davon liberzeugen, dass diese nach SigG/SigV bestatigt und
nach Common Criteria zertifiziert ist.

3.2.3 Nutzung und Abgrenzung des Chipkartenterminals

Der Endanwender wird iber seine Verantwortung wéhrend der Nutzung durch die
mitgelieferte Betriebsdokumentation informiert. Die USB-Schniitstelle stellt die
logische und physische Grenze des Produkies dar, Bestandteile auBerhalb dieser
Grenzen, etwa Treibersoftware, Tools zum Firmware-Update und Anwendungen,
die das Produkt nutzen, sind nicht Gegenstand dieser Bestatigung.

Andere Betriebsmodi als die sichere PIN-Eingabe, eiwa der regulare Tastatur-
Betrieb, sind ebenfalls nicht Gegenstand dieser Bestatigung.

Algorithmen und zugehdrige Parameter
Keine.

Prifstufe und Mechanismenstérke

Das Produkt Keyboard with SmartCard Reader SmartCase KB SCR eSIG (826381-
K529-vioxx HOS:01) wurde erfoigreich nach den Common Criteria (CC) mit der
Pritfstufe EAL3+ (EAL3 mit Zusatz AVA_VLA.4 (gegen ein hohes Angriffspotential),
AVA_MSU.3 (eine volistindige Missbrauchsanalyse), ADV_IMP.1, ADV_LLD.1 und
ALC_TAT.1, ADO_DEL 2 (Erkennung von Manipulation)) evaluiert.

Die eingesetzten Sicherheitsfunktionen erreichen die Stirke ,Hoch*.

Ende der Bestatigung

25-01-01-F-601 V2.4



	Bestätigung_02107_DB.pdf
	Bestätigung_02107_Txt.pdf

