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Prasident Homann: ,, Wir schiitzen Verbraucher und Netzbetreiber
vor finanziellen Folgen von Router-Hacking* bundesnetzagentur.de
twitter.com/bnetza

Die Bundesnetzagentur hat in einem erneuten Fall von Router-Hacking
sogenannte Rechnungslegungs- und Inkassierungsverbote sowie

Auszahlungsverbote ausgesprochen. Fiete Wulff
Leiter Presse und

Offentlichkeitsarbeit

Pressekontakt:

.Die Zahlungsfliisse mussen frihzeitig gestoppt werden. Die betroffenen

Verbraucher und die involvierten Netzbetreiber werden vor den Tel. +49 228 14 - 9921
finanziellen Folgen des Router-Hackings geschiitzt, erlautert Jochen bressestelle@bnetza.de
Homann, Prasident der Bundesnetzagentur. ,Wir begriif3en es, wenn

uns Netzbetreiber Uber Hackingfalle informieren und Geldfliisse bis zur

behdrdlichen Entscheidung einfrieren.”

Hohe Schadenssumme

Zu Lasten von drei Verbrauchern in Baden-Wirttemberg wurden
innerhalb von drei Tagen tber 300.000 Verbindungsminuten zu Uber
600 auslandischen Rufnummern generiert. Die Verbindungen hétten
dabei einen Gesamtschaden von insgesamt Uiber 250.000 Euro
verursacht. Auch den betroffenen Netzbetreibern sind dabei
Interconnection-Kosten in erheblichem Umfang entstanden.

Nach den Erkenntnissen der Bundesnetzagentur haben sich unbekannte
Dritte unter Umgehung von Schutzvorkehrungen Zugang zu
Endkundenroutern verschafft. Anschlielend wurde kiinstlich Verkehr
generiert und im Abstand von wenigen Sekunden kostenpflichtige
Telefonverbindungen hergestellt.

Erweiterte Schutzwirkung

Das Verbot der Rechnungslegung und Inkassierung bedeutet, dass den
betroffenen Endkunden die Kosten, die fur Verbindungen zu den
Rufnummern entstanden sind, nicht mehr in Rechnung gestellt werden
durfen.
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Bei bereits in Rechnung gestellten Kosten greift das
Inkassierungsverbot. Die Forderungen dirfen nicht mehr beigetrieben
werden.

Diese verbraucherschiitzende Mal3nahme wurde durch ein
ausdrickliches Auszahlungsverbot fur den betroffenen Netzbetreiber
erganzt. So wird sichergestellt, dass der betroffene Netzbetreiber keine
Auszahlung missbrauchlich entstandener Verbindungsentgelte auch
gegenuber auslandischen Vertragspartnern vornimmt.

Die MalRnahme ist unter www.bundesnetzagentur.de/Massnahmenliste
veroffentlicht.

Die Bundesnetzagentur ist eine Behdrde im Geschéftsbereich des
Bundesministeriums fur Wirtschaft und Energie. Zu den zentralen
Aufgaben der Regulierungsbehdrde gehort die Aufsicht tber die Markte
Energie, Telekommunikation, Post und Eisenbahn.

Die Bundesnetzagentur sorgt u.a. daftir, dass maoglichst viele
Unternehmen die Leitungsinfrastruktur in diesen Bereichen nutzen
kdnnen, damit Verbraucherinnen und Verbraucher von Wettbewerb und
gunstigen Preisen profitieren.

Mit Hauptsitz in Bonn und weiteren zentralen Standorten in Mainz und
Saarbricken sowie 46 AulR3enstellen und Standorten in ganz
Deutschland beschattigt die Behérde tber 2900 Mitarbeiter.
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