Neufassung der Verfiigung der Bundesnetzagentur gemafR § 111 Absatz 1 Satz
4 Telekommunikationsgesetz (Stand: 16.12.2020):

In § 111 Absatz 1 Satz 4 des Telekommunikationsgesetzes i.d.F. vom 29.07.2016
(BGBI. I, S. 1822) ist der Bundesnetzagentur die Aufgabe zugewiesen, festzulegen,
welche anderen Verfahren als die im Gesetz vorgesehene unmittelbare Vorlage
bestimmter Identifikationsdokumente zur Uberpriifung der Daten eines Kunden beim
Erwerb einer Prepaid-Karte gleichermal3en geeignet sind.

Hiermit wird unter Beachtung der Rechtsauffassung des Verwaltungsgerichts Koln
aufgrund der Urteile vom 13.11.2020 - Az. 9 K 573/18, 9 K 574/18 und 9 K 1378/18 -
festgelegt, dass folgende Verfahren zur Uberprifung der Kundendaten im Sinne des

§ 111 Absatz 1 Satz 4 TKG gleich geeignet sind: (L\

1. Erhebung der Daten durch einen vom Diensteanbieter@L ilen der

Identitatspriufung beauftragten Dritten anhand eings degéufgefiihrten
Identitatsdokumente mittels personlicher und r3 igh unmittelbarer
Anwesenheit des kiinftigen Anschlussinhaber . Post-ldent-

Verfahren, IdentService von Hermes). \ .

Fur Verfahren dieser Art gelten foIgen&:%ben:

dass der ausgewahlte Dri Gewahr dafur bietet, dass die
Anweisungen hinsicbli&h' r Datenerhebung, Identitatsprifung und
Prufung der Echtheg Identitatsdokuments eingehalten werden.
Dies hater zu d ntieren.

(1) Der Diensteanbieter hat s& er Beauftragung zu vergewissern,

(2) Die erheb %Person hat das vorgelegte Identitatsdokument
anha @/esentlichen Merkmale durch Inaugenscheinnahme
un%g' che Wahrnehmung zum Ausschluss offensichtlicher
?S ungen zu prufen.

Q&er Dritte hat die Daten des Anschlussinhabers zu erheben. Zudem
0 hat er sich zu vergewissern, dass die Person des kulnftigen
Anschlussinhabers mit der im Identitdtsdokument ausgewiesenen
v Person uUbereinstimmt.

(4) Der Diensteanbieter hat dafur zu sorgen, dass die Person, die die
Erhebung der Daten, die Echtheitsprifung des Ausweises und
den ldentitatsabgleich durchfuhrt, in geeigneter Weise
dokumentiert wird.

2. Uberpriifung der Daten im Rahmen einer Videoiibertragung mit
sprachlicher oder unmittelbarer textlicher Kontaktaufnahme (z.B.



Chat) durch Sichtung und Priifung eines der aufgefiihrten
Identitatsdokumente und gleichzeitigen Abgleich mit der
vorzeigenden Person durch den Diensteanbieter oder einen
von diesem beauftragten Dritten

Far Verfahren dieser Art gelten folgende Vorgaben:

(1) Der Diensteanbieter hat sich vor der Beauftragung zu vergewissern,
dass ausgewahlte Dritte die Gewahr dafur bieten, dass die
Anforderungen hinsichtlich der Datenerhebung, Identitatsprifung
und Prufung der Echtheit des Identitdtsdokuments eingehalten
werden. Dies hat er zu dokumentieren. Die Beauftragung darf nur.
erfolgen, wenn der Dritte verpflichtend eine jahrliche Schulun f
Grundlage neuester Erkenntnisse einer mit Identitétspri]fun er
der Prifung von Ausweisdokumenten vertrauten offentli der
allgemein anerkannten Stelle fur seine Mitarbeiter d fOit oder
durchflhren lasst (z.B. durch das Bundeskriminal wEes hat der
Dritte zu dokumentieren. Erfolgt die Erhebung und PMifung durch
den Diensteanbieter selbst, gelten das Sc erfordernis sowie
die Dokumentationspflicht fur ihn entsprec %ﬁ

(2) Es ist eine regelmalig aktualisierte A isdatenbank zu nutzen,
die Prifmerkmale fur auslandis ntitatsdokumente enthalt und
vom Dritten bei Vorlage eines abndischen Identitatsdokuments
fur den Abgleich heranzuz?%p ist.

(3) Die erhebende Perso@,a@das vorgelegte ldentitatsdokument
anhand der wes%hen Merkmale durch Inaugenscheinnahme
zum Ausschlu nsichtlicher Falschungen auf aulRerlich
erkennbar, %%ulationen zu Uberprufen. Die Person des
zuki]nft@{'ﬁmschlussinhabers ist zu diesem Zweck aufzufordern,
das Idgntitatsdokument vor der Kamera entsprechend zu

bev@e und zu positionieren (Kippen, Drehen etc.).

%Dritte hat die Daten des Anschlussinhabers zu erheben. Zudem
hat er sich zu vergewissern, dass die Person des klnftigen
Anschlussinhabers mit der im ldentitatsdokument ausgewiesenen
Person Ubereinstimmt.

(5) Der Diensteanbieter hat dafur zu sorgen, dass die Person, die die
Erhebung der Daten, die Echtheitsprifung des Ausweises und
den ldentitatsabgleich durchfuhrt, in geeigneter Weise
dokumentiert wird.

(6) Die fiir die Erhebung und Ubermittlung der Daten erforderliche
Telekommunikation kann auch mit der erworbenen



3)

Mobilfunkleistung selbst aufgebaut werden, wobei die erworbene
Mobilfunkleistung vor Freischaltung ausschlief3lich flr diesen
Kommunikationsvorgang mdglich sein darf. Der Diensteanbieter darf
dabei nicht ausschlielich aul’ereuropaische Anbieter fur die
Videoubertragung zur Verfligung stellen.

Bei Verwendung einer Anwendungssoftware fur mobile
Betriebssysteme flr den Aufbau der Telekommunikationsverbindung
zum Zwecke der Datenerhebung sind Jailbreak bzw. Rooting
Detection Programme einzusetzen, die dem aktuellen Stand der
Technik entsprechen.

In Bezug auf die Schulung der Mitarbeiter wird mindestens c@rl/
Kenntnis der mittels Videoidentifizierung prufbaren Merk
einschlielich der anzuwendenden Prufverfahren derj irg:b
Dokumente vorausgesetzt, die im Rahmen des ¢
Videoidentifizierungsverfahrens akzeptiert werden% gangiger
Falschungsmoglichkeiten dieser Dokumente, iedie Kenntnis der
malfdgeblichen telekommunikations- und dchutzrechtlichen
Vorschriften und der in dieser Verfugung.gest€lliten Anforderungen.
Zu den prufbaren Merkmalen der zu nen ldentitatsdokumente
und den entsprechenden Schul nahmen muss eine
geeignete Dokumentation vorlie

Die vorgenannten Inhalte m&s'en den Mitarbeitern vor Aufnahme
ihrer ldentifizierungstatigkeyt\@ngemessen vermittelt und
nachfolgend in regelma Abstanden (mindestens einmal

jahrlich) sowie b '@ aktualisiert werden. Ein Bedarf kann z.B.
in einer Anden& gesetzlichen und/oder aufsichtsrechtlichen
bzw. daten chtlichen Anforderungen oder im Falle eines
Auftrete@v signifikanten Zahl von Betrugsversuchen, des
Bekannptwendens neuer Betrugsmoglichkeiten oder sonstiger

Feh % Verfahrensablauf begrindet sein.

(2)\%/1itarbeiter mussen sich wahrend der Identifizierung in
getrennten und mit einer Zugangskontrolle ausgestatteten

v

Raumlichkeiten befinden.

Bei der Zuteilung der Identifizierungsvorgange an die Mitarbeiter
mussen Mechanismen eingesetzt werden, die einer vorhersehbaren
Zuteilung von Fallen und damit der dadurch bestehenden
Moglichkeit einer Manipulation entgegenwirken.

Die Durchfuhrung der Videoidentifizierung muss in Echtzeit
und ohne Unterbrechung erfolgen.



Die audiovisuelle Kommunikation zwischen dem Mitarbeiter und der
zu identifizierenden Person ist in Bezug auf Integritat und
Vertraulichkeit ausreichend abzusichern; aus diesem Grund sind nur
Ende-zu-Ende verschlisselte Videochats zulassig. Es sind hierbei
die Empfehlungen der Technischen Richtlinie des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) TR-02102 einzuhalten.

Aulerdem muss die Bild- und Tonqualitdt der Kommunikation in
einem ausreichenden Mal3e gegeben sein, um eine zweifelsfreie
Identifizierung anhand aller in dieser Verfugung geforderten
Prufungen uneingeschrankt zu ermoglichen. Hierzu zahlen \
insbesondere die Prifungen der als im Weillicht visuell prtfb
eingestuften Sicherheitsmerkmale sowie die Priufung auf 5('1/
Beschadigung und Manipulation des Dokuments. Zur B Qg
Qualitat der Bildubertragung sind geeignete, aussagekrafti
Bildelemente zu definieren, bspw. Guillochenstrukkm
2

der

d
Mikroschriften.

(4) Nur Identitatsdokumente, die Uber ausreic@lschungssichere,
im Weildlicht visuell und bei Bildubertragyng'ittels verflgbarer
Technik ausreichend deutlich erkenn&nd damit prufbare
Sicherheitsmerkmale [siehe Auf 'st@ nter (12)] sowie Uber einen
maschinenlesbaren Bereich ver@ , kdnnen fur die

telekommunikationsrechtli¢hg Identitatsiberprifung im Rahmen
eines Videoidentifizierun ahrens herangezogen werden.

(5) Um sich Uber die n% der zu identifizierenden Person mittels
eines zulassige ‘Q@ itatsdokumentes zu vergewissern, hat der
Mitarbeiter @st sicherzustellen, dass das zur
Identitét@ﬂfung konkret verwendete Dokument hinsichtlich der
darauf gntfaltenen, im Weillicht visuell zu erkennenden optischen
Sic itsmerkmale mit den bei dieser Art von Dokumenten

denen Merkmalen Ubereinstimmt.

QJ den optischen Sicherheitsmerkmalen zahlen jeweils unter
?“anderem (je nach Dokument):
beugungsoptisch wirksame Merkmale:
e Hologramme
¢ I|dentigram
e Kinematische Strukturen

Personalisierungstechnik:
e Laserkippbilder
e AusfUllschrift



Material:
e Fenster (z.B. personalisiert)
e Sicherheitsfaden (personalisiert)
e Optisch variable Farbe

Sicherheitsdruck:
e Mikroschrift
e Guillochenstruktur

Von einer Ubereinstimmung ist auszugehen, wenn die Priifkriterien

von mindestens drei fur die Identifizierung zufallig ausgewahlten \
Sicherheitsmerkmalen, aus verschiedenen Kategorien der (1/
vorstehenden Liste, die das vorgelegte Identitatsdokument

erfullt werden.

L 2

Der Mitarbeiter hat zudem sicherzustellen, dass das !b:l/
|dentitatsuberprufung konkret verwendete Dokurpgnt finsichtlich der
sonstigen darauf enthaltenen, im Weillicht vi@?&ﬂ erkennenden
und einer Kontrolle zuganglichen formalen MeNahale (u.a. Layout,
Zeichenzahl, -grofde, -abstand und Typo ie) mit den bei dieser
Art von Dokumenten vorhandenen M en Ubereinstimmt.

Rahmen der Videoidentifizie 1m Weilllicht visuell zu erkennende
optische Sicherheitsmerk n Form und Inhalt zu den in dem
|dentitatsdokument eEth en individuellen Merkmalen passen

Es ist durch geeignete IT-Uni;EtUQg sicherzustellen, dass im

(z.B. Abgleich der 4 Dokument vorhandenen Primar-und
Sekundarlichtbil ie ldentigram, Laserkippbild etc.) bzw. mit
Referenze sgjner Ausweisdatenbank Ubereinstimmen. Alternativ
zu einer IT-ORterstitzung muss ein entsprechender Abgleich durch
vom Mj ﬁeiter auszuwahlende Standbilder ermoglicht und als

B @il des Identifizierungsprozesses zwingend durchgeflihrt

W,

‘ D§Mitarbeiter muss aullerdem stets prifen, ob das

verwendete Identitatsdokument unbeschadigt und nicht

manipuliert ist und insbesondere kein aufgeklebtes Bild enthalt.

Im Rahmen der visuellen Prifung muss die zu identifizierende
Person das verwendete |dentitatsdokument vor der Kamera nach
Anweisung des Mitarbeiters horizontal bzw. vertikal kippen und
zudem auf Aufforderung des Mitarbeiters bestimmte weitere
Bewegungen durchfuhren. Das Interview mit der zu identifizierenden
Person muss mindestens im Hinblick auf dessen Ablauf



variationsreich in Bezug auf Reihenfolge und/oder Art der vom
Mitarbeiter gestellten Fragen gestaltet sein.

Einer Substitution/Manipulation von Teilen bzw. Elementen des
Identitdtsdokumentes ist durch geeignete MaRnahmen
entgegenzuwirken. Dazu ist die zu identifizierende Person
aufzufordern, an geeigneter (variabler, systemseitig zufallig
bestimmter) Stelle z.B. einen Finger vor sicherheitsrelevante
Teile des Identitatsdokumentes zu halten und etwa eine Hand vor
ihrem Gesicht zu bewegen.

Mittels hierbei gefertigter ausschnittvergroRerter Standbilder is m\
Mitarbeiter zu verifizieren, dass das ldentitatsdokument sar@{V&
Weillicht visuell zu erkennender Sicherheitsmerkmale a
entsprechender Stelle vollstandig Uberdeckt wird und,die Up€rgange
keinerlei Artefakte erkennen lassen, die auf eine e t?&yﬁende
Manipulation hindeuten. &

*
Im Rahmen des Videoidentifizierungsverf@s ist eine Gultigkeits-
und Plausibilitatsprifung der auf dem Idgntitdtsdokument
enthaltenen Daten und Angaben vor en. Dies beinhaltet u.a.
die Uberprifung, ob Ausstellun und Gultigkeitsdatum des
Identitatsdokumentes zueinand sen. Das Ausstellungsdatum
darf insbesondere nicht in d%¢ ZuKunft liegen. Ferner darf die
Gultigkeitsdauer des vor@ en ldentitatsdokumentes nicht gegen
die fur Identitétsdokurgea dieser Art geltende Norm verstol3en.

Zwingender Be il der Uberpriifung ist zudem eine
automatisiert chnung der in der maschinenlesbaren Zone
enthalten%&fziﬁern sowie ein Kreuzvergleich der in ihr
enthaltgneMAngaben mit den Angaben im Sichtfeld des
|denggdsdokumentes. Aullerdem ist die Korrektheit von

rthographie, Behordenkennziffer und der verwendeten
iftarten zu Uberprifen.

; Die zu identifizierende Person hat wahrend der Videoubertragung
ferner die vollstandige Seriennummer ihres Identitatsdokumentes
mitzuteilen.

(13) Der Mitarbeiter muss sich davon Uberzeugen, dass das Lichtbild und
die Personenbeschreibung auf dem verwendeten
Identitatsdokument zu der zu identifizierenden Person passen.
Lichtbild, Ausstellungsdatum und Geburtsdatum mussen ebenfalls
zueinander koharent sein.



Der Mitarbeiter muss sich durch psychologische Fragestellungen
und Beobachtungen wahrend der Durchfuhrung des
Identifizierungsvorgangs von der Plausibilitat der Angaben im
|dentitatsdokument, der Angaben der zu identifizierenden Person im
Gesprach sowie der vorgegebenen Absicht der zu identifizierenden
Person Uberzeugen. Dabei kdnnen z.B. Fragen nach dem Alter der
Person flr eine Validierung im Hinblick auf das Ausweisbild sowie
die Geburtsangaben im Identitatsdokument erfolgen.

Der Anlass fur die Identifikation ist durch die zu identifizierende
Person zu bestatigen, auch damit fur diese klar ersichtlich ist, Wr
sie sich identifiziert. Die Mitarbeiter sind dahingehend zu sc n,
dass sie zweifelsfrei feststellen, dass die zu identifizierenﬁlmon
nach eigenem Willen das jeweilige Produkt beim ents den
Anbieter erwirbt (Gefahrdung durch Phishing, Socigl Engyieering,
Verhalten unter Druck durch zweite Person etc.)\ ¢

(14) Ist die visuelle Uberpriifung — etwa aufgrun@\oreschlechten
Lichtverhaltnissen oder einer schIechte%qualitét/-ubertragung -
und/oder eine sprachliche Kommunikgtiort*hit der zu
identifizierenden Person nicht mogli t der

|dentifizierungsprozess abzub&e

Gleiches gilt bei sonstigeMgvorliegenden Unstimmigkeiten oder
Unsicherheiten. In die %Ien kann die ldentifizierung mittels
eines anderen nacl-%?’l’elekommunikationsgesetz oder dieser
Verfugung zulé'ge\&'g'e erfahrens vorgenommen werden.

Videoi iil¥ierungsverfahren gelten unbeschadet der parallel
zu bfc nden datenschutzrechtlichen Anforderungen.

)

3. Pr@ng der erhobenen Anschlussinhaberdaten durch den
Ytnsteanbieter mittels Abgleichs mit Daten, die bei einem eigens mit
iner Identitatsprufung beauftragten Dritten zum Zwecke des Abrufes
vorgehalten werden und die ihrerseits anhand der Vorlage eines
Identitatsdokuments im Sinne des § 111 Absatz 1 Satz 3 TKG oder
eines gleich geeigneten Priifverfahrens gepruft wurden
(Vorabverifikation).

(15) Die vorsgﬁ@n aufsichtsrechtlichen Anforderungen zum

Far Verfahren dieser Art gelten folgende Vorgaben:

(1) Der Diensteanbieter hat sich vor der Beauftragung zu vergewissern,
dass der ausgewahlte Dritte die Gewahr dafur bietet, dass die



Anforderungen aus dem jeweils angewandten Verfahren aus dieser
Verfugung, insbesondere hinsichtlich der Datenerhebung,
Identitatsprifung und Prifung der Echtheit des Identitatsdokuments
eingehalten werden. Dies hat er zu dokumentieren.

(2) Der Diensteanbieter hat sich zu vergewissern, dass der Abruf der
vorgehaltenen Daten bei dem Dritten nur in dem Umfang erfolgt,
wie er sich in Ansehung der zu erhebenden Anschlussinhaberdaten
nach § 111 Absatz 1 TKG aus dem urspringlich vorgelegten
|dentitatsdokument ergibt.

(3) Der Diensteanbieter hat sich zu vergewissern, dass die
Ubermittlung der vorgehaltenen Daten durch den Dritte (lofnur
erfolgt, soweit der Inhaber der Daten nach einem vor nen
Verfahren verbunden mit einer Authentifizierung on des
Dateninhabers (etwa durch Eingabe einer PIN g%llmmt hat.
Eine Initiierung der Ubermittlung zwischen de itten und dem
Diensteanbieter durch den Inhaber der Dagd&g uamittelbar kann

ebenso mdglich sein. Q

(4) Im Falle der Ubermittlung einer o ktronischen Kopie, Scan
oder entsprechenden Abbildyn h den zukunftigen
Anschlussinhaber selbst haté lensteanbieter diesen auf die
datenschutzrechtlichen rsonalausweisrechtlichen

Beschrankungen fur Scans oder entsprechende
Abbildungen hinzu . Fur die beim Diensteanbieter
vorgelegten K?&n § 95 Absatz 4 TKG.

4. Die Erhebun% rifung der Anschlussinhaberdaten kann auch im
Wege des onischen ldentitatsnachweises nach § 18 PAuswG
und nac 8 Aufenthaltsgesetz erfolgen. Auf § 111 Absatz 1 Satz 6

i ingewiesen.




