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Dokumentinformationen
Anderungsnachweis |

Versions-Nr. | Datum Anderung/Bemerkung

1.0 17.12.2021 | Basisversion

1.1 29.12.2021 | Formatanpassung und klarstellender Hinweis auf Zulassigkeit
der Nutzung von elD mit mobilem Endgerat

Vorwort

Am 30. Juni 2016 trat das Gesetz zum besseren Informationsaustausch bei der Bekampfung
des internationalen Terrorismus in Kraft. Dadurch wurde die Regelung des § 111 TKG 2004
angepasst. Die Vorgabe, bestimmte Anschlussinhaberdaten zu erheben, wurde durch die aus-
driickliche Pflicht der Diensteanbieter fiir im Voraus bezahlte Mobilfunkdienste, eine Uberprii-
fung der erhobenen Anschlussinhaberdaten vorzunehmen, erganzt. Diese Uberpriifung muss
anhand der Vorlage bestimmter, enumerativ aufgefuhrter ldentitdtsnachweise stattfinden.

Neben der direkten Vorlage wurde gesetzlich geregelt, dass die Bundesnetzagentur durch
Verfugung im Amtsblatt weitere geeignete Verfahren festlegen kann.

Seitdem gab es insgesamt vier Versionen der Verfligung Uber geeignete Identifizierungsver-
fahren.

Am 1. Dezember 2021 trat die Neufassung des TKG in Kraft, welches nun in § 172 Absatz 2
Satz 3 TKG der Bundesnetzagentur die Aufgabe zuweist, eine Festlegung zu treffen, welche
anderen Verfahren als die im Gesetz vorgesehene unmittelbare Vorlage der in § 172 Absatz
2 Satz 1 Nr. 1 - 7 TKG genannten ldentitdtsdokumente zur Uberpriifung der Daten des An-
schlussinhabers bei im Voraus bezahlten Mobilfunkdiensten geeignet sind.

Entsprechend wird in der mittlerweile flinften und vollstandig Uberarbeiteten Version der ,Ver-
fiigung zur Festlegung von Verfahren zur Uberpriifung von Anschlussinhaberdaten (Identifi-
zierungsverfahren) geméanR § 172 Absatz 2 Satz 3 Telekommunikationsgesetz* festgelegt, wel-
che Verfahren geeignet sind und welche Anforderungen an diese Verfahren gelten. Diese ist
als Verfigung Nr. 94/2021 im Amtsblatt 23/2021 vom 8. Dezember 2021 erschienen.

Diese Handreichung soll erganzend zum Verfugungstext weitergehende Informationen bereit-
stellen. Neben Hintergriinden zu Uberlegungen im Rahmen der Neugestaltung werden Erlau-
terungen und punktuelle Konkretisierungen zum aktuellen Verfliigungstext dargestellt. Hierbei
werden insbesondere klarstellungsbedirftige Punkte bericksichtigt, die im Rahmen des An-
hoérungsverfahrens seitens betroffener Kreise aufgezeigt wurden.

Soweit im Zuge der Anwendungspraxis der Verfigung weitere Fragestellungen als generell
klarungsbediirftig aufgezeigt werden oder sich neue technische oder regulatorische Entwick-
lungen abzeichnen, behélt sich die Bundesnetzagentur eine sukzessive Erganzung und Uber-
arbeitung dieser Handreichung vor.

Fragen, Ergédnzungen oder andere Anliegen bzgl. der Verfligung kénnen an das Postfach
IdentKonform@BNetzA.de gerichtet werden.
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. Generelle Erlauterungen

1. Begriffsbestimmungen

a) ,die zu identifizierende Person“
Fir die Zwecke der Verfugung Nr. 94/2021 ist die zu identifizierende Person jede natirliche
Person, fur die eine Identifizierung durchgefihrt wird. Die Begrifflichkeiten in der Verfigung
wurden mit der Neufassung neutraler gefasst. So wurde der Begriff des Anschlussinhabers mit
dem Begriff der zu identifizierenden Person ersetzt.

b) ,,Anschlussinhaberdaten”
Sofern die Verfligung auf Anschlussinhaberdaten Bezug nimmt, handelt es sich um Daten
im Sinne des § 172 Absatz 1 Satz 1 TKG, soweit diese Gegenstand der Uberpriifungspflicht
in § 172 Absatz 2 Satz 1 TKG sind. Umfasst sind neben dem Namen und der Anschrift des
Anschlussinhabers (vgl. § 172 Absatz 1 Satz 1 Nr. 3 TKG) auch dessen Geburtsdatum (vgl.
§ 172 Absatz 1 Satz 1 Nr. 4 TKG).

c) ,,Diensteanbieter”
Entsprechend der gesetzgeberischen Vorgabe aus § 172 Absatz 2 Satz 4 TKG wurde der
Begriff Diensteanbieter fir Anbieter von im Voraus bezahlten Mobilfunkdiensten gewahlit. An
diese ist die Pflicht zur Durchfiihrung einer Uberpriifung der Anschlussinhaberdaten in § 172
Absatz 2 Satz 1 ff. TKG gerichtet.

d) ,,das mit der Identitatsprifung beauftragte Personal“
Aulerdem wurde der Begriff des mit der Identitatspriifung beauftragten Personals erganzt.
Hierbei kann es sich sowohl um Personal handeln, das im Auftrag des Diensteanbieters direkt
agiert, oder von Dritten beauftragt wurde.

e) ,,Dritter

Nicht als Dritter im Sinne der Verfligung und insbesondere des Verfahrens in Ziffer A.ll.1. zur
Vor-Ort-ldentifikation bei Dritten gilt, wer als Vertriebspartner, Handler bzw. autorisierte Ver-
kaufsstelle in den Prozess des Erwerbs der SIM-Karte des Diensteanbieters eingebunden
wurde. Die Vorlage von Identitdtsdokumenten beim Diensteanbieter und von diesem in den
Pflichtenkreis einbezogener Dritter ist bereits gesetzlich geregelt, demzufolge ist die Bundes-
netzagentur nicht zur Regelung befugt. Damit steht die Verfugung im Einklang mit der Rechts-
auffassung des Verwaltungsgerichts Kéln im Klageverfahren gegen die Vorgangerversion der
Verfuigung (VG Kdln, Urteile vom 13.11.2020 — Az. 9 K 574/18 und 9 K 1378/18).

f) ,,Datenerhebung und Datenabgleich*
Bei der Uberprifungspflicht der Anschlussinhaberdaten handelt es sich um eine Verpflich-
tung, die in engem Zusammenhang zu dem in § 172 Absatz 1 Satz 1 TKG geregelten Vor-
gang der Datenerhebung steht. Daher werden in der Verfligung Anforderungen an die Tatig-
keit der Datenerhebung als den der Datenubermittiung unmittelbar vorausgehenden Teil ei-
nes in der Lebenswirklichkeit einheitlichen Vorgangs teilweise mitgeregelt. Soweit dies im
Anforderungskatalog vorgesehen ist, kann im Einzelfall auch ein Zusammenfallen von Da-
tenerhebung und Uberpriifung, z. B. im Sinne eines Abrufs erfolgen. Die Erhebungsbefugnis
ergibt sich aus Art. 6 Absatz 1 lit. c DSGVO in Verbindung mit § 172 Absatz 1 Satz 1 sowie
Absatz 2 Satz 1 TKG.
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2. Hinweis zum Anwendungsbereich

a) juristische Personen bzw. Personengesellschaften

In der Anhérung vom 12. Mai 2021 (Amtsblatt Nr. 09/2021, S. 534 f.) wurde der Bedarf fir ein
anderes geeignetes Verfahren spezifisch fir juristische Personen bzw. Personengesell-
schaften abgefragt. Aufgrund der weitgehenden Moglichkeiten der gesetzlichen vorgesehe-
nen Uberprifungsmethode in § 172 Absatz 2 Satz 1 Nr. 7 TKG ergab sich im Rahmen der
hierzu eingegangenen Stellungnahmen kein zusatzlicher Regelungsbedarf. So kann bereits
jetzt seitens der verpflichteten Unternehmen eine Einsichtnahme in Handelsregister sowie die
anderen in Nr. 7 genannten Verzeichnisse zu Uberprifungszwecken erfolgen.

b) Vorlagebegriff

Erganzend ist der Vorlagebegriff in § 172 Absatz 2 Satz 1 Nr. 7 TKG weiter auszulegen, als
fur die anderen in Satz 1 enthaltenen Fallgruppen Nr. 1 bis Nr. 6. Wahrend hierbei generell
eine Vor-Ort-Vorlage durch den Anschlussinhaber verlangt wird, ist dies bei juristischen Per-
sonen und Personengesellschaften problematisch, weil diese selbst nur durch vertretungsbe-
fugte naturliche Personen auftreten kdnnen. Der bei Vor-Ort-Vorlage eines ldentitatsdoku-
ments durch natlrliche Personen mogliche Identitatsabgleich ist bei juristischen Personen und
Personengesellschaften ohnehin nicht mdglich, so dass neben der Vor-Ort-Vorlage auch an-
dere Formen der Vorlage (z. B. Ubermittlung per Post oder E-Mail) keinen Bedenken begeg-
nen.

3. Konformititsbewertung und Ubergangsregelung

a) Erfordernis des Konformitatsnachweises
In § 172 Absatz 2 Satz 4 TKG wird geregelt, dass die Feststellung der Ubereinstimmung eines
konkreten Verfahrens mit der Festlegung der Bundesnetzagentur zukinftig durch eine Konfor-
mitatsbewertungsstelle vorgenommen wird.

Die Bundesnetzagentur erteilt keine rechtsverbindlichen Auskunfte zur Konformitat von kon-
kreten Identifizierungsverfahren mit den Vorgaben in A. Katalog der Anforderungen fiir geeig-
nete Verfahren nach § 172 Absatz 2 Satz 3 TKG. Die Feststellung der Ubereinstimmung ob-
liegt nach dem Willen des Gesetzgebers allein den Konformitatsbewertungsstellen.

Entsprechend der gesetzgeberischen Vorgabe in § 172 Absatz 2 Satz 4 TKG haben Anbieter
von im Voraus bezahlten Mobilfunkdiensten ab dem 1. Dezember 2021 vor Nutzung von an-
deren geeigneten Verfahren die Feststellung der Ubereinstimmung eines Verfahrens mit die-
ser Verfligung durch eine akkreditierte Konformitatsbewertungsstelle nachzuweisen.

b) Ubergangsregelung
Gemal der Ermachtigung in § 230 Absatz 9 TKG legt die Bundesnetzagentur unter Ziffer A.1l1.
Zeitliche Geltung eine Ubergangsfrist von zwolf Monaten fest.

Die zwolfmonatige Ubergangszeit soll ausreichend Zeit gewahren, damit die Verfahrensgrund-
lagen flr Konformitatstberprifungen geschaffen werden kénnen und die Diensteanbieter eine
Uberpriifung ihrer Identifizierungsverfahren durch Konformitatsbewertungsstellen im Sinne
des § 172 Absatz 2 Satz 4 TKG durchfiihren lassen kénnen.

Fur Verfahren entsprechend der Vorgaben, die erstmalig durch die Neugestaltung der Verfu-
gung ab dem 1. Dezember 2021 als geeignet angesehen werden (dies betrifft insbesondere
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Verfahren nach Ziffer A.I11.3.), wird darauf hingewiesen, dass ihre Einfihrung durch die
Diensteanbieter im Kontext von im Voraus bezahlten Mobilfunkdiensten auf eigenem unter-
nehmerischen Risiko beruhen. Die Bundesnetzagentur empfiehlt, insbesondere bei Unsicher-
heiten betreffend die Konformitat eines solchen Verfahrens mit den Vorgaben in dieser Verfi-
gung, die Uberprifung durch Konformitatsbewertungsstellen abzuwarten. Erlangt die Bundes-
netzagentur Kenntnis von Mangeln in der Umsetzung des Anforderungskatalogs der Verfi-
gung, so behalt sie sich vor, Mallhahmen gemaR § 183 Absatz 1 Satz 1 TKG zu treffen. Hierzu
kann bei gravierenden Mangeln insbesondere auch die Anordnung einer Neuuberprufung der
mangelhaft Gberpriften Anschlussinhaberdaten gehéren. Auf die Wirksamkeit der Vertrage
der Diensteanbieter mit den Anschlussinhabern haben Mangel bei der Uberpriifung der Daten
gemal § 172 Absatz 2 TKG hingegen keine unmittelbaren Auswirkungen.

¢) Anwenderkreis
Grundsatzlich gilt, dass die Diensteanbieter die Anforderungen des Katalogs der Verfligung
entweder selbst erflillen missen oder hierflir — bei einer entsprechenden Beauftragung Dritter,
die Identifizierungsverfahren als Dienstleistung oder Produkt anbieten — diese einbinden kon-
nen. Bedienen sich die Diensteanbieter eines solchen Dritten flir die Durchflihrung eines Iden-
tifizierungsverfahrens, so haben sie sich zu vergewissern, dass die jeweiligen Anforderungen
dieser Verfligung, insbesondere hinsichtlich der Datenerhebung, Identitatsprifung und Pri-
fung der Echtheit des Identitatsdokuments, eingehalten werden. Dies hat der Diensteanbieter
zu dokumentieren. Eine Konformitatsbewertung kann durch Diensteanbieter, aber auch durch
Dritte, die ldentifizierungsverfahren als Dienstleistung oder Produkt anbieten, veranlasst wer-
den. Sobald ein Konformitatsnachweis fir ein ldentifizierungsverfahren eines Dritten vorliegt,
kann sich der Diensteanbieter, der den Dritten beauftragt hat, vollumfanglich hierauf beziehen.

d) Kontakt
Nahere Informationen zur Konformitatsbewertung werden zu gegebener Zeit auf der Internet-
seite der Bundesnetzagentur veréffentlicht. Rickfragen hierzu kénnen ebenfalls an das Post-
fach IdentKonform@BNetzA.de gerichtet werden

4. Grundsatzliche Anderungen in Ziffer A. Katalog der Anforde-
rungen fiir geeignete Verfahren nach § 172 Absatz 2 Satz 3 TKG

a) Anforderungskatalog
Im Zuge der Uberarbeitung der Verfligung wurden zahlreiche Anderungen vorgenommen. Ins-
gesamt wurde in Anlehnung an die von der Bundesnetzagentur erlassene, im Bereich der
Elektronischen Vertrauensdienste geltende Verfligung gemal® § 11 Absatz 1 Vertrauens-
dienstegesetz (VDG), die Form eines Katalogs mit Anforderungen gewahit.

Hierbei wurde insbesondere zwischen ,anlassbezogenen® und ,anlassunabhangigen® Identifi-
kationen unterschieden, um diejenigen Identifikationen, die spezifisch zur Erfullung der Pflich-
ten nach § 172 TKG erfolgen, von solchen abzugrenzen, die zu einem vorherigen Zeitpunkt
und aus einem Anlass ohne Bezug zum TKG stattgefunden haben. Im letztgenannten Fall wird
lediglich anlasslich von § 172 TKG ein Datenabgleich oder -abruf durchgefuhrt.

b) Neue Struktur
Des Weiteren wurden bisherige Verfahrensdarstellungen strukturell neu geordnet. Durch die
neue Struktur in GUbergeordnete Kategorien (bspw. Ziffer 1.1. Anforderungen an den Identifi-
zierungsvorgang) sowie die neue Nummerierung (bspw. Ziffer 1.1.1., Ziffer 1.1.2.), soll vor
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allem mehr Ubersichtlichkeit, aber auch eine bessere Moglichkeit des Referenzierens einzel-
ner Anforderungen geschaffen werden.

Gerade im Hinblick auf die neue Katalogform soll eine Bewertung durch die Konformitatsbe-
wertungsstellen vereinfacht werden, da nunmehr jede Anforderung eine laufende Nummerie-
rung aufweist und somit auch als Checkliste fiir die Prifung verwendet werden kann.

Weiterhin wurden sowohl allgemeine Anforderungen aufgezeigt, die fur alle Verfahren gelten,
als auch spezifische verfahrensbezogene Anforderungen, die fir das jeweilige Verfahren aus-
schlaggebend sind.

c) Zulassige Identitatsdokumente
In Ziffer A.l. Allgemeine Anforderungen der Verfigung wird zunachst darauf eingegangen, wel-
che Identitatsdokumente fur die Identifikation zuldssig sind. Hierbei wird auf den enumerativen
Katalog der Identitdtsdokumente in § 172 Absatz 2 Satz 1 TKG hingewiesen.

§ 172 Absatz 2 Satz 1 TKG

LAnbieter von im Voraus bezahlten Mobilfunkdiensten haben die Richtigkeit der nach Absatz
1 Satz 1 Nummer 3 und 4 erhobenen Daten, sofern die Daten in den vorgelegten Dokumenten
oder eingesehenen Registern oder Verzeichnissen enthalten sind, vor der Freischaltung zu
liberpriifen durch

1. Vorlage eines Ausweises im Sinne des § 2 Absatz 1 des Personalausweisgesetzes,
Vorlage eines Passes im Sinne des § 1 Absatz 2 des Passgesetzes,

3. Vorlage eines sonstigen gliltigen amtlichen Ausweises, der ein Lichtbild des Inhabers ent-

hélt und mit dem die Pass- und Ausweispflicht im Inland erfiillt wird, wozu insbesondere

auch ein nach auslénderrechtlichen Bestimmungen anerkannter oder zugelassener Pass,

Personalausweis oder Pass- oder Personalausweisersatz z&hlt,

Vorlage eines Aufenthaltstitels,

Vorlage eines Auskunftsnachweises nach § 63a Absatz 1 des Asylgesetzes

6. Vorlage einer Bescheinigung lber die Aussetzung der Abschiebung nach § 60a Absatz 4
des Aufenthaltsgesetzes oder

7. Vorlage eines Auszugs aus dem Handels- oder Genossenschaftsregister oder einem ver-
gleichbaren amtlichen Register oder Verzeichnis, der Griindungsdokumente oder gleich-
wertiger beweiskréftiger Dokumente oder durch Einsichtnahme in diese Register oder Ver-
zeichnisse und Abgleich mit den darin enthaltenen Daten, sofern es sich bei dem Anschlus-
sinhaber um eine juristische Person oder Personengesellschaft handelt.”

S

Weiterhin wird auf die Geltung des § 7 Absatz 2 des Gesetzes zur Regelung des Datenschut-
zes und des Schutzes der Privatsphare in der Telekommunikation und bei Telemedien
(TTDSG) hingewiesen.

§ 7 Absatz 2 TTDSG

,Um dem Verlangen nach Vorlage eines amtlichen Ausweises zu entsprechen, kann der End-
nutzer den elektronischen Identitdtsnachweis geméal3 § 18 des Personalausweisgesetzes, ge-
méaR § 12 des elD-Karte-Gesetzes oder gemal3 § 78 Absatz 5 des Aufenthaltsgesetzes nut-

“

zen.

Da § 7 Absatz 2 TTDSG ausdricklich die Nutzung von Verfahren nach § 18 des Personalaus-
weisgesetzes, § 12 des elD-Karte-Gesetzes oder § 78 Absatz 5 des Aufenthaltsgesetzes der
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Vorlage des amtlichen Ausweises gleichstellt, wird § 172 Absatz 2 Satz 1 Nummer 1 TKG
dahingehend ausgelegt, dass die Identifizierung mit dem elektronischen ldentitatsnachweis
bereits als hiervon umfasst anzusehen ist. Diese Lesart wird durch § 172 Absatz 2 Satz 7 TKG
verstarkt, der ausdricklich ebenfalls auf die Identifizierung anhand eines elektronischen Iden-
titatsnachweises eingeht. In der Zusammenschau der Rechtsgrundlagen in § 172 Absatz 2
TKG sowie § 7 Absatz 2 TTDSG hat der Gesetzgeber selbst bereits die Entscheidung getrof-
fen, dass die Nutzung des elektronischen Identitadtsnachweises fiir die Zwecke der Uberprii-
fung von Anschlussinhaberdaten zulassig ist. Dies gilt sowohl fir die Nutzung des elektroni-
schen Identitatsnachweises durch die Ubermittiung von Daten aus dem elektronischen Spei-
cher- und Verarbeitungsmediums des Personalausweises (§ 18 Absatz 2 Satz 1 Nr. 1
PAuswG) als auch aus einem elektronischen Speicher- und Verarbeitungsmedium in einem
mobilen Endgerat (§ 18 Absatz 2 Satz 1 Nr. 2 PAuswG). Fir eine Beriicksichtigung dieser
Verfahren im Rahmen der Verfligung besteht damit kein Regelungsbedarf.

5. Streichung des Verfahrens mit elektronischem Ildentitatsnach-
weis
Als Konsequenz dieser Auslegung wird das ehemals vierte Verfahren der Verfligung
Nr. 132/2020 (,4. Die Erhebung und Priifung der Anschlussinhaberdaten kann auch im Wege
des elektronischen Identitdtsnachweises nach § 18 PAuswG und nach § 78 Aufenthaltsgesetz
erfolgen. Auf § 111 Absatz 1 Satz 6 TKG wird hingewiesen.*) gestrichen.

Damit steht die Verfigung im Einklang mit der Rechtsauffassung des Verwaltungsgerichts
Kdln im Klageverfahren gegen eine Vorgangerversion der Verfigung (VG Kdln, Urteile vom
13.11.2020 — Az. 9 K 573/18 und 9 K 1378/18), das ein Regelungsmandat der Bundesnetza-
gentur nur fur Identifizierungsverfahren vorsieht, die nicht bereits Niederschlag im Gesetz ge-
funden haben.

Konsequenz dieser Auslegung ist, dass flir eine anlassbezogene Identifikation mit einem elekt-
ronischen ldentitatsnachweis (elD) ebenso wenig die Vorlage eines Konformitatsnachweises
gemal § 172 Absatz 2 Satz 4 TKG erforderlich sein wird, wie fur die Vor-Ort-Vorlage von
Identitdtsdokumenten gegeniber dem Diensteanbieter, sowie dessen Vertriebspartnern,
Handlern bzw. autorisierten Verkaufsstellen, die in den Prozess des Erwerbs der SIM-Karte
des Diensteanbieters eingebunden wurden.

6. Speicherung von Daten nach § 172 Absatz 2 Satz 6
Aulerdem wird in Ziffer A.l. Allgemeine Anforderungen der Verfligung auf die Pflicht zur Spei-
cherung von Informationen gemaf § 172 Absatz 2 Satz 6 TKG eingegangen.

§ 172 Absatz 2 Satz 6 TKG

,Bei der Uberpriifung ist die Art des eingesetzten Verfahrens zu speichern; bei Uberpriifung
mittels eines Dokumentes im Sinne des Satzes 1 Nummer 1 bis 6 sind ferner Angaben zu Art,
Nummer und ausstehender Stelle zu speichern.”

Zu Klarstellungszwecken wurden Auslegungen, die die Bundesnetzagentur bislang im Rah-
men von FAQ zur Verflgung kommuniziert hatte, in die Verfigung aufgenommen und die Aus-
legung damit verstetigt.
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a) Fallgruppe 1: keine erkennbare ausstellende Stelle
So gilt es fir alle Falle, in denen die ausstellende Stelle nicht erkennbar ist (bspw. auf der
portugiesischen ID-Card) oder aufgrund von anderen Sprachzeichen nicht erkennbar bzw. les-
bar ist, dass ersatzweise der ausstellende Staat erhoben und gespeichert werden soll.

b) Fallgruppe 2: bei Nutzung des elektronischen Identitdtsnachweises kann auf
Speicherung der Ausweisnummer verzichtet werden
Weiterhin wird eine Regelung fiur die Falle der Nutzung eines elD vorgenommen. Der abschlie-
Rende Datenkatalog des elD in § 18 Absatz 3 Satz 2 PAuswG enthalt nicht die Personalaus-
weisnummer, wie sie auf dem verkorperten Personalausweis aufgedruckt ist.

Der Gesetzgeber sieht die Nutzung des elD im Kontext des § 172 Absatz 2 Satz 7 TKG aus-
dricklich vor. Deshalb gilt fir die Falle, bei denen die Identifikation mit einem elektronischen
Identitatsnachweis vorgenommen wird, dass auf die Speicherung der Ausweisnummer ver-
zichtet werden kann, sofern keine Vor-Ort-Auslesung des elD mit Personalausweis erfolgt und
eine Sichtung des verkorperten Personalausweises durch den Dritten nicht erfolgen kann. Die
Pflicht zur Erhebung und Speicherung von Informationen zur Art des Ausweisdokuments und
zur Art des Verifizierungsverfahrens bleibt unberihrt.

Il. Spezifische verfahrensbezogene Erlauterungen

1. Anderung der spezifischen verfahrensbezogenen Anforderun-

gen

Die Anforderungen im Abschnitt A.ll. spezifische verfahrensbezogene Anforderungen bezie-
hen sich auf die jeweiligen Verfahrensarten. Hiervon betroffen sind die Vor-Ort-ldentifikation
durch Dritte, die anlassbezogene klassische Video-ldentifikation, die anlassbezogene automa-
tisierte Video-Identifikation und der Abgleich bei einer anlassunabhangigen Vorabidentifika-
tion. In der Vorversion der Verfligung wurde statt eines Titels eine knappe Verfahrensbeschrei-
bung gewahlt. Nunmehr wird der Verfahrensbeschreibung in Form des Anforderungskatalogs
ein abstrakter Verfahrensname vorangestellt.

2. Anderung der Dokumentationsanforderungen

Die Dokumentationspflichten wurden in den verschiedenen Verfahren konkretisiert, indem je-
weils die wesentlichen Punkte der Dokumentation spezifiziert wurden, um eine spatere Nach-
vollziehbarkeit der Umstande der Identifikation gewahrleisten zu konnen. Diese ermdglichen
eine Fehleranalyse, sowohl im Rahmen von Qualitatssicherungsmaf3nahmen der Dienstean-
bieter selbst, als auch bei Aufsichtsverfahren der Bundesnetzagentur aufgrund von Hinweisen
auf Fehler in den Uberpriften Anschlussinhaberdatensatzen. Eine Ausnahme stellt insoweit
das Vorabidentifikationsverfahren in Ziffer A.1l.4. Abgleich bei anlassunabhéngiger Vorabiden-
tifikation dar, welches einen flexibleren Umgang mit den Dokumentationsanforderungen der
Verfahren 1 bis 3 zulasst. Dies geschieht mit dem Ziel, die Nutzung von Synergieeffekten zu
erleichtern.
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3. Anlassbezogene Vor-Ort-ldentifikation durch Dritte

(Ziffer A.ll.1.)

Die Regelung der Vor-Ort-ldentifikation durch Dritte ist inhaltlich weitgehend gleichgeblieben.
Insbesondere sind unter dem Begriff des ,Dritten” weiterhin nicht Vertriebspartner der Dienste-
anbieter erfasst, die am Point-of-Sale tatig sind. Insoweit wurde eine klarstellende Erlauterung
in Ziffer A.11.1.1.3. des Verfligungstextes aufgenommen.

4. Anlassbezogene klassische Video-ldentifikation (Ziffer A.11.2.)
Die Anforderungen an die anlassbezogene klassische Video-Identifikation wurden insbeson-
dere durch eine abstraktere Fassung der Vorgaben fur den Identifizierungsvorgang sowohl
technologieoffener, als auch barrierefreier gestaltet (z. B. Wegfall der regulatorischen Vorgabe
zur verpflichtenden Nutzung von Weildlicht oder Eigenhandigkeit von Bewegungsablaufen).

zu Ziffer A.ll.2.1. Anforderungen an das mit der Identifikation beauftragte

Personal
Die Anforderungen an das mit der |dentifikation beauftragte Personal wurden in diesem Punkt
gebulndelt dargestellt, vor allem in Bezug auf die zu vermittelnden Schulungsinhalte.

Weiterhin wird darauf hingewiesen, dass fur die Durchfihrung der Schulungen eine Beauftra-
gung externer Stellen nicht verpflichtend, sondern lediglich zulassig ist. Die Nennung der in
diesem Kontext aufgefiihrten Stellen (z. B. Bundeskriminalamt) erfolgt beispielhaft und be-
stimmt damit den Kreis externer Anbieter nicht abschliel3end.

zu Ziffer A.11.2.3. Anforderungen an den Identifizierungsvorgang

Die Anforderungen an den Identifizierungsvorgang wurden unter Bericksichtigung des abs-
trakten Ansatzes sowie der Barrierefreiheit Uberarbeitet. So wurde bspw. der Punkt 2.(3). aus
der Vorversion gestrichen, mit dem die Bundesnetzagentur ausdriicklich eine eigenhandige
Bewegung des |dentitatsdokuments durch die zu identifizierende Person vor der Kamera vor-
geschrieben hatte.

Die neuen Vorgaben der Verfigung sehen vor, dass die Priifung des Identitdtsdokuments so-
wie der Abgleich mit der zu identifizierenden Person durch geeignete technische und organi-
satorische MalRnahmen gewahrleistet wird. Insoweit erhalten die betroffenen Verpflichteten
hierbei einen grélReren Gestaltungsspielraum, der ihnen unter anderem die Mdglichkeit eroff-
net, im Einzelfall auf besondere Umstande und Bedlirfnisse der zu identifizierenden Personen
einzugehen. Regulatorische Barrieren wurden damit abgebaut.

Mit Blick auf ,geeignete Malinahmen®, die bspw. gemaR Ziffer A.11.2.3.5. zu ergreifen sind, um
eine Manipulation des Videobildes, des Identitdtsdokuments und der zu identifizierenden Per-
son zu erkennen, wird den Unternehmen ein Gestaltungsspielraum bei der Auswahl der zur
Zweckerreichung geeigneter MaRnahmen gewahrt. Eine Orientierung bieten hierfir etablierte
MalRnahmenkataloge aus anderen Rechtsbereichen, wie sie bspw. fur das Geldwaschegesetz
seitens der BaFin in Rundschreiben 3/2017 (GW) Videoidentifizierungsverfahren beschrieben
werden oder der im Bereich der elektronischen Vertrauensdienste geltenden Verfligung ge-
maR § 11 Absatz 1 VDG. Die zielorientierte Formulierung im Anforderungskatalog ermoglicht
die Bericksichtigung der jeweils zum Begutachtungszeitpunkt aktuellsten technischen Ent-
wicklungen bei der Auswahl von geeigneten Mallnahmen. Entwicklungen sind beispielsweise
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denkbar mit Blick auf SicherungsmalRnahmen im Kontext von Betrugsversuchen durch sog.
,Deepfakes".

Unter Ziffer A.11.2.3.5. wurde zudem ein genereller Hinweis auf die Nutzbarkeit von Ausweis-
datenbanken aufgenommen, wahrend dies in der Vorgangerversion bisher nur flr auslandi-
sche ldentitadtsdokumente — hier aber verpflichtend — vorgesehen war. Wird eine Ausweisda-
tenbank nicht als Referenz genutzt, so istim Rahmen der Begutachtung des Identifizierungs-
verfahrens darzulegen, inwiefern die anderen technischen und organisatorischen Ma3nahmen
ausreichend erscheinen, gerade auch mit Blick auf die Schulung des bei der Identifikation ein-
gesetzten Personals.

5. Anlassbezogene automatisierte Video-ldentifikation
(Ziffer A.l1.2.)

Im Zuge der Uberarbeitung der Verfiigung wurde erstmals ein automatisiertes Identifizierungs-
verfahren, welches video-basiert ist, aufgenommen. Damit wurde zahlreichen Eingaben aus
Wirtschaftskreisen entsprochen, die insbesondere auf die Méglichkeit, derartige Verfahren be-
reits im Bereich der Vertrauensdienste nutzen zu kénnen, hingewiesen hatten.

Dieses Verfahren wurde zunachst in starker Anlehnung an das klassische Video-Identifikati-
onsverfahren gestaltet, jedoch im Rahmen des Anhorungsverfahrens umfassend insbeson-
dere sprachlich Uberarbeitet, um die technische Praxis besser zu beschreiben und Unklarhei-
ten auszuraumen.

zu Ziffer A.11.3.2. Anforderungen an den Identifizierungsvorgang

Ahnlich wie bei der klassischen Video-ldentifikation soll die automatisierte Video-ldentifikation
durch das IT-System aus einem Ablauf von einzelnen sukzessiven Identifizierungsschritten
bestehen bei denen eine Interaktion mit der zu identifizierenden Person stattfindet. Diese kann
bspw. unmittelbar textlich z. B. mittels Chat mit einem Chatbot oder auch sprachlich aufgrund
von Anweisungen des IT-Systems gegenuber der zu identifizierenden Person erfolgen.

zu Ziffer A.11.3.2.4.

Aulerdem muissen geeignete technische MaRnahmen getroffen werden, um eine Manipula-
tion des Identitatsdokuments und der zu identifizierenden Person sowie ihrer Aufnahmen zu
erkennen. Ahnlich wie bei der klassischen Video-Identifikation kénnen hierzu bspw. MaRnah-
men zahlen, um Deepfakes zu erkennen.

zu Ziffer A.11.3.2.6.

Aus Sicherheitsgrinden wurde vorgeschrieben, dass die Interaktion mit der zu identifizieren-
den Person mindestens im Hinblick auf deren Ablauf variationsreich gestaltet werden muss.
Entsprechend dieser Vorgabe mussen Vorkehrungen getroffen werden, sodass bspw. Frage-
stellungen / Art der Fragen / Anweisungen etc. in einer unterschiedlichen Reihenfolge gestellt
bzw. gefordert werden, um Manipulationen des ldentifizierungsvorgangs bspw. durch (Mehr-
fach-)Verwendung von Video-Aufzeichnungen entgegenwirken zu kénnen.
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zu Ziffer A.11.3.4. Anforderungen an Transparenz und Einwilligung

In der Ziffer A.11.3.4. Anforderungen an Transparenz und Einwilligung wurden besondere Vor-
schriften fur die automatisierte Video-lIdentifikation aufgenommen, um den datenschutzrecht-
lichen Vorgaben bei der Verwendung eines automatisierten Datenverarbeitungsmechanismus
gerecht zu werden.

zu Ziffer A.11.3.4.1.

Voraussetzung fur die Nutzung eines solchen Identifizierungsverfahrens ist es, dass die zu
identifizierende Person in die Verarbeitung und Entscheidungsfindung durch ein automatisier-
tes System ausdricklich einwilligt, vgl Art. 22 DSGVO. Aus diesem Grund muss die Einwilli-
gung in geeigneter Weise dokumentiert werden. Hierzu kénnte bspw. die Aufnahme einer Vi-
deosequenz zahlen, in der die zu identifizierende Person die Einwilligung erteilt. Ebenfalls ist
es zulassig, die Einwilligung dadurch einzuholen und zu dokumentieren, dass in einem For-
mular ein entsprechendes Hakchen gesetzt sein muss, bevor die weiteren Identifizierungs-
schritte initialisiert werden konnen. In diesem Fall ist darauf zu achten, dass das Hakchen zum
Zustimmen explizit von der zu identifizierenden Person gesetzt wird und es nicht schon vorher
ausgewahlt ist. Dieser Vorgang muss entsprechend dokumentiert werden.

Sofern die Einwilligung nicht erteilt wird, muss die zu identifizierende Person auf andere Iden-
tifizierungsmethoden hingewiesen werden und die Ablehnung des Verfahrens ist entspre-
chend zu dokumentieren.

zu Ziffer A.11.3.4.2.

Die zu identifizierende Person muss auferdem ihre Einwilligung zur Aufzeichnung der Identi-
fizierungsschritte geben, mit dem Ziel der Erméglichung von nachtraglichen Stichprobeniber-
prifungen. Die Einwilligung ist auch hier in geeigneter Weise zu dokumentieren. Die oben zu
Ziffer 3.4.1 gemachten Ausfuhrungen zu geeigneten Dokumentationsmoglichkeiten der Ein-
willigung gelten hier ebenfalls.

zu Ziffer A.11.3.6.1.

Vor der Nutzung eines IT-Systems fir Zwecke der Identifizierung im Rahmen der automati-
sierten Video-ldentifikation muss die Gewahr daflr bestehen, dass dieses System mit Blick
auf seine Performanz (Korrektheit) hinreichend erprobt ist. Als geeignetes Instrument zur Be-
wertung der Performanz sind in der Verfigung angemessene Robustheits- und Penetrations-
tests vorgesehen. Als angemessen werden insbesondere Robustheits- und Penetrationstests
anerkannt, die den Malistaben entsprechen, die in den erganzenden Bewertungskriterien zu
innovativen Identifikationsmethoden im Bereich der eIDAS Verordnung und der elektronischen
Vertrauensdienste vorgegeben sind. Insoweit kann ein fur diesen Bereich erhaltenes Zertifikat
als hinreichender Nachweis der Erflillung dieser spezifischen Anforderung der hiesigen Verfu-
gung angesehen werden. Die erganzenden Bewertungskriterien kbnnen interessierten Stellen
auf Anfrage zur Verfugung gestellt werden.

zu Ziffer A.11.3.8. Anforderungen an ein kontinuierliches Qualitatsma-

nagement

Da es sich um ein neu in der Verfigung verankertes Verfahren handelt, das den Identifizie-
rungsvorgang im Prinzip ohne direkte menschliche Beteiligung auf Seiten des Diensteanbie-
ters ermoglicht, soll im Rahmen dieser Anforderung eine Erfolgskontrolle erfolgen. Bei der
Gestaltung des kontinuierlichen Qualitdtsmanagementsystems gewahrt die Bundesnetzagen-
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tur den Diensteanbietern wiederum einen Gestaltungsspielraum — sie sollen geeignete techni-
sche oder organisatorische Malinahmen vorsehen. In jedem Fall haben die Diensteanbieter
die im Praxisbetrieb durchgefihrten ldentifikationen stichprobenhaft manuell also durch Ein-
satz von Personal nachtraglich zu Gberprifen. Deshalb gilt flir das mit der Stichprobeniber-
prifung beauftragte Personal sogleich die Schulungspflicht wie bei der klassischen Video-
Identifikation.

Die Stichprobenlberprifung soll die Bewertung und Qualitdt des automatisierten Verfahrens
sicherstellen. Anhand der Ergebnisse der Stichprobenliberprifungen kénnen ggf. Anderungen
an den Parametern des Systems angepasst bzw. verandert werden, um eine bestmdgliche
Qualitat der Identifikationen zu erreichen.

zu Ziffer A.11.3.8.1.

Bei der Auswahl der Qualitatssicherungsmal3nahmen kann wiederum auf die erganzenden
Bewertungskriterien zu innovativen Identifikationsmethoden im Bereich der elDAS Verordnung
und der elektronischen Vertrauensdienste Bezug genommen werden. Die darin enthaltenen
Performanz- und Robustheitstests kdnnen auch im laufenden Betrieb angemessene Sicher-
heitsmallinahmen darstellen. Die erganzenden Bewertungskriterien konnen interessierten
Stellen auf Anfrage zur Verfliigung gestellt werden.

Es wird empfohlen dritte Stellen, insbesondere das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI), mit der Durchfiihrung von Robustheits- und Penetrationstest zu beauftragen.
Aulerdem wird empfohlen, sich an den Praxisleitfaden des BSI zu IT-Sicherheits-Penetrati-
onstest und IT-Sicherheits-Webchecks' zu orientieren, um eine grétmaogliche Sicherheit des
IT-Systems gewahrleisten zu konnen.

zu Ziffer A.11.3.8.2.

Die verpflichtend durchzuflihrenden Stichprobeniberprifungen sind innerhalb von sieben Ta-
gen nach Beendigung des ldentifizierungsvorgangs durchzufiihren. Aus datenschutzrechtli-
chen Erwagungen wurden konkrete Zeitvorgaben flr die Léschung der hierfir erforderlichen
Nachweisdaten in der Verfugung festgelegt. Die erhobenen Nachweisdaten (vgl. Ziffer
A.l1.3.2.2. der Verfligung) sind in der Regel nach Ablauf von sieben Tagen zu I6schen.

In Ausnahmefallen, wie z.B. bei Aufdeckung von Hinweisen auf Betrugsfalle oder Betrugsver-
suche sowie bei sonstigen Problemen oder Fehlern bei der Stichprobeniberprifung, kénnen
die Nachweisdaten bis zum Abschluss einer Analyse bis zu vier Wochen aufbewahrt werden.
Daruber hinaus kann in besonders begrindeten Einzelfallen, wenn bspw. der Analyseaufwand
sehr hoch ist oder die Analyse innerhalb dieser vier Wochen nicht stattfinden konnte, aufgrund
von z. B. Urlaub oder Krankheit, eine langere Aufbewahrung zulassig sein, jedoch nicht langer
als maximal acht Wochen nach Beendigung des ldentifizierungsvorgangs.

6. Abgleich bei anlassunabhangiger Vorabidentifikation
(Ziffer A.1l.4)

Die Regelung zur Vorabidentifikation wurde tberarbeitet, mit Blick auf die Anforderungen kon-
kretisiert und an den aktuellen Entwicklungen im Bereich der digitalen Identitdten ausgerichtet.

" https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Sicherheitspruefun-
gen/Pen_Test_und_IS_Webcheck/pent-tests-und-is-webcheck _node.html
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Zur Abgrenzung von ldentifikationen, die spezifisch zur Erflllung der Pflichten nach § 172 TKG
erfolgen und solchen, die zu einem vorherigen Zeitpunkt und aus einem Anlass ohne Bezug
zum TKG stattgefunden haben, wurde begrifflich zwischen ,anlassbezogenen® und ,anlassun-
abhangigen® Identifikationen unterschieden.

zu Ziffer A.l11.4.1. Anforderungen an den Datenabgleich und den vorheri-

gen Ildentifizierungsvorgang
In Ziffer A.11.4.1.1. werden zwei Alternativen flr einen Datenabgleich bei Vorabidentifikationen
aufgezeigt:

Alternative a)

In Alternative a) wird das Verfahren beschrieben, wenn die Daten des kunftigen Anschlussin-
habers aus einer vorherigen ldentifikation, die ohne einen Bezug zum TKG durchgefuhrt
wurde, bei einem Dritten vorliegen. Diese Daten missen mithilfe einer Vor-Ort-Vorlage beim
Diensteanbieter oder eines anderen in der Verfigung beschriebenen Verfahrens erhoben wor-
den sein und mithilfe eines Identitdtsdokuments im Sinne des § 172 Absatz 2 Satz 1 TKG
Uberprift worden sein. Die anlassbezogene Prifung erfolgt dann mithilfe des vorliegenden
Datensatzes.

Alternative b)

In Alternative b) wird das Verfahren beschrieben, wenn die Daten des kinftigen Anschlussin-
habers, die ohne einen Bezug zum TKG erhoben wurden, bei der zu identifizierenden Person
selbst vorgehalten werden. Diese Daten missen mithilfe einer Vor-Ort-Vorlage beim Dienste-
anbieter oder eines anderen in der Verfiigung beschriebenen Verfahrens erhoben und mithilfe
eines ldentitatsdokuments im Sinne des § 172 Absatz 2 Satz 1 TKG uberpruft worden sind.
Die anlassbezogene Prifung erfolgt auch hier mithilfe des vorgehaltenen Datensatzes.

Far beide Alternativen gilt, dass die vorherige Identifikation die Anforderungen des jeweiligen
Verfahrens in der Verfiigung erflillen muss. Im Fall der beschriebenen Dokumentationspflich-
ten der Ziffern A.11.1.2.2. und A.l.2.4.2. kbnnen durch andere geeignete Informationen zur
Dokumentation ersetzt werden, um Synergieeffekte nutzen zu kénnen. Wichtig ist, dass die
Umstande der Identifikation hieraus hervorgehen.

zu Ziffer A.11.4.1.3.

Es soll durch technische und / oder organisatorische Mal3nahmen sichergestellt werden,
dass die Daten aus der vorherigen Identifikation stets in ihrer Integritat geschutzt sind und
hierbei einer angemessenen Aktualitatsprifung unterliegen. Das heil3t, die erhobenen und
mit Hilfe eines Identitdtsdokuments Uberpruften Daten sollen vor Veranderung und nachtrag-
licher Manipulation stets geschutzt sein — sei es beim Dritten oder der zu identifizierenden
Person selbst. Die Aktualisierung der Daten insbesondere mit Blick auf Adressinformationen
ist hingegen nicht nur zuldssig, sondern auch in der Verfligung ausdrticklich vorgeschrieben.
Damit wird dem Umstand Rechnung getragen, dass zwischen der ursprunglichen Identifika-
tion und der Verwendung der Datensatze fur die Identifikation gemal § 172 Abs. 2 TKG ein
unbestimmt langer Zeitraum liegen kann. Die Verflgung zahlt eine Reihe von plausiblen
Malnahmen zur Sicherstellung der Aktualitat auf, die jedoch nicht abschlieRend ist.

Unerlasslich ist, dass die Anpassung unter direkter Einbindung der identifizierten Person
stattfindet, die sich hierbei durch erneute Identifikation oder auf andere zuvor festgelegte Art
legitimiert (z. B. TAN-Verfahren). Sofern die Aktualisierung eine Namensanderung umfasst,
ist stets eine Neu-ldentifikation erforderlich.
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zu Ziffer A.11.4.2.1.

Sofern die Daten fur die Zwecke eines Datenabgleichs oder -abrufs Gbermittelt werden, sollen
stets dem jeweiligen Stand der Technik entsprechende Mallnahmen zur Sicherstellung von
Datenschutz und Datensicherheit, insbesondere Vertraulichkeit sowie Integritat gewahrleistet
werden. Dies kann bspw. durch Verschlisselung, Abgleich von Hashwerten oder anderen
MafRnahmen sichergestellt werden.
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