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Technical and organisational arrangements 
for the implementation of intercepts 
(§ 170 para. 1 4 TKG
 i. V. m. § 19 para. 2 TKÜV)
Technische und organisatorische Vorkehrungen 
zur Umsetzung von Überwachungsmaßnahmen
(§ 170 Abs. 1 Nr. 4 TKG
 i. V. m. § 19 Abs. 2 TKÜV)
	Obligated party:
Verpflichteter:
	Name of the company including legal form
Name des Unternehmens inkl. Rechtsform

	Address:
Adresse:
	Street name and number
Straße und Hausnummer

	
	Postcode and town
PLZ und Stadt

	
	Country
Land

	Telecommunications service:
TK-Dienst:
	E-Mail


	Version, date:
Version, Datum:
	Version X.Y, last updated dd.mm.yyyy
Version X.Y, Stand TT.MM.JJJJ


According to section 19 (2) S. 1 TKÜV, this document is the specification set by the 
Bundesnetzagentur to be submitted by the obligated party on the technical and organisational arrangements for the implementation of intercepts according to section 170 (1) No. 4 TKG in conjuction with section 19 (2) TKÜV. The English translation of this document was prepared with the greatest possible care and to the best of our knowledge. In case of doubt, however, the German explanations and notes apply.
Dieses Dokument ist nach § 19 Abs. 2 S. 1 TKÜV die von der Bundesnetzagentur festgelegte Vorgabe für die von dem Verpflichteten vorzulegende Unterlage zu den technischen und organisatorischen Vorkehrungen zur Umsetzung von Überwachungsmaßnahmen nach § 170 Abs. 1 Nr. 4 TKG i. V. m. § 19 Abs. 2 TKÜV. Die englische Übersetzung dieses Dokuments wurde mit größtmöglicher Sorgfalt und nach bestem Wissen und Gewissen erstellt. Im Zweifelsfall gelten jedoch die deutschen Erläuterungen und Anmerkungen.
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Abbreviations and terms used in the document should be listed here.
Hier sind die in diesem Dokument genutzten Abkürzungen und Begriffe aufzuführen.


	Abbreviations
Abkürzungen
	Explanation
Erläuterung

	TKG
	German Telecommunications Act 
Telekommunikationsgesetz

	TKÜV
	Telecommunications Interception Ordinance
Telekommunikations-Überwachungsverordnung

	TR TKÜV
	Technical Guideline for the implementation of legal measures for the interception of telecommunications, provisioning of information
Technische Richtlinie zur Umsetzung gesetzlicher Maßnahmen zur Überwachung der Telekommunikation, Erteilung von Auskünften

	NI-ICS
	Number-independent interpersonal communications service
Nummernunabhängiger interpersoneller Telekommunikationsdienst

	
	



	Terms
Begriffe
	Explanation
Erläuterung
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All documents to which this concept refers in the further course must be named and attached (with exception of legal norms). These can be, for example:
· Concepts (for example framework concepts or operator concepts) that have been submitted to the Bundesnetzagentur for review and for which appropriate proof has been issued by the Bundesnetzagentur 
· Documents for the description of the telecommunications system or for the description of telecommunications services
· Version of the TR TKÜV to which the technical arrangements refer

Alle Dokumente, auf die sich dieses Konzept im weiteren Verlauf bezieht, müssen benannt und als Anlage beigefügt werden (mit Ausnahme der Rechtsnormen). Dies können z. B. sein:
· Konzepte (zum Beispiel Rahmenkonzepte oder Betreiberkonzepte), die der Bundesnetzagentur zur Prüfung eingereicht wurden und für die durch die Bundesnetzagentur ein entsprechender Nachweis erteilt wurde
· Dokumente zur Beschreibung der TK-Anlage oder zur Beschreibung von TK-Diensten
· Ausgabe der TR TKÜV, auf die sich die technischen Vorkehrungen beziehen


Your details:
Ihre Angaben:
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1.1	Versionsübersicht

	Version
Version
	Date
Datum
	Changes
Änderungen
	Author
Autor
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According to section 19 (2) S. 2 TKÜV, information on the name and registered office of the obligated party must be provided.
Nach § 19 Abs. 2 S. 2 TKÜV sind Angaben zu Name und Sitz des Verpflichteten zu tätigen.

1.2	Angaben zum Verpflichteten

	Obligated company including legal form
Verpflichtetes Unternehmen 
inklusive Rechtsform:
	

	Commercial register (number, registry court)
Handelsregister 
(Nummer, Registergericht):
	

	Street name and number
Straße / Hausnummer:

	

	Postcode and town
PLZ / Ort:

	

	Country
Land:

	



Category of obligation according to section 170 (1) and (2) TKG (please tick the boxes):
Kategorie der Verpflichtung nach § 170 Abs. 1 und 2 TKG (bitte ankreuzen):

☐	Operator of a telecommunications systems with which publicly available telecommunications services are provided (section 170 (1) TKG)
Betreiber einer Telekommunikationsanlage, mit der öffentlich zugängliche Telekommunikationsdienste erbracht werden (§ 170 Abs. 1 TKG)
☐ 	Provider publicly available telecommunications services that does not itself operate a telecommunications facility (section 170 (2) TKG)
Erbringer von öffentlich zugänglichen Telekommunikationsdiensten, der selbst keine Telekommunikationsanlage betreibt (§ 170 Abs. 2 TKG)

The obligated party has already received the following five-digit number from the Bundes-netzagentur in accordance with Part A, Annex A.1 of the TR TKÜV (the field is not to be filled in if the number has not yet been assigned by the Bundesnetzagentur. The assignment will then take place as part of the procedure):
Der Verpflichtete hat bereits von der Bundesnetzagentur nachfolgende fünfstellige Operator-ID gemäß Teil A, Anlage A.1 der TR TKÜV erhalten (Das Feld ist nicht auszufüllen, falls die Operator-ID von der Bundesnetzagentur noch nicht zugeteilt wurde. Die Zuteilung erfolgt dann im Rahmen des Verfahrens):
	Operator-ID
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1.3	Verantwortliche Personen[image: C:\Users\is16b\Pictures\Quickinfo.png]
According to section 19 (2) S. 2 TKÜV the people who are responsible for keeping the interception equipment available must be named (overall responsible person)
Nach § 19 Abs. 2 S. 2 TKÜV sind die Personen zu benennen, die für die Vorhaltung der Überwachungseinrichtungen verantwortlich sind (Gesamtverantwortliche).

Overall responsible
Gesamtverantwortlich
	Name and surname
Vor- und Nachname

	

	Telephone
Telefon

	

	Email
E-Mail

	

	Function
Position

	

	If applicable deviating company
Ggf. abweichendes Unternehmen

	

	Street name and number
Straße / Hausnummer

	

	Postcode and town
PLZ / Ort

	



If applicable representation
Ggf. Vertretung
	Name and surname
Vor- und Nachname

	

	Telephone
Telefon

	

	Email
E-Mail

	

	Function
Position

	

	If applicable deviating company
Ggf. abweichendes Unternehmen

	

	Street name and number
Straße / Hausnummer

	

	Postcode and town
PLZ / Ort

	



Comments:
Bemerkungen:
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1.4	Geltungsbereich und Überblick[image: C:\Users\is16b\Pictures\Quickinfo.png]
The information to be provided in this section is intended to define the scope of the document and provide an initial overview,
1. for which telecommunications system and which telecommunications services technical and organisational arrangements have been made for the implementation of intercepts according to section 170 TKG,
2. according to which Annex of the TR TKÜV the handover point has been designed,
3. whether an auxiliary party according to section 5 (3) TKÜV has been assigned to perform the activities required in the interception case and
4. whether the implementation of intercepts is done for telecommunications services provided by other companies
Example:
As the operator of a regional telecommunications network, Example GmbH operates an e-mail system and provides e-mail services. Due to the current number of connected users, the company belongs to the group of obligated parties according to section 3 TKÜV. Telecommunications services are also provided by other providers (resellers) via the telecommunications system operated, for which interception measures are implemented. For the implementation of telecommunications intercepts the Auxiliary GmbH has been assigned as an auxiliary party.
Die in diesem Abschnitt zu tätigenden Angaben sollen den Geltungsbereich der Unterlage bestimmen und einen ersten Überblick geben, 
1. für welche Telekommunikationsanlage und welche Telekommunikationsdienste technische und organisatorische Vorkehrungen zur Umsetzung von Überwachungsmaßnahmen nach § 170 TKG getroffen wurden,
2. nach welcher Anlage der TR TKÜV der Übergabepunkt gestaltet wurde,
3. ob ein Erfüllungsgehilfe nach § 5 Abs. 3 TKÜV für die Wahrnehmung der im Überwachungsfall erforderlichen Tätigkeiten beauftragt wurde und
4. ob die Umsetzung von Überwachungsmaßnamen für von anderen Unternehmen erbrachte Telekommunikationsdienste erfolgt (hierzu ausführlich im Abschnitt 1.5).
Beispiel:
Als Betreiber eines regionalen Telekommunikationsnetzes betreibt die Beispiel GmbH eine E-Mail-Anlage und erbringt E-Mail-Dienste. Aufgrund der derzeitigen Anzahl von angeschlossenen Nutzern zählt das Unternehmen gemäß § 3 TKÜV zum Kreis der Verpflichteten. Mittels der betriebenen Telekommunikationsanlage werden Telekommunikations-dienste auch von anderen Anbietern (Resellern) erbracht, für die die Umsetzung von Überwachungsmaßnahmen erfolgt. Zur Umsetzung der Telekommunikationsüberwachung wurde die Gehilfe GmbH als Erfüllungsgehilfe beauftragt.


Your information:
Ihre Angaben:
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1.5	Umsetzung von Überwachungsmaßnahmen für andere Unternehmen (soweit zutreffend)[image: C:\Users\is16b\Pictures\Quickinfo.png]
According to section 170 (1) TKG, the obligation for the provision of technical facilities for the implementation of legally provided measures of interception affects the operator of the telecommunications system with which the operator itself or another company provides publicly available telecommunications services.
If the implementation of interception measures is done for telecommunications services provided by others, it should be stated below for which other companies the implementation of interception measures is done and whether this is done according to the same technical and organisational designs.
Example:
With the telecommunications system operated by the Example GmbH the following third parties provide e-mail services independently. The explanations regarding the technical and organisational implementations of interception measures apply without restriction to these e-mail services.
Note:
According to section 170 (2) TKG companies that use a telecommunications system operator for this purpose must notify the Bundesnetzagentur. A form is available for this purpose under the following link: 
www.bundesnetzagentur.de/TKU



Your information about the other companies for which the interception is performed:[image: C:\Users\is16b\Pictures\Quickinfo.png]
Die Verpflichtung zur Vorhaltung technischer Einrichtungen zur Umsetzung gesetzlich vorgesehener Überwachungsmaßnahmen nach § 170 Abs. 1 TKG betrifft den Betreiber der Telekommunikationsanlage, mit der der Betreiber selbst oder ein anderes Unternehmen öffentlich zugängliche Telekommunikationsdienste erbringt. 
Wenn die Umsetzung von Überwachungsmaßnahmen für von anderen erbrachte Telekommunikationsdienste erfolgt, soll nachfolgend angegeben werden, für welche andere Unternehmen die Umsetzung von Überwachungsmaßnahmen erfolgt und ob dies nach den gleichen technischen und organisatorischen Ausführungen erfolgt.

Beispiel:
Mit der von der Beispiel GmbH betriebenen Telekommunikationsanlage werden durch die nachfolgend aufgeführten Dritten eigenständig E-Mail-Dienste erbracht. Die Ausführungen zu den technischen und organisatorischen Umsetzungen von Überwachungsmaßnahmen gelten uneingeschränkt für diese E-Mail-Dienste.
Hinweis:
Nach § 170 Abs. 2 TKG müssen Unternehmen, die sich hierfür eines Betreibers einer Telekommunikationsanlage bedienen, dies bei der Bundesnetzagentur anzeigen. Hierzu steht unter folgendem Link ein Formular bereit:
www.bundesnetzagentur.de/TKU

Ihre Angaben zu den anderen Unternehmen, für die die Überwachung durchgeführt wird:
(If there is more than one company, please copy and fill in the table below as many times as necessary.)
(Wenn es sich um mehr als ein Unternehmen handelt, dann bitte die nachfolgende Tabelle entsprechend oft kopieren und ausfüllen.)


Company
Unternehmen
	Name of the obligated company
Name des verpflichteten Unternehmens

	

	Commercial register (number, registry court)
Handelsregister (Nummer, Registergericht)

	

	Street name and number
Straße / Hausnummer

	

	Postal code and town
PLZ / Ort
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1.6	Angaben zu Abweichungen von den Vorgaben der TKÜV, der TR TKÜV und den zugrundeliegenden Standards[image: C:\Users\is16b\Pictures\Quickinfo.png]
In this section, known deviations from the requirements from TKÜV, TR TKÜV and the underlying technical standards as well as special features regarding the implementation of the requirements shall be described.
The following must be specified:
· Description of the deviations according to section 19 (6) TKÜV with the corresponding details until when the deviations are eliminated
· Overview for the authorised bodies, which restrictions they have to expect for which period
· Description of any special features beyond this that do not qualify as deviations
This information allows for easier discussion on deviations among stakeholders, which may also lead to permanent or transitional tolerance of deviations
When naming deviations, the impairments and their technical and organisational background should be briefly explained. If there is an alternative implementation or selection of options to be used, which can be made deviating from the regulation of the TR TKÜV, this should be described. In addition, it should be described whether certain deadlines for elimination could be granted or whether a discussion between the parties involved (Bundesnetzagentur, authorised bodies, network operators or service providers) should take place first.
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In diesem Abschnitt sollen bekannte Abweichungen von den Anforderungen aus TKÜV, TR TKÜV und den zugrundeliegenden technischen Standards sowie Besonderheiten bezüglich der Umsetzung der Anforderungen beschrieben werden.
Dabei muss angegeben werden:
· Beschreibung von Abweichungen nach § 19 Abs. 6 TKÜV mit entsprechenden Angaben, bis wann die Abweichungen beseitigt sind,
· Übersicht für die berechtigten Stellen, mit welchen Einschränkungen sie für welchen Zeitraum rechnen müssen.
· Beschreibung der darüberhinausgehenden Besonderheiten, die keine Abweichungen darstellen
Diese Angaben ermöglichen eine einfachere Diskussion zu den Abweichungen zwischen den Beteiligten, die auch zu einer dauerhaften oder übergangsweisen Duldung von Abweichungen führen kann.
Bei der Nennung von Abweichungen sollen die Beeinträchtigung und deren technischer und organisatorischer Hintergrund kurz erläutert werden. Wenn es eine alternative Umsetzung oder Auswahl von zu verwendenden Optionen gibt, die abweichend von den Regelungen der Technischen Richtlinie getroffen werden kann, soll dies beschrieben werden. Zudem soll beschrieben werden, ob bestimmte Fristen zur Beseitigung gewährt werden könnten oder ob zunächst eine Diskussion zwischen den Beteiligten (Bundesnetzagentur, berechtigte Stellen, Netzbetreiber oder Diensteerbringer) erfolgen soll.

Your information:
Ihre Angaben:


[bookmark: _Toc187339062][bookmark: _Toc141249818]2.	Telecommunications system and telecommunications
services
2.	Telekommunikationsanlage und Telekommunikationsdienste

[bookmark: _Toc187339063][bookmark: _Toc141249819]2.1	Structure and components of the telecommunications system
2.1	Aufbau und Komponenten der Telekommunikationsanlage[image: C:\Users\is16b\Pictures\Quickinfo.png]
This section shall include:
· Specific designation of the used telecommunications system of the obligated party
· Description of the network structure and the main components (e.g. E-Mail-Server, Proxy, NAT-Device, LIMS) 
· Explanation of the essential functions of these network components

Dieser Abschnitt soll beinhalten:
· Konkrete Bezeichnung der eingesetzten Telekommunikationsanlage des Verpflichteten 
· Darstellung der Netzstruktur und der wesentlichen Netzkomponenten 
(z. B. E-Mail-Server, Proxy, NAT-Device, LIMS) 
· Erklärung der wesentlichen Funktionen dieser Netzkomponenten



Your information:
Ihre Angaben:


[bookmark: _Toc187339064][bookmark: _Toc141249820][bookmark: _Toc518309582]2.2	Telecommunications services, service characteristics, protocols 
and interception identifiers
2.2	Telekommunikationsdienste, Dienstmerkmale, Protokolle und Kennungen zur Überwachung [image: C:\Users\is16b\Pictures\Quickinfo.png]
 This section shall include:
· Description of the telecommunications services that are provided by means of the telecommunications system operated under section 2.1
· Description of the functions available to users with it (e.g. automatic forwarding, retrieval of emails via a client or a web interface)
· List of protocols used for this purpose (e.g. SMTPS, POP3S)
· Description of the identifiers available to the customer (e.g. user name, customer account, e-mail address)
· Naming of the identifiers on the basis of which an interception can be set up

Dieser Abschnitt soll beinhalten:
· Beschreibung der Telekommunikationsdienste, die mittels der unter Abschnitt 2.1 betriebenen Telekommunikationsanlage erbracht werden
· Beschreibung der Funktionen, die den Nutzern damit zur Verfügung stehen
(z. B. automatische Weiterleitung, Abruf der E-Mails über einen Client oder ein Webinterface)
· Auflistung der dazu genutzten Protokolle
(z. B. SMTPS, POP3S) 
· Beschreibung der dem Kunden zur Verfügung stehenden Kennungen 
(z. B. Benutzername, Kundenkonto, E-Mail-Adresse)
· Benennung der Kennungen, aufgrund derer eine Überwachungsmaßnahme eingerichtet werden kann


Your information:
Ihre Angaben:
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3.	Überwachungseinrichtung und Übergabepunkt
[bookmark: _Toc161144347][bookmark: _Toc187339066]3.1	Structure and components of the interception system[image: C:\Users\is16b\Pictures\Quickinfo.png]
This section shall include:
· Description of the interception facility
· Graphical representation of the interception facility and its components with explanation of the individual functions including the software used
· Display of the interception points in the system overview or network structure overview, number of interception points
· Description whether and in which cases a multiple rejection of CC or IRI is possible and why in these cases a multiple rejection cannot be avoided. In these cases it is also necessary to describe on the basis of which parameter or other circumstances the recording and evaluation equipment of the authorised bodies can establish the assignment themselves (see Part A, section 3.1.2 of the TR TKÜV)
· Description of the handover points to the authorised bodies with naming of the interface used according to the TR TKÜV (e.g. use of Annex F.3 from Part A of the TR TKÜV)

Dieser Abschnitt soll beinhalten:
· Beschreibung der Überwachungseinrichtung
· Grafische Darstellung der Überwachungseinrichtung und ihrer Komponenten mit Erläuterung zu den einzelnen Funktionen einschließlich der genutzten Software
· Darstellung der Überwachungspunkte in der Systemübersicht oder Netzstrukturübersicht, Anzahl der Überwachungspunkte
· Beschreibung, ob und in welchen Fällen es zu einer Mehrfachausleitung von CC oder IRI kommen kann und warum in diesen Fällen eine Mehrfachausleitung nicht zu vermeiden ist. In diesen Fällen muss zudem beschrieben werden, aufgrund welcher Parameter oder sonstiger Umstände die Aufzeichnungs- und Auswerteeinrichtungen der berechtigten Stellen die Zuordnung selbst herstellen können (siehe hierzu Teil A, Abschnitt 3.1.2 der TR TKÜV)
· Beschreibung der Übergabepunkte an die berechtigten Stellen mit Nennung der dazu genutzten Schnittstelle nach der TR TKÜV (z. B. Nutzung der Anlage F.3 aus Teil A der TR TKÜV)

3.1	Aufbau und Komponenten des Überwachungssystems

Your information:
Ihre Angaben:
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3.2	Maßnahmen zur Bereitstellung der vollständigen Überwachungskopie[image: C:\Users\is16b\Pictures\Quickinfo.png]
This section shall include:
· General description regarding the dimensioning and the monitoring for the provision of rejection capacities in line with demand (see among others Part A, section 3.2 of the TR TKÜV)
· Confirmation regarding the implementation of the technical arrangements for the provision of the complete intercept copy at the IP-based handover point (see Part A, section 3.3 of the TR TKÜV)
Dieser Abschnitt soll beinhalten:
· Allgemeine Beschreibung zur Dimensionierung und zum Monitoring zur bedarfsgerechten Bereitstellung der Ausleitungskapazitäten (siehe hierzu unter anderem Teil A, Abschnitt 3.2 der TR TKÜV)
· Bestätigung über die Umsetzung von technischen Maßnahmen zur Bereitstellung der vollständigen Überwachungskopie am IP-basierten Übergabepunkt (siehe Teil A, Abschnitt 3.3 der TR TKÜV) 


Regarding the dimensioning and the monitoring:
Zur Dimensionierung und zum Monitoring:

1. Fundamental (please tick):
Grundsätzliches (bitte ankreuzen):
☐	No bandwidth-based offerings exist
Es existieren keine bandbreitenbasierten Angebote 
☐	Bandwidth-based offerings exist. The dimensioning of the IP rejection is done on the basis of planning values
Es existieren bandbreitenbasierten Angebote. Die Dimensionierung der IP-Ausleitung erfolgt aufgrund von Planungswerten 
☐	Bandwidth-based offerings exist. In addition to planning, bandwidth monitoring is also availbable for demand-oriented dimensioning
Es existieren bandbreitenbasierten Angebote. Zur bedarfsgerechten Dimensionierung wird neben der Planung ein Bandbreitenmonitoring vorgehalten 
2. Scope of bandwidth and error monitoring (please tick):
Umfang des Bandbreiten- und Fehlermonitorings (bitte ankreuzen):
☐	The distance from the interception point to the mediation device is captured.
Die Strecke vom Interceptionpoint zum Mediation Device wird erfasst.
☐	The performance or throughput in the mediation device is captured.
Die Performance bzw. der Durchsatz im Mediation Device wird erfasst.
☐	The distance from the mediation device to the internet handover point (SINA/TLS components) is captured.
Die Strecke vom Mediation Device zum Internetübergabepunkt (SINA/TLS-Komponenten) wird erfasst.
3. Evaluation of bandwidth and error monitoring (please tick):
Auswertung des Bandbreiten- und Fehlermonitorings (bitte ankreuzen):
☐	The collected data is available for problem solving, the operating staff is trained for its evaluation
Die erhobenen Daten stehen zur Problembehebung zur Verfügung, die Betriebskräfte sind für deren Auswertung geschult
☐	The captured data is evaluated automatically; alarms are generated if necessary
Die erfassten Daten werden automatisiert ausgewertet; ggf. werden Alarme generiert
4. Documentation of bandwidth and error monitoring (please tick):
Dokumentation des Bandbreiten- und Fehlermonitorings (bitte ankreuzen):
☐	The monitoring archives the past utilization for at least one month
Das Monitoring archiviert die zurückliegende Auslastung über mindestens einen Monat
☐	The past utilization can be made available to the Bundesnetzagentur for the clarification of disruptive behaviour
Die zurückliegende Auslastung kann der Bundesnetzagentur zur Aufklärung von Störverhalten zur Verfügung gestellt werden
5. For the provsion of the complete copy of intercept (please tick):
Zur Bereitstellung der vollständigen Überwachungskopie (bitte ankreuzen):
☐	The input bandwidth of the Delivery Function (DF3) is dimensioned so that the average data stream measured within 24 hours does not exceed 60% of the maximum input bandwidth. In addition, the available input bandwidth dies not exceed three times the value of the customer connection with the highest bandwidth.
Die Eingangsbandbreite der Delivery Function (DF3) ist so dimensioniert, dass der durchschnittliche, innerhalb 24 Stunden gemessene Datenstrom 60% der maximalen Eingangsbandbreite nicht überschreitet. Zudem überschreitet die zur Verfügung stehende Eingangsbandbreite den dreifachen Wert des Kundenanschlusses mit der höchsten Bandbreite nicht. 
☐	Buffering is done in such a way that a buffer time of 5 minutes is fulfilled and the buffer size is dimensioned in such a way that twice the average data volume transferred at the handover point can be buffered.
Die Pufferung erfolgt so, dass eine Pufferzeit von 5 Minuten erfüllt wird und die Puffergröße so dimensioniert ist, dass das doppelte durchschnittlich am Übergabepunkt übertragene Datenvolumen gepuffert werden kann.
☐	The MTU-size is set according to the specification of the TR TKÜV. The rule value of 1380 bytes must be used if a check has not shown that a lower or higher value should be used to optimize data transmission and reduce fragmentation.
Die MTU-Size ist nach den Vorgaben der TR TKÜV festgelegt. Dabei gilt, dass der Regelwert von 1380 Byte zu nutzen ist, wenn eine Prüfung nicht gezeigt hat, dass ein geringerer oder höherer Wert zu nutzen ist, um die Datenübermittlung zu optimieren sowie Fragmentierungen zu reduzieren. 
☐	Standardized error messages (HI1-messages) are reported in the event of detected data loss and insufficient reception capacity on the part of the authorised bodies.
Es werden standardisierte Fehlermeldungen (HI1-Messages) bei festgestellten Datenverlusten und bei zu geringer Empfangskapazität auf Seiten der berechtigten Stellen berichtet. 


[bookmark: _Toc187339068][bookmark: _Toc518309588][bookmark: _Toc141249824]4.	Organisational arrangements for the implementation of intercepts
4.	Organisatorische Maßnahmen zur Umsetzung von Überwachungsmaßnahmen

[bookmark: _Toc187339069][bookmark: _Toc518309589][bookmark: _Toc141249825]4.1	Organisational structure
4.1	Aufbauorganisation[image: C:\Users\is16b\Pictures\Quickinfo.png]
According to section 170 (1) No. 3b TKG, for the notification and receipt of orders to intercept telecommunications and the related administrative orders and written documents a person authorised to take delivery of documents in Germany must be nominated. This person may be a natural or a legal entity.
According to section 12 (1) S. 5 TKÜV, for the notification and the receipt of the order an office located within Germany must also be specified.   

Für die Benachrichtigung und die Entgegennahme von Anordnungen zur Überwachung der Telekommunikation sowie damit zusammenhängender Verfügungen und Schriftstücke ist nach § 170 Abs. 1 Nr. 3 lit. b TKG ein Zustellungsbevollmächtigter im Inland zu benennen. Der Zustellungsbevollmächtigte kann eine natürliche oder juristische Person sein.
Gemäß § 12 Abs. 1 S. 5 TKÜV ist für die Benachrichtigung und für die Entgegennahme der Anordnung zudem eine im Inland gelegene Stelle anzugeben.


Your information:
Ihre Angaben: 


The person authorised to take delivery of documents and the office located within Germany for the notification and receipt of orders and the related administrative orders and written documents:
Der Zustellungsbevollmächtige und die Stelle im Inland für die Benachrichtigung und für die Entgegennahme von Anordnungen sowie damit zusammenhängender Verfügungen und Schriftstücke:
	Person authorised to take delivery of documents or office located within Germany
Zustellungsbevollmächtigter bzw. Stelle im Inland
	

	Street name and number
Straße / Hausnummer
	

	Postcode and town
PLZ / Ort
	

	Telephone
Telefon
	

	eMail
E-Mail
	

	Fax
Fax
	



Remarks:
Anmerkungen:


[bookmark: _Toc187339070][bookmark: _Toc518309590][bookmark: _Toc141249826]4.2	Availability to receive the order, enquiries
4.2	Erreichbarkeit zur Entgegennahme der Anordnung, Rückfragen[image: C:\Users\is16b\Pictures\Quickinfo.png]
According to section 12 (1) TKÜV, for the notification and receipt of orders to intercept telecommunications and the related administrative orders and written documents the availabilities and the usual business hours must be specified.
Example:
Availability by telephone:
- within business hours (Monday to Friday)
- outside business hours including weekend and holidays: …

Für die Benachrichtigung und die Entgegennahme von Anordnungen zur Überwachung der Telekommunikation sowie damit zusammenhängender Verfügungen und Schriftstücke sind nach § 12 Abs. 1 TKÜV die Erreichbarkeiten und die üblichen Geschäftszeiten anzugeben. Für telefonische Rückfragen nach § 12 Abs. 3 TKÜV ist ebenfalls eine telefonische Erreichbarkeit anzugeben.
Beispiel:
Telefonische Erreichbarkeit:
- innerhalb der Geschäftszeiten (Montag bis Freitag): …
- außerhalb der Geschäftszeiten inklusive an Wochenenden und Feiertagen: …



Your information:
Ihre Angaben: 

a) The usual business hours (working days with times) of the office located in Germany are:
Die üblichen Geschäftszeiten (Wochentage mit Uhrzeiten) der im Inland gelegenen Stelle sind:

b) For the availability of the place located in Germany:
Zur Erreichbarkeit der im Inland gelegenen Stelle: 
	Within business hours
Innerhalb der Geschäftszeiten
	Telephone number
Telefonnummer
	Telefax number
Telefaxnummer

	
	
	



	Outside business hours
Außerhalb der Geschäftszeiten
	Telephone number
Telefonnummer
	Telefax number
Telefaxnummer

	
	
	



c) For telephone enquiries from the authorised bodies:
Für telefonische Rückfragen der berechtigten Stellen:
	Within business hours
Innerhalb der Geschäftszeiten
	Telephone number
Telefonnummer

	
	



	Outside business hours
Außerhalb der Geschäftszeiten
	Telephone number
Telefonnummer

	
	




In addition, please check and confirm by ticking that the following requirements are met:
Zudem bitte prüfen und durch Ankreuzen bestätigen, dass die nachfolgenden Anforderungen eingehalten werden:

☐	Changes in the information of the office located within Germany and its business hours shall be notified to the Bundesnetzagentur without delay.
Änderungen von Angaben zur im Inland gelegenen Stelle und deren Geschäftszeiten werden der Bundesnetzagentur unverzüglich mitgeteilt.
☐	Regarding the existence of an order and the urgency of its implementation, it is ensured that at any time notification by telephone is possible.
Es ist sichergestellt, dass jederzeit telefonisch über das Vorliegen einer Anordnung und die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann. 
☐	It is ensured that at any time an order can be received within usual business hours.
Es ist sichergestellt, dass eine Anordnung innerhalb der üblichen Geschäftszeiten jederzeit entgegengenommen werden kann. 
☐	It is ensured that an order can be received immediately outside usual business hours, but no later than six hours after notification.
Es ist sichergestellt, dass eine Anordnung außerhalb der üblichen Geschäftszeiten unverzüglich entgegengenommen werden kann, spätestens jedoch nach sechs Stunden nach der Benachrichtigung. 
☐	If the order specifies a shorter period than six hours, it is ensured that the steps required for this purpose are coordinated with the authorised body on a case-by-case basis.
Soweit in der Anordnung eine kürzere Zeitspanne als sechs Stunden festgelegt ist, ist sichergestellt, dass die dazu erforderlichen Schritte mit der berechtigten Stelle im Einzelfall abgestimmt werden. 
☐	The office located within Germany can be reached by the authorised body at the usual charge for a simple telecommunication connection.
Die im Inland gelegene Stelle ist für die berechtigten Stellen zu dem gewöhnlichen Entgelt für eine einfache Telekommunikationsverbindung erreichbar.
☐	The ability to receive telephone enquiries from authorised bodies at any time regarding the technical implementation of individual intercepts that have not yet been completed is ensured by experienced personnel.
Die jederzeitige Entgegennahme telefonischer Rückfragen der berechtigten Stellen zur technischen Umsetzung einzelner noch nicht abgeschlossener Überwachungsmaßnahmen durch sachkundiges Personal ist sichergestellt.
☐	Outside usual business hours the matter will be clarified within six hours if requested by telephone.
Außerhalb der üblichen Geschäftszeiten wird der Sachverhalt bei telefonischer Anfrage innerhalb von sechs Stunden einer Klärung zugeführt. 
☐	It is possible to initiate interception on the basis of a copy of the order sent in advance by fax or secure electronic means (switch off after one calendar week if the original or a certified copy of the original is not available).
Die Einleitung der Überwachung aufgrund vorab per Fax oder gesichertem elektronischem Weg übermittelten Kopie der Anordnung ist möglich (Abschaltung nach einer Kalenderwoche, sofern Original oder beglaubigte Abschrift des Originals nicht vorliegt).
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4.3	Ablauforganisation[image: C:\Users\is16b\Pictures\Quickinfo.png]
In this section shall be listed:
· Presentation of the internal organisation for the implementation of intercepts
· The process from the receipt of an order, through its review, technical implementation, storage of documents, to the execution of the protocol review and related work
· Dealing with fault reports, ensuring immediate and priority fault clearance (e.g. hotline, on-call service, contact with the manufacturer of the interception equipment)

In diesem Abschnitt soll aufgeführt werden:
· Darstellung der internen Organisation zur Umsetzung von Überwachungsmaßnahmen
· Ablauf von der Entgegennahme einer Anordnung über deren Überprüfung, der technischen Umsetzung, der Aufbewahrung von Unterlagen bis zur Durchführung der Protokollprüfung und damit verbundenen Arbeiten
· Umgang mit Störungsmeldungen, Sicherstellung der unverzüglichen und vorrangigen Entstörung (z. B. Hotline, Rufbereitschaft, Kontakt zum Hersteller der TKÜ-Anlage)


Your information:
Ihre Angaben:


[bookmark: _Toc187339072]5.	Protection requirements and confidentiality
[bookmark: _Toc518309595][bookmark: _Toc141249828]5.	Schutzanforderungen und Verschwiegenheit

[bookmark: _Toc187339073][bookmark: _Toc141249829]5.1	General and measures
5.1	Allgemeines und Maßnahmen [image: C:\Users\is16b\Pictures\Quickinfo.png]
This section must specify:
· General information on the implemented safety requirements
· Reference to relevant documents
· Measures for the protection against unauthorised use of the interception technology, which are required according to section 14 (1) TKÜV
· Measures for the protection of the interception copy against unauthorised cognisance of third parties, which are required according to section 14 (2) TKÜV (e.g. SINA-VPN, closed user group) 
· Measures to comply with the requirements of section 15 TKÜV regarding the confidentiality about the manner in which order are implemented (e.g. selection of personnel, instructions, notifications)

In diesem Abschnitt ist anzugeben:
· Allgemeines zu den umgesetzten Sicherheitsanforderungen
· Bezug auf relevante Dokumente
· Maßnahmen zum Schutz gegen unbefugte Inanspruchnahme der Überwachungstechnik, die in § 14 Abs. 1 TKÜV gefordert werden 
· Maßnahmen zum Schutz der Überwachungskopie gegen Kenntnisnahme unbefugter Dritter, der in § 14 Abs. 2 TKÜV gefordert wird (z. B. SINA-VPN, geschlossene Benutzergruppe).
· Maßnahmen zur Einhaltung der Vorgaben aus § 15 TKÜV zur Verschwiegenheit über die Art und Weise, wie Anordnungen umgesetzt werden (z. B. Auswahl des Personals, Unterweisungen, Mitteilungen)



Your information:
Ihre Angaben:
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This section must specify:
· Type of storage of judicial order data in the interception technology in the network elements as well as in the central administration systems for the activation/deactivation of the interception function. Here, it must be specified where (location and network element) judicial order data (“target list”) is basically stored. 
· Additionally, it must be specified how this storage is protected against access by unauthorised third parties in accordance with the state of the art (see Part A, section 3.4 of the TR TKÜV)

In diesem Abschnitt ist anzugeben:
· Art der Speicherung von Anordnungsdaten in der in den Netzelementen integrierten Überwachungstechnik sowie in der zentralen Administrationsanlage zur Aktivierung/Deaktivierung der Überwachungsfunktion. Hierbei ist anzugeben, wo (Ort und Netzelement) grundsätzlich Anordnungsdaten („Targetliste“) gespeichert werden. 
· Darüber hinaus soll angegeben werden, wie diese Speicherung vor dem Zugriff unbefugter Dritter nach Stand der Technik geschützt wird (siehe hierzu Teil A, Abschnitt 3.4 der TR TKÜV).


5.2	Speicherung und Schutz der Anordnungsdaten 

Your information:
Ihre Angaben:
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6.	Protokollierung und Protokollprüfung
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6.1	Art der Protokollierung[image: C:\Users\is16b\Pictures\Quickinfo.png] 
According to section 16 (1) S. 1 TKÜV, the obligated party must ensure that every application of its interception equipment is automatically logged without gaps.
Der Verpflichtete hat nach § 16 Abs. 1 S. 1 TKÜV sicherzustellen, dass jede Anwendung seiner Überwachungseinrichtungen automatisch lückenlos protokolliert wird.


Please check and confirm by ticking that the following requirements are met:
Bitte prüfen und durch Ankreuzen bestätigen, dass die nachfolgenden Anforderungen eingehalten werden:

☐	It is ensured that every application of the interception equipment is automatically logged without gaps when the data required for technical implementation is entered.
Es ist sichergestellt, dass jede Anwendung der Überwachungseinrichtungen bei Eingabe der für die technische Umsetzung erforderlichen Daten automatisch lückenlos protokolliert wird.
Details, if there are any deviations:
Angaben, sofern Abweichungen bestehen: 
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The obligated party must automatically log the data specified in section 16 (1) S. 3 TKÜV without gaps. The interception copy is not logged.

Der Verpflichtete hat die in § 16 Abs. 1 S. 3 TKÜV festgelegten Daten automatisch lückenlos zu protokollieren. Die Überwachungskopie wird nicht protokolliert.








6.2	Umfang der Protokollierung

Please check and confirm by ticking that the following requirements are met:
Bitte prüfen und durch Ankreuzen bestätigen, dass die nachfolgenden Anforderungen eingehalten werden:

The following parameter are logged automatically without gaps:
Die nachfolgenden Parameter werden automatisch lückenlos protokolliert:

☐ 1. The reference number (LIID) of the interception,
Die Referenznummer (LIID) der Überwachungsmaßnahme,
☐ 2. the actual identifier entered on the basis of which the interception equipment provides the interception copy,
die tatsächlich eingegebene Kennung, auf Grund derer die Überwachungseinrichtungen die Überwachungskopie bereitstellen,
☐ 3. the points in time (date and time based on the official time) between which the interception equipment records the telecommunications in relation to the identifier referred to in point 2,  
die Zeitpunkte (Datum und Uhrzeit auf der Grundlage der amtlichen Zeit), zwischen denen die Überwachungseinrichtungen die Telekommunikation in Bezug auf die Kennung nach Nummer 2 erfassen,
☐ 4. the addressing information of the line to which the interception copy is transmitted,
die Adressierungsangabe des Anschlusses, an den die Überwachungskopie übermittelt wird,
☐ 5. a reference enabling identification of the person who enters the pursuant to nos. 1 to 4 on the part of the obligated party,
ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nummern 1 bis 4 auf Seiten des Verpflichteten eingibt,
☐ 6. date and time of entry.
Datum und Uhrzeit der Eingabe.
Details, if deviations in the previous points:
Angaben, sofern Abweichungen bei den vorherigen Punkten:
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According to section 16 (2) TKÜV, the obligated party must ensure that the technical design of access rights and deletion functions complies with the requirements addressed here.

Der Verpflichtete hat nach § 16 Abs. 2 TKÜV sicherzustellen, dass durch die technische Gestaltung der Zugriffsrechte und Löschfunktionen die hier adressierten Anforderungen eingehalten werden. 

6.3	Zugriffsrechte und Löschfunktionen bei der Protokollierung

[bookmark: _Toc133393712]Please check and confirm by ticking that the following requirements are met:
Bitte prüfen und durch Ankreuzen bestätigen, dass die nachfolgenden Anforderungen eingehalten werden:

It is ensured that the technical desighn of access rights and deletion functions complies with the following requirements:
Es ist sichergestellt, dass durch die technische Gestaltung der Zugriffsrechte und Löschfunktionen folgende Anforderungen eingehalten werden:

☐ 1. The personnel entrusted with the practical implementation of judicial orders (operator) must not have access to the protocol data, the deletion functions and the functions to issue access rights;
Das Personal, das mit der technischen Umsetzung von Anordnungen betraut ist (Operator), darf keinen Zugriff auf die Protokolldaten, die Löschfunktionen und die Funktionen zur Erteilung von Zugriffsrechten haben;
☐ 2. the functions to delete protocol data must be available only to the personnel (auditor/supervisor) of the obligated party responsible for checking these data;
Die Funktionen zur Löschung von Protokolldaten dürfen ausschließlich dem für die Prüfung dieser Daten verantwortlichen Personal (Auditor/Supervisor) des Verpflichteten verfügbar sein;
☐ 3. Every use of the deletion function pursuant to No. 2 must be logged in a data record, giving the time and a reference enabling identification of the person using the function, and this data record must not be deleted or overwritten within two years;
Jede Nutzung der Löschfunktionen nach Nummer 2 ist unter Angabe des Zeitpunktes und eines Merkmals zur Erkennbarkeit der die Funktion jeweils nutzenden Person in einem Datensatz zu protokollieren, der frühestens nach zwei Jahren gelöscht oder überschrieben werden darf;
☐ 4. the entitlements to access the functions of data processing facilities or the stocks of data needed for the checking of the protocol data or the issuance of access rights may not be set up, altered or deleted without this being documented; each issuance, alteration or deletion of an entitlement, including its timing, shall be documented by the end of the second calendar year following the issuance, alteration or deletion in such a manner that the data, including all existing entitlements, are available for review at any time during usual business hours.
Die Berechtigungen zum Zugriff auf die Funktionen von Datenverarbeitungsanlagen oder auf die Datenbestände, die für die Prüfung der Protokolldaten oder die Erteilung von Zugriffsrechten erforderlich sind, dürfen nicht ohne Nachweis eingerichtet, geändert oder gelöscht werden können; jede Erteilung, Änderung oder Aufhebung einer Berechtigung ist einschließlich ihres Zeitpunktes bis zum Ende des zweiten auf die Erteilung, Änderung oder Aufhebung folgenden Kalenderjahres so zu dokumentieren, dass die Daten, einschließlich aller bestehenden Berechtigungen, im Rahmen der üblichen Geschäftszeiten jederzeit für Prüfungen abrufbar sind.
Details, if deviations in the previous points:
Angaben, sofern Abweichungen bei den vorherigen Punkten:
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According to section 17 (1) S. 3 TKÜV, at least 20% of the intercepts ordered during the interval of the check, but not more than 200 per calendar quarter, must be checked on a quarterly basis. The protocol data of the test measures must also be checked. A copy of the results of the check must be sent to the Bundesnetzagentur by the end of the following quarter at the latest. A reporting form is provided by the Bundesnetzagentur for this purpose.
Example:
A check of the protocol data is performed on a quarterly basis. For this purpose the inputs logged for interception are checked for 20% or max 200 of the ordered intercepts with the available documents. Additionally, all protocol data shall be logged in the cased referred to in section 23 TKÜV and in cases where facts give rise to the suspicion of an irregularity.  


Entsprechend § 17 Abs. 1 S. 3 TKÜV müssen mindestens 20% der im Prüfzeitraum angeordneten Überwachungsmaßnahmen, jedoch nicht mehr als 200 je Kalendervierteljahr quartalsweise geprüft werden. Auch die Protokolldaten der Testmaßnahmen sind zu prüfen. Eine Kopie der Prüfergebnisse ist der Bundesnetzagentur bis spätestens zum Ende des folgenden Quartals zu übersenden. Hierzu wird von der Bundesnetzagentur ein Meldebogen vorgegeben.
Beispiel:
Eine Prüfung der Protokolldaten erfolgt quartalsweise. Hierzu werden die zur Überwachung protokollierten Eingaben zu 20% bzw. max. 200 der angeordneten Überwachungsmaßnahmen mit den vorliegenden Unterlagen geprüft. Zudem werden sämtliche Protokolldaten bei den nach § 23 TKÜV genannten Fällen und in Fällen, in denen Tatsachen den Verdacht einer Unregelmäßigkeit begründen, geprüft.


6.4	Regelmäßige Prüfung der Protokolldaten 

Please check and confirm by ticking that the following requirements are met:
Bitte prüfen und durch Ankreuzen bestätigen, dass die nachfolgenden Anforderungen eingehalten werden:

☐	A check of the protocol data is performed on a quarterly basis.
Eine Prüfung der Protokolldaten erfolgt quartalsweise. 
☐	For this purpose the inputs logged for interception are checked for 20% or max 200 of the ordered intercepts with the available documents.
Hierzu werden die zur Überwachung protokollierten Eingaben zu 20% bzw. maximal 200 der angeordneten Überwachungsmaßnahmen mit den vorliegenden Unterlagen geprüft. 
☐	Additionally, all protocol data shall be logged in the cased referred to in section 23 TKÜV and in cases where facts give rise to the suspicion of an irregularity.
Zudem werden sämtliche Protokolldaten bei den nach § 23 TKÜV genannten Fällen und in Fällen, in denen Tatsachen den Verdacht einer Unregelmäßigkeit begründen, geprüft.
☐	In addition, a check is carried out in all cases in which facts give rise to the suspicion of irregularity.
Prüfung erfolgt zudem in allen Fällen, in denen Tatsachen den Verdacht einer Unregelmäßigkeit begründen.
☐	Verification of the protocol data is recorded in writing.
Prüfung der Protokolldaten wird schriftlich festgehalten. 
☐	The Bundesnetzagentur receives a copy of the check results of the previous calendar quarter not later than the end of each calendar quarter.
Bundesnetzagentur erhält spätestens zum Ende eines jeden Kalendervierteljahres eine Kopie der Prüfergebnisse des vorherigen Kalendervierteljahres.
☐	Provided that no objections were raised during the check, the identifier actually entered according to section 16 (1) S. 3 TKÜV must no longer be noted in the check results.
Sofern bei der Prüfung keine Beanstandungen aufgetreten sind, darf die nach § 16 Abs. 1 S. 3 Nr. 2 TKÜV tatsächlich eingegebene Kennung in den Prüfergebnissen nicht mehr vermerkt sein.
Details, if deviations in the previous points:
Angaben, sofern Abweichungen bei den vorherigen Punkten:
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The obligated party must explain how it will comply with the requirements for deletion or destruction of documentation defined in section 17 TKÜV.
Der Verpflichtete hat darzulegen, wie er die gemäß § 17 TKÜV definierten Anforderungen an die Löschung der Protokolle bzw. die Vernichtung von Unterlagen erfüllt.

6.5	Löschung der Protokolldaten, Vernichtung von Unterlagen

Please check and confirm by ticking that the following requirements are met:
Bitte prüfen und durch Ankreuzen bestätigen, dass die nachfolgenden Anforderungen eingehalten werden:

☐	The protocol data is deleted immediately after twelve months have elapsed since the check results were sent to the Bundesnetzagentur.
Die Protokolldaten werden unverzüglich nach Ablauf von zwölf Monaten nach Versendung der Prüfergebnisse an die Bundesnetzagentur gelöscht.
☐	At the same time, the relevant orders and all related documents shall be destroyed unless the intercept has not yet been completed or other legal provisions prevent the destruction of the orders and all related documents.
Zur gleichen Zeit werden die entsprechenden Anordnungen und alle zugehörigen Unterlagen vernichtet, es sei denn, dass die Überwachungsmaßnahme noch nicht beendet ist oder andere Rechtsvorschriften einer Vernichtung der Anordnungen und aller zugehörigen Unterlagen entgegenstehen.
Details, if deviations in the previous points:
Angaben, sofern Abweichungen bei den vorherigen Punkten:
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