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I.  Einleitung

1. Die Verordnung (EU) 2015/2120 iiber MaBnahmen zum Zugang zum offenen Internet’ zielt
darauf ab, gemeinsame Regeln zur Wahrung der gleichberechtigten und nichtdiskriminie-
renden Behandlung des Datenverkehrs bei der Bereitstellung von Internetzugangsdiensten
und damit verbundener Rechte der Endnutzer zu schaffen. Mit der Verordnung sollen die
Endnutzer geschiitzt und es soll gleichzeitig gewahrleistet werden, dass das ,,Okosystem”
des Internets weiterhin als Innovationsmotor funktionieren kann.’

2. Nach Art. 5 Abs. 1 sollen nationale Regulierungsbehérden jahrliche Berichte tiber ihre Uber-
wachungstatigkeit und ihre Erkenntnisse veroffentlichen und diese der Kommission und BE-
REC Ubermitteln.

3. BEREC hat am 30.08.2016 “Leitlinien zur Umsetzung der europdischen Netzneutralitatsre-
geln durch die nationalen Regulierungsbehorden” geméaR Art. 5 Abs. 3 verdffentlicht.® Diese
Leitlinien sollen Hilfestellung bei der Anwendung der Pflichten der nationalen Regulierungs-
behorden bieten und zu einer einheitlichen Anwendung der Verordnung beitragen.

4. Nach den BEREC-Leitlinien (Rn. 182) sollen nationale Regulierungsbehérden ihre jahrlichen,
Berichte zum 30.06. vorlegen. Die Berichte sollen den Zeitraum vom 01.05. bis 30.04. erfas-
sen. Der vorliegende Bericht, der sich tiber den Zeitraum vom 01.05.2017 bis 30.04.2018 er-
streckt, ist bis zum 30.06.2018 vorzulegen.

5. Durch Veroéffentlichung dieses Berichts kommt die Bundesnetzagentur ihrer Berichtspflicht
iber die Uberwachungstatigkeit und Erkenntnisse des zweiten Jahres der Anwendung der
Verordnung (EU) 2015/2120 nach. Gleichzeitig kommt die Bundesnetzagentur mit diesem
Bericht auch ihrer Berichtspflicht nach § 43a Abs. 3 S. 3 TKG nach.

6. Der Bericht konzentriert sich auf die folgenden Themen: Gewahrleistung des Zugangs zum
offenen Internet (Art. 3), Transparenzmalinahmen (Art. 4), Aufsicht und Durchsetzung
(Art. 5) sowie Sanktionen (Art. 6).

7. Der Bericht deckt die wichtigsten Aktivitaten der Bundesnetzagentur in Bezug auf die fol-
genden Themen ab:
- Uberpriifung von Zero Rating-Angeboten (Art. 3 Abs. 2 i.V.m. Abs. 1 und Art. 3 Abs. 3; vgl.
Rn. 16-24, 36;

! Verordnung (EU) 2015/2120 des Europaischen Parlaments und des Rates vom 25. November 2015 tber MaR-
nahmen zum Zugang zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG {iber den Universal-
dienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU)
Nr. 531/2012 tiber das Roaming in 6ffentlichen Mobilfunknetzen in der Union, ABI. 2015, L 310/1. Alle Artikel
ohne Bezugnahme auf ein Gesetz oder eine Verordnung sind solche der Verordnung (EU) 2015/2120.

2 Vgl. Erwdgungsgrund 1 der Verordnung.

® Nicht-autorisierte Ubersetzung der Leitlinien:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehm
en Institutionen/Breitband/Netzneutralitaet/LeitlinienDeu.pdf? blob=publicationFile&v=3
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- Verbraucherbeschwerden betreffend VerkehrsmanagementmaBnahmen (Art. 3 Abs. 3;
vgl. Rn. 33-35, 37-41) und geringe Datenlibertragungsraten (Art. 4 Abs. 1 lit. d in Verbin-
dung mit Art. 4 Abs. 4 ; vgl. Rn. 48-49);

- Verabschiedung einer Mitteilung, die die Begriffe “erhebliche, kontinuierliche oder re-
gelmaRig wiederkehrende Abweichung” in Bezug auf die Geschwindigkeitsparameter
nach Art. 4 Abs. 4 konkretisiert (vgl. Rn. 60-67);

- Betrieb eines Qualitatsiiberwachungsmechanismus (§ 43a Abs. 3 TKG und Art. 5 Abs. 1;
vgl. Rn. 73-85).

Aufsicht und Durchsetzung der Verordnung (EU) 2015/2120 {iber Zugang zum

offenen Internet

Zusténdigkeit

8.

In Deutschland ist die Bundesnetzagentur fir die Durchsetzung der Regeln Uber die Netz-
neutralitdt nach Verordnung (EU) 2015/2120 zustandig.

In Abhéngigkeit von dem jeweiligen Sachverhalt kann sie andere Behdrden um Stellungnah-
me bitten (z.B. das Bundeskartellamt, die Landesmedienanstalten, die Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit). Datenschutz ist eine gemeinsame Zu-
standigkeit der Bundesnetzagentur und der BfDI (vgl. Abschnitt I11.3.1.).

Aufsichts- und Durchsetzungsmethoden

10.

11.

12.

Nach Art. 5 Abs. 1 soll die Bundesnetzagentur genau Gberwachen und sicherstellen, dass
Art. 3 und Art. 4 eingehalten werden. Die Bundesnetzagentur ist von Amts wegen fir die
Durchsetzung der Verordnung (EU) 2015/2120 Uber den Zugang zum offenen Internet zu-
standig. Die wesentlichen Informationsquellen sind Beschwerden, Informationen aus 6ffent-
lichen Medien sowie andere Quellen (z.B. Informationen von anderen Behérden oder von
Anbietern von Internetzugangsdiensten, die die Bundesnetzagentur tber ein spezielles Ge-
schaftsmodell in Kenntnis setzen).

In vielen Fallen wird die Bundesnetzagentur infolge einer Beschwerde tatig (beschwerdeba-
sierter Ansatz). Hierdurch unterstiitzt die Bundesnetzagentur den Beschwerdefiihrer, wenn
sein Anliegen gerechtfertigt ist. Gleichzeitig erlaubt dieser Ansatz, die wichtigen Themen aus
der Endnutzerperspektive zu identifizieren und angemessene MaRnahmen gegeniiber dem
entsprechenden Anbieter zu ergreifen, wenn die Verletzungen ein gréReres Ausmal} an-
nehmen.

Daruber hinaus bericksichtigt die Bundesnetzagentur andere Informationen hinsichtlich ei-
nes VerstoRes gegen die Verordnung (EU) 2015/2120 (z.B. aus 6ffentlichen Medien oder aus
dem Internet).



13. Die Anbieter von Internetzugangsdiensten haben eine Selbsteinschatzung hinsichtlich der
Vereinbarkeit ihrer Vertrage mit den Netzneutralitatsregeln der Verordnung (EU) 2015/2120
vorzunehmen und missen ihre Vertrage im Bedarfsfall anpassen. Eine Anzeigepflicht gegen-
Uber der Bundesnetzagentur besteht nicht. Unabhangig davon kann die Behorde einschrei-
ten, wenn sie Mangel in den Vertragen liber Internetzugangsdienste feststellt.

Tatigkeiten zur Durchsetzung der Verordnung (EU) 2015/2120 und Erkenntnisse der

Uberwachung

14. Die Tatigkeiten der Bundesnetzagentur betrafen verschiedene Vorschriften der Verordnung.

1. Gewabhrleistung des Zugangs zum offenen Internet — Art. 3

1.1.Vereinbarungen und Geschiaftspraktiken - Art. 3 Abs. 1 und 2

Art. 3 Abs. 1 und Abs. 2 Verordnung (EU) 2015/2120

(1) Endnutzer haben das Recht, liber ihren Internetzugangsdienst, unabhdéngig vom Standort des
Endnutzers oder des Anbieters und unabhdngig von Standort, Ursprung oder Bestimmungsort
der Informationen, Inhalte, Anwendungen oder Dienste, Informationen und Inhalte abzurufen
und zu verbreiten, Anwendungen und Dienste zu nutzen und bereitzustellen und Endgerdte ihrer
Wahl zu nutzen.

Dieser Absatz ldsst das Unionsrecht und das mit dem Unionsrecht im Einklang stehende nationa-
le Recht in Bezug auf die Rechtmdfligkeit von Inhalten, Anwendungen oder Diensten unberiihrt.

(2) Vereinbarungen zwischen Anbietern von Internetzugangsdiensten und Endnutzern liber die
gewerblichen und technischen Bedingungen und die Merkmale von Internetzugangsdiensten wie
Preis, Datenvolumina oder Geschwindigkeit sowie die Geschdftspraxis der Anbieter von Internet-
zugangsdiensten diirfen die Ausiibung der Rechte der Endnutzer gemdf8 Absatz 1 nicht ein-
schrénken.

15. Wahrend des Berichtszeitraums betrafen mehrere Verfahren der Bundesnetzagentur bzw.
Beschwerden Art. 3 Abs. 1 und Abs. 2. Hierbei ging es insbesondere um Zero Rating-
Angebote und Konnektivitatsprobleme aufgrund der fehlenden Bereitstellung 6ffentlicher
IPv4-Adressen.

Zero Rating

16. Wahrend des Berichtzeitraums gab es zwei wesentliche Zero Rating-Angebote auf dem deut-
schen Markt. Die Tarifoption ,,StreamOn“ der Telekom Deutschland GmbH und ,,Vodafone
Pass” der Vodafone GmbH.



Deutsche Telekom: “StreamOn”

17. Die Tarifoption ,StreamOn“ ist ein Zero Rating-Angebot, welches kostenlos zu den Tarifen
MagentaMobil M, L und MagentaEins hinzugebucht werden kann. Der Datenverbrauch fir
Audio- und Videostreaming von Partnerunternehmen wird nicht auf das Inklusivvolumen
angerechnet. Die Tarifoption wird seit dem 19. April 2017 angeboten. Fiir die jeweiligen Tari-
fe gilt Folgendes:

- Im Tarif M kann StreamOn Music — d.h. das Zero Rating von Audiostreaming von Partne-
rinhalten — hinzugebucht werden.

- Im Tarif L kann StreamOn Music & Video — d.h. das Zero Rating von Audio- und Video-
streaming von Partnerinhalten — hinzugebucht werden. Im Tarif L ist die verfiigbare
Bandbreite reduziert: Fiir Videostreams sowohl mit Partner- als auch ohne Nichtpartner-
Inhalten ist die Bandbreite auf maximal 1,7 Mbit/s reduziert (,,Videodrossel“). Dies fuhrt
zu einer Auflésung von 480p, wodurch Videos nicht in HD Qualitat dargestellt werden
kénnen. StreamOn Kunden haben die Moglichkeit, die Bandbreitenreduzierung zu jeder
Zeit fur bis zu 24 Stunden zu deaktivieren, wenn sie Videos in HD Qualitat ansehen wol-
len. In diesem Fall wird der Datenverbrauch auf das inkludierte Datenvolumen angerech-
net, es erfolgt somit kein Zero Rating.

- Im Tarif MagentaEins kann der Kunde StreamOn Music & Video Max hinzubuchen —d.h.
das Zero Rating von Audio- und Videostreaming von Partnerinhalten. Videos kénnen in
HD Qualitat gestreamt werden; es gibt keine Bandbreitenreduzierung in diesem Tarif.

18. Das Zero Rating gilt nur fiir Audio und Videostreams der Content-Partner. Grundsatzlich ist
die Teilnahme bei ,StreamOn*“ fiir alle Audio und Video Inhalteanbieter offen. Allerdings
muss ein Inhalteanbieter einen Vertrag mit der Deutschen Telekom abschliellen und Bedin-
gungen erfillen, die in den allgemeinen Bedingungen fiir Inhalteanbieter festgelegt sind.*

19. Die Bundesnetzagentur hat mit Bescheid vom 15.12.2017 die im Rahmen von ,,StreamOn*

|II

angewendete ,Videodrossel” untersagt (siehe dazu ausfihrlich unter Rn. 36). Zudem hat die
Telekom Deutschland GmbH auf Intervention der Bundesnetzagentur ihre Allgemeinen Be-
dingungen fir die Teilnahme von Content-Partnern am Zero-Rating- Angebot angepasst.’
Diese Bedingungen erlaubten urspriinglich nicht die Teilnahme privater Inhalteanbieter so-
wie solcher Inhalteanbieter, die zusatzlich zum Streaming-Angebot eine Download-Funktion
anbieten. In der Praxis hat die Telekom Deutschland GmbH solche Inhalteanbieter bereits als
Content-Partner aufgenommen. Die Telekom Deutschland GmbH hat die Allgemeinen Be-
dingungen fir die Teilnahme von Content-Partnern entsprechend zum 01.03.2018 geadndert.
Mit diesen Anderungen wurden die Anforderungen der Bundesnetzagentur an eine offene,
transparente und nicht-diskriminierende Teilnahme von Inhalteanbietern an ,StreamOn“ er-

fallt.

4 https://www.telekom.de/hilfe/mobilfunk-mobiles-internet/mobiles-internet-e-mail/streamon/allgemeine-
geschaeftsbedingungen.pdf?samChecked=true
> Vgl. Pressemitteilung der Bundesnetzagentur vom 15.12.2017, abrufbar unter
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Presse/Pressemitteilungen/2017
/15122017_StreamOn.pdf
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20. Nach Erlass des Bescheides zu ,StreamOn“ beschwerte sich ein Inhalteanbieter von Audio-

und Video-Inhalten, dass er nicht am Zero Rating-Angebot ,,StreamOn“ der Deutschen Tele-
kom teilnehmen kdnne. Dieser Anbieter verwendet das Bittorrent-Protokoll zur Verteilung
der Inhalte. Dariliber hinaus hat der Inhalteanbieter mittlerweile einen Streaming-Client auf
seiner Webseite implementiert, sodass er zum jetzigen Zeitpunkt fiir einen Teil seiner Diens-
te die Voraussetzungen der Allgemeinen Bedingungen fir die Teilnahme von Content-
Partnern an ,StreamOn*“ erfiillt. Die Bundesnetzagentur untersucht, ob die Anforderungen
der Telekom Deutschland GmbH, die eine Teilnahme des Anbieters bzgl. Teile seiner Dienste
verhindern, sachlich gerechtfertigt sind oder nicht. Das Verfahren ist noch nicht abgeschlos-
sen.

Vodafone: ,Vodafone Pass”

21.

22.

23.

Seit dem 26.10.2017 bietet die Vodafone GmbH (Vodafone) in Deutschland die Zubuchopti-
on ,Vodafone Pass” zu den Red- und Young-Tarifen an. Es kénnen sog. ,,Passe” in den Kate-
gorien Audio, Video, Chat und Social hinzugebucht werden. Dienste von Partnerunterneh-
men in diesen Kategorien kdnnen von den Vodafone Pass-Kunden genutzt werden, ohne
dass das hierfiir anfallende Datenvolumen vom Inklusivvolumen des Tarifs abgezogen wird
(sog. Zero Rating). Der ,Video-Pass” ist in den Tarifen RED/Young M und RED/Young L zu-
buchbar. Ubergeordnet unterscheidet sich das Zero Rating-Angebot ,Vodafone Pass“ in ei-
nem zentralen Punkt von dem Zero Rating-Angebot ,StreamOn“ der Telekom Deutschland
GmbH: Wahrend im Rahmen von ,,StreamOn” Videoverkehr von Anfang an gedrosselt wur-
de, hat Vodafone im Rahmen von ,Vodafone Pass” noch keine Videodrossel implementiert,
sich allerdings vertraglich das Recht dazu vorbehalten. Im Video-Pass war im Berichtszeit-
raum folgende Klausel enthalten: , Vodafone behalt sich vor, dass Videos auf SD-Qualitat
(480p) beschrankt sind.” Die Teilnahmebedingungen fiir Inhalteanbieter, die als Partnerun-
ternehmen an ,Vodafone Pass” teilnehmen wollen, sind in dem ,,Service Provider Agree-
ment” bzw. ,Service Provider Vertrag” festgelegt. Diese Teilnahmebedingungen waren an-
fangs nicht im Internet veroffentlicht. Teilnehmen konnten urspriinglich nur Inhalteanbieter,
die ihre Dienste Uber eine App anbieten.

Die Bundesnetzagentur hat das Zero Rating-Angebot ,Vodafone Pass” von Amts wegen um-
fassend gepriift, dies v.a. im Hinblick auf die gesetzlichen Vorgaben zur Netzneutralitat. Dazu
hat die Bundesnetzagentur die Vodafone GmbH angehdért sowie Fragen an Marktbeteiligte
(u.a. Inhalteanbieter, Internetzugangsanbieter), die Landesmedienanstalten, das Bundeskar-
tellamt und Verbande gestellt.

Weiterhin wurde auf eine Anpassung der vertraglichen Gestaltung von ,Vodafone Pass“ hin-
gewirkt. Dies betraf insbesondere die Abgrenzung der einzelnen Vodafone-Passe unterei-
nander sowie die Klarstellung, welche Dienste von dem Zero Rating-Angebot nicht betroffen
sind.
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24. Nach Abschluss der Ermittlungen hat die Bundesnetzagentur das Angebot ,Vodafone Pass”
auch unter Aspekten der Netzneutralitdt beanstandet. Kritikpunkte waren v.a. der Vorbehalt

IM

der ,Videodrossel” in der urspriinglichen Form, die fehlende Veroffentlichung der Teilnah-
mebedingungen fir Inhalteanbieter sowie die Notwendigkeit fiir Inhalteanbieter, eine App
anzubieten, um an ,Vodafone Pass” teilzunehmen. Vodafone hat das Angebot mittlerweile
angepasst; aufgrund dieser Anpassung sieht die Bundesnetzagentur derzeit keine Notwen-
digkeit, das Verfahren weiter zu verfolgen.® Anders als beim Zero Rating-Angebot
»,StreamOn“ der Telekom wird Videoverkehr bei ,Vodafone Pass” derzeit nicht gedrosselt.
Der Vorbehalt der ,Videodrossel” ist nunmehr so ausgestaltet, dass Videos nur dann auf SD-
Qualitat (480p) beschrankt sind, sofern dies rechtskonform (insbesondere in Einklang mit
Verordnung (EU) 2015/2120) unter Berlicksichtigung der Verwaltungspraxis und der Recht-
sprechung erfolgt. Die Bundesnetzagentur geht davon aus, dass Vodafone bei einer eventu-
ellen Einflihrung einer ,Videodrossel” insbesondere den Ausgang des ,StreamOn*“-
Gerichtsverfahrens bericksichtigen wird. Vodafone hat erklart, dass die Bundesnetzagentur
drei Monate vor Einfiihrung einer Video-Beschrankung informiert wird. Die Bundesnetzagen-
tur hatte somit ausreichend Zeit, eine unzulassige Videodrossel zu untersagen. ,Vodafone
Pass” war des Weiteren urspriinglich so ausgestaltet, dass Inhalteanbieter ohne eine App
nicht teilnehmen kdnnen. Dritte hatten im Verfahren geltend gemacht, dass dies eine Hiirde
darstellen und die Wettbewerbschancen dieser Inhalteanbieter sowie die Medienvielfalt be-
eintrachtigt werden konnte. Vodafone hat inzwischen eine gednderte Version des Service
Provider Vertrages vorgelegt, der die Bedenken ausraumt. Der Vertrag ist auch auf der
Homepage von Vodafone veroffentlicht. Die Anforderungen der Bundesnetzagentur an eine
transparente, offene und diskriminierungsfreie Teilnahme von Inhalteanbietern an ,,Vodafo-
ne Pass” sind nunmebhr erfillt.

Konnektivitédtsprobleme durch die fehlende Bereitstellung éffentlicher IPv4-Adressen

25. Wahrend des Berichtszeitraums gingen einige Beschwerden bei der Bundesnetzagentur ein,
die Konnektivitatsprobleme aufgrund der fehlenden Bereitstellung 6ffentlicher IPv4-
Adressen und den Einsatz von Network Address Translation (NAT) betreffen. Diesen Be-
schwerden liegt zugrunde, dass eine Knappheit an IPv4-Adressen herrscht.” Diese Ressour-
cenknappheit kann auf verschiedene Arten gelost werden, so durch gemeinsame Nutzung
einer einzigen IP-Adresse durch mehrere Endgerate und/oder Endnutzer (unter Verwendung
von NAT) oder durch Umstellung auf das IPv6-Protokoll (welches mit dem IPv4-Protokoll
nicht kompatibel, d.h. ,,nicht kommunikationsfahig“, ist). In ersterem Fall werden mehrere
Endnutzer Giber eine einzelne 6ffentliche IPv4-Adresse mit dem Internet verbunden. Die
Endgerate selbst sind mit privaten IPv4-Adressen mit dem Netz des Anbieters verbunden.
Technisch wird dies mittels NAT umgesetzt. Der einzelne Endnutzer kann mangels 6ffentli-
cher IPv4-Adresse keine direkte Kommunikation mit einer Gegenstelle (iber das Internet fiih-
ren; ihm steht keine unmittelbare Ende-zu-Ende-Konnektivitat zur Verfligung. Er kann zwar

e Vgl. Pressemitteilung der Bundesnetzagentur vom 15.06.2018,
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Presse/Pressemitteilungen/2018
/20180615_Vodafone.pdf

” Freie IPv4-Adressen stehen bei den regionalen Vergabestellen (in Europa: RIPE) nicht mehr zur Verfligung,
werden also nicht mehr vergeben. Als Folge darauf werden IPv4-Adressen in einem gewissen Umfang mittler-
weile zwischen Unternehmen gehandelt.
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26.

27.

28.

einfache Anwendungen wie z.B. den Abruf von Web-Seiten durchfiihren. Allerdings stehen
ihm nicht alle Funktionalitdten eines Internetzugangs zur Verfligung, da er ,,von aullen” nicht
eindeutig lber eine 6ffentliche IP-Adresse adressierbar ist. So kann er an seinem Internetzu-
gang keine Systeme betreiben, die von Gegenstellen im Internet direkt ansprechbar sein
missen, wie z.B. einen Server um dariiber Anwendungen/Dienste anzubieten. Auch ist ihm
ein unmittelbarer Zugriff auf sein Heimnetz (LAN) nicht méglich, um z.B. eigene Systeme wie
Smart Home zu steuern und zu nutzen. Im zweiten Fall, der Umstellung auf IPv6, besteht
derzeit noch das Problem, dass aufgrund der noch unvollstandigen Umstellung nicht alle In-
ternetseiten erreichbar sind. Derzeit werden IPv4-Adressen noch im groReren Umfang ver-
wendet. Da die Protokolle IPv4 und IPv6 nicht miteinander sprechfahig sind, kann ein Nut-
zer, der nur ber eine IPv6-Adresse verfligt, nicht mit anderen Nutzern, die nur IPv4 ver-
wenden, kommunizieren. Viele Anbieter verwenden daher eine sog. ,,Dual Stack“-Losung,
d.h. sie stellen ihren Kunden sowohl IPv4 als auch IPv6-Adressen zur Verflgung.

Ein Teil dieser Beschwerden betraf einen Festnetz-Internetzugangsanbieter, der seinen Kun-
den private IPv4-Adressen mit NAT zur Verfligung stellt. Hier war keine IPv4 Ende-zu-Ende-
Verbindung zu bestimmten Anwendungen moglich. Die Bundesnetzagentur forderte den In-
ternetzugangsanbieter zur Stellungnahme und zu AbhilfemalRnahmen auf und stellte in dem
Zusammenhang vorlaufig fest, dass in der eingeschrdnkten Erreichbarkeit von Diensten und
Anwendungen ein VerstoR gegen Art. 3 Abs. 1 der Verordnung (EU) 2015/2120 liegt. Zu den
Endnutzerrechten gehort, dass ein Endnutzer Inhalte, Anwendungen oder Dienste, Informa-
tionen und Inhalte abrufen und verbreiten kann, Anwendungen und Dienste nutzen und be-
reitstellen kann sowie Endgerate seiner Wahl nutzen kann. Diese Endnutzerrechte waren in
diesem Fall nicht vollumfanglich gewahrt. Eine endgliltige Entscheidung steht noch aus.

Ein dhnlicher Fall wurde im Mobilfunknetz eines Internetzugangsanbieters festgestellt. Hier-
bei beschwerte sich ein Endnutzer, dass er keine Verbindung zum Spieleserver seiner tragba-
ren Spielekonsole aufbauen kann. Da die Spielekonsole selbst keinen Zugriff ins Mobilfunk-
netz ermoglicht, sollte die Verbindung mithilfe von Tethering (Smartphone des Endnutzers)
aufgebaut werden. Auch hier lag die fehlende Konnektivitat am Einsatz von NAT in Verbin-
dung mit der Zuteilung privater IPv4 Adressen. Im Berichtszeitraum ist noch kein formelles
Verfahren eingeleitet worden.

Die Bundesnetzagentur stellt eine Zunahme von Beschwerden Uber Konnektivitatsprobleme
bei Einsatz von privaten IPv4-Adressen fest. Es ist nicht ausgeschlossen, dass dieses Problem
in Zukunft weiter zunimmt. Dies gilt insbesondere dann, wenn zukiinftige digitale Dienste
den Zugriff auf eine eigene 6ffentliche IP-Adresse voraussetzen. Erst mit vollstandiger Um-
stellung auf 6ffentliche IPv6-Adressen werden keine Konnektivitatsprobleme mehr beste-
hen. Die Bundesnetzagentur wird in ihren endgiiltigen Entscheidungen hinsichtlich der
Konnektivitatsprobleme bei Verwendung privater IPv4-Adressen (und NAT) einerseits die
Knappheitssituation bzgl. IPv4-Adressen beriicksichtigen, andererseits aber auch den End-
nutzerrechten angemessene Geltung verschaffen. Ein Kompromiss ware moglicherweise,
dass Internetzugangsanbieter ihren Kunden 6ffentliche IPv4-Adressen nicht in jedem Fall,
sondern nur auf Nachfrage zur Verfligung zu stellen zu missen, und dies nur, soweit dies
wirtschaftlich zumutbar ist und solange IPv4 (d.h. der Standard RFC 791) noch ein aktueller

Internetstandard ist. Sobald der Standard IPv4 als historisch eingestuft wird, wiirde diese
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Verpflichtung entfallen. Weiterhin sind die Internetzugangsanbieter, die auf NAT-Losungen
zuriickgreifen, nach Art. 4 Abs. 1 Verordnung (EU) 2015/2120 verpflichtet, ihre vertraglichen
Informationen so anzupassen, dass ihre Kunden erkennen kdnnen, dass sie unter Umstan-
den nicht alle Zugangspunkten des Internets erreichen kdnnen und welche Méglichkeiten sie
haben, eine IPv4 Ende-zu-Ende Verbindung aufbauen zu kénnen.

Ausschluss der Nutzung von VolIP und Peer-to-Peer

29.

Im Berichtszeitraum hat die Bundesnetzagentur einen Reseller aufgefordert, die Nutzung
von VolP und Peer-to-Peer nicht vertraglich zu untersagen. Ein solches Verbot stellt eine we-
sentliche Verletzung von Endnutzerrechten nach Art. 3 Abs. 1 dar. Auf Intervention der Bun-
desnetzagentur hat der Reseller die vertraglichen Informationen aktualisiert. Insgesamt war
das Beschwerdeaufkommen zu diesem Thema sehr gering. Im Berichtszeitraum zuvor hatte
die Bundesnetzagentur der Branche in Informationsveranstaltungen deutlich gemacht, dass
ein solcher Ausschluss von bestimmten Nutzungen einen offensichtlichen VerstoR gegen die
Verordnung darstellt. Mittlerweile scheinen Anbieter die zuvor beobachtete Praxis weitest-

gehend eingestellt zu haben.

Keine Anwendbarkeit der Verordnung

30.

31.

Einige Beschwerden betrafen Sachverhalte, in denen die Vorschriften Gber die Netzneutrali-
tat nicht anwendbar sind. So hatten sich vereinzelt Verbraucher dariiber beschwert, dass sie
VolP-Dienste ihres Telekommunikationsanbieters nicht nomadisch nutzen kdnnen. Da dies
jedoch den Vertrag liber Sprachtelefonie - und nicht den Vertrag liber den Internetzugangs-
dienst — betraf, ist die Verordnung (EU) 2015/2120 nicht anwendbar. Die Vorschriften tGber
die Netzneutralitdt gelten jedoch nur bei der Bereitstellung von Internetzugangsdiensten.

Aus dem gleichen Grund gelten die Regeln liber die Netzneutralitdt nicht bei Vertragen tber
die Nutzung von privaten Netzen (etwa Uiber den Zugang zu einem Universitatsnetzwerk).
Solche privaten Netze stellen keinen Internetzugangsdienst - d.h. keinen 6ffentlichen Tele-
kommunikationsdienst, der unabhangig von der verwendeten Netztechnologie und den
verwendeten Endgeradten Zugang zum Internet und somit Verbindungen zu praktisch allen
Abschlusspunkten des Internet bietet - dar.
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1.2.Verkehrsmanagement - Art. 3 Abs. 3

Art. 3 Abs. 3 Verordnung (EU) 2015/2120

Anbieter von Internetzugangsdiensten behandeln den gesamten Verkehr bei der Erbringung von
Internetzugangsdiensten gleich, ohne Diskriminierung, Beschrdnkung oder Stérung, sowie unab-
héngig von Sender und Empfdnger, den abgerufenen oder verbreiteten Inhalten, den genutzten
oder bereitgestellten Anwendungen oder Diensten oder den verwendeten Endgerditen.

Unterabsatz 1 hindert die Anbieter von Internetzugangsdiensten nicht daran, angemessene Ver-
kehrsmanagementmafinahmen anzuwenden. Damit derartige MafsSnahmen als angemessen gel-
ten, miissen sie transparent, nichtdiskriminierend und verhdltnismdfig sein und diirfen nicht auf
kommerziellen Erwéigungen, sondern auf objektiv unterschiedlichen technischen Anforderungen
an die Dienstqualitdt bestimmter Datenverkehrskategorien beruhen. Mit diesen MafSnahmen
darf nicht der konkrete Inhalt (iberwacht werden, und sie diirfen nicht Iénger als erforderlich auf-
rechterhalten werden.

Anbieter von Internetzugangsdiensten wenden keine VerkehrsmanagementmafSnahmen an, die
liber die Mafsnahmen gemdfs Unterabsatz 2 hinausgehen; insbesondere diirfen sie nicht be-
stimmte Inhalte, Anwendungen oder Dienste — oder bestimmte Kategorien von diesen — blo-
ckieren, verlangsamen, veréindern, einschrdnken, stéren, verschlechtern oder diskriminieren, au-
fer soweit und solange es erforderlich ist, um

(a) Gesetzgebungsakten der Union oder mit dem Unionsrecht im Einklang stehenden nationalen
Rechtsvorschriften, denen der Internetzugangsanbieter unterliegt, oder mit dem Unionsrecht im
Einklang stehenden MafSnahmen zur Umsetzung dieser Gesetzgebungsakte der Union oder die-
ser nationalen Rechtsvorschriften zu entsprechen, einschliefSlich Verfiigungen von Gerichten oder
Behérden, die (iber die entsprechenden Befugnisse verfiigen;

(b) die Integritdit und Sicherheit des Netzes, der liber dieses Netz erbrachten Dienste und der
Endgerdite der Endnutzer zu wahren;

(c) eine drohende Netziiberlastung zu verhindern oder die Auswirkungen einer aufsergewéhnli-
chen oder voriibergehenden Netziiberlastung abzumildern, sofern gleichwertige Verkehrsarten
gleich behandelt werden.

32. Wahrend des Berichtszeitraums hat die Bundesnetzagentur verschiedene Untersuchungen
zu moglichen VerstolRen von Art. 3 Abs. 3 angestol3en.

Blockierung

33. Die Bundesnetzagentur ist wiahrend des Berichtszeitraums auf VerkehrsmanagementmalR-
nahmen von Internetzugangsanbietern aufmerksam geworden, wonach bestimmte Ports
dauerhaft, d.h. langer als ein Monat, gesperrt werden. Dies betrifft Internetzugangsanbieter
im Festnetz (Kabel) sowie einen Mobilfunk-Internetzugangsanbieter. Dadurch kénnen An-
wendungen, welche die genannten Ports nutzen, keine Daten Uber den Internetzugangs-
dienst austauschen. Die Bundesnetzagentur sieht die Verkehrsmanagementpraxis jedoch
gem. Art. 3 Abs. 3 UAbs. 3 lit. b) als gerechtfertigt an, soweit sie die Integritat und Sicherheit
des Netzes, der (iber das Netz erbrachten Dienste oder der Endgerate der Endnutzer schiitzt.
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34.

35.

Bei den in den beiden Fallen gesperrten Ports handelt es sich um solche, die Ublicherweise
und regelmaRig fur Angriffe auf Endgerate durchgefihrt werden, da Uber sie bekannte Si-
cherheitsliicken ausgenutzt werden kdnnen. Dariiber hinaus werden diese Ports im Wesent-
lichen von Anwendungen genutzt, die typischerweise nur innerhalb von LANs, aber nicht
Uber das Internet verwendet werden, so dass fiir den Endnutzer keine gréRere Einschran-
kung bei der Nutzung des Internetzugangsdienstes zu erwarten ist.

Aufgrund einer Beschwerde wurde die Bundesnetzagentur auf ein Telekommunikations-
unternehmen aufmerksam, welches eingehenden IP-Verkehr im Mobilfunk blockierte, der
nicht durch den Endnutzer des Mobilfunkanschlusses initiiert worden ist. Dies hat bspw. die
Konsequenz, dass die Steuerung eines an ein mobiles Endgerat angeschlossenen Endgerats
(z.B. einer landwirtschaftlichen Anlage) nicht moglich ist. Datenverkehr wird nur zugelassen,
wenn die Ubersendung von dem Inhaber des Mobilfunkanschlusses initiiert worden ist. Die-
ses Verkehrsmanagement wurde im Wesentlichen mit dem Schutz des Verbrauchers vor
moglichen Angriffen und ,,bill shocks” sowie mit drohenden Netzausfallen begriindet. Die
Bundesnetzagentur prift insbesondere, ob im vorliegenden Fall die Blockierung der einge-
henden unbekannten Verbindungen aus Griinden der Sicherheit und Integritdt des Netzes
nach Art. 3 Abs. 3 UAbs. 3 lit. b der Verordnung (EU) 2015/2120 vereinbar ist. Zum
30.04.2018 war das Verfahren noch nicht abgeschlossen.

In einem Fall der Blockierung einer URL hat die Bundesnetzagentur von Amts wegen ermit-
telt. Aus der Presse war zu entnehmen, dass Vodafone fiir seine Kunden mit Kabelnetzan-
schluss den Zugang zur Webseite Kinox.to sperrt. Kunden, die die Seite Kinox.to aufrufen,
wurden auf eine Sperrseite umgeleitet. Auf dieser wurden sie informiert, dass das Portal
aufgrund eines urheberrechtlichen Anspruchs vorlaufig nicht verfligbar sei. Hierzu war Voda-
fone aufgrund einer einstweiligen Verfligung des Landgerichts Miinchen verpflichtet. Die
Bundesnetzagentur prifte, ob dieser Sachverhalt zutraf und lies sich die einstweilige Verfu-
gung vorlegen. Sie kam zu dem Schluss, dass die MaBRnahme der Vodafone aufgrund des
Ausnahmegrundes gemaR Art. 3 Abs. 3 UAbs. 3 S. 3 lit. a der Verordnung (EU) 2015/2120 ge-
rechtfertigt war.

Drosselung

36.

Am 15.12.2017 hat die Bundesnetzagentur eine Anordnung nach § 126 Abs. 2 TKG gegen die
Telekom Deutschland GmbH wegen Verstollen gegen u.a. Vorschriften tiber die Netzneutra-
litdt nach Verordnung (EU) 2015/2120 erlassen.? Die Bundesnetzagentur hat die ,,Videodros-
sel” in der Zubuchoption ,,StreamOn*“ in Tarifen MagentaMobil-Tarifen L, L Plus, L Premium
und L Plus Premium untersagt, da diese einen Verstol$ gegen das Gebot der Gleichbehand-
lung des gesamten Datenverkehrs darstellt. Im Rahmen von ,,StreamOn“ wird die Daten-
Ubertragungsrate bei Videostreaming in diesen MagentaMobil L-Tarifen reduziert, so dass
Videos nur in SD-Qualitdat empfangen werden kénnen. Nach den Ermittlungen der Bundes-
netzagentur liegt fir diese Reduzierung der Datenlbertragungsrate kein objektiv technischer
Grund vor, denn Videodienste erfordern keine Drosselung. Umgekehrt stellt die Leistungsfa-
higkeit eines individuellen Netzes nach den geltenden Vorschriften keinen Grund fiir die Be-

® https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/
Unternehmen_Institutionen/Breitband/Netzneutralitaet/Entscheidung_zu_StreamOn.pdf
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37.

38.

schrankung der Datenlibertragungsrate bei datenintensiven Verkehren dar. Die ibrigen Ma-
gentaMobil-Tarife sowie die Tarife fir MagentaEins-Kunden sind hinsichtlich der Netzneutra-
litat von der Untersagung der Bundesnetzagentur nicht betroffen. Die Telekom Deutschland
GmbH klagte per Eilverfahren gegen den Bescheid der Bundesnetzagentur vor dem Verwal-
tungsgericht Kéln und legte parallel dazu Widerspruch ein. Weder das Eil- noch das Wider-
spruchsverfahren waren am 30.04.2018 beendet.

Ferner gab es vereinzelte Falle, in denen Verbraucher vermuteten, dass Internetzugangsan-
bieter den Dienst Youtube in ihren Netzen drosselten. Die Ermittlungen der Bundesnetza-
gentur haben jedoch ergeben, dass diese keine solchen Drosselungen vornahmen. Eine nied-
rigere Datenlibertragungsrate bei der Nutzung bestimmter Videodienste kann vielfaltige Ur-
sachen haben. Dies kann mit der Zusammenschaltung im Internet zusammenhangen, die
nicht der Regulierung unterliegt, oder etwa auch mit der Anbindung der Server eines Video-
streaming-Anbieters an die Infrastruktur eines Internetzugangsanbieters.

Vereinzelte Verbraucherbeschwerden richteten sich gegen einen Prepaid-Tarif eines Inter-
netzugangsanbieters, bei dem damit geworben wurde, dass auch nach Verbrauch des Gut-
habens der Messaging-Dienst WhatsApp weiterhin nutzbar sei. Darin sahen die Verbraucher
eine Ungleichbehandlung von WhatsApp gegeniiber anderen Diensten, einschlielllich Mes-
saging-Diensten. Die Ermittlungen der Bundesnetzagentur haben ergeben, dass bei diesem
Tarif nach Verbrauch des Datenvolumens die Datenlibertragungsrate — je nach Tarifvariante
—auf max. 32 bzw. 56 kbit/s reduziert wird. Der Anbieter warb damit, dass dies fiir den Ver-
sand von Textnachrichten per WhatsApp ausreiche. Diese Drosselung erfolgt anwendungs-
neutral; WhatsApp wird also ebenso wie jeder andere Dienst, einschlieRlich anderer Mes-
saging-Dienste, behandelt. Auch stellte die Bundesnetzagentur fest, dass es in den Vertrags-
bestimmungen keine Anhaltspunkte gibt, dass die Nutzung anderer Messaging-Dienste ver-
traglich unzuladssig bzw. diese blockiert werden oder die Nutzung von WhatsApp von der Re-
duzierung der Datenlibertragungsrate nach Verbrauch der vertraglich vereinbarten Einhei-
ten ausgenommen ist. Insofern lag kein VerstolR gegen das Gleichbehandlungsgebot allen
Datenverkehrs nach Art. 3 Abs. 3 vor.

Einschrénkungen in Endgerdten (kein Netzneutralitéitsverstofs)

39.

Im Berichtszeitraum gab es zudem vereinzelte Beschwerden, bei denen die Nutzung von
Anwendungen in Endgeraten, die vom Internetzugangsanbieter bereitgestellt wurden, ein-
geschrankt war. Hier hatten die Beschwerdefiihrer eine Verletzung der Vorschriften Gber die
Netzneutralitat geltend gemacht. In diesen Fillen war die Verordnung (EU) 2015 /2120 je-
doch nicht anwendbar, da es sich nicht um MalRnahmen handelte, die innerhalb des Inter-
netzugangsdienstes erfolgten oder durch die der Endnutzer in seinem Recht, Endgerate sei-
ner Wahl zu nutzen, eingeschrankt ist. Vielmehr wurden die Einschrankungen durch Einstel-
lungen in den Endgeraten (Router) verursacht, die den Inhabern des Internetzugangsdiens-
tes in Verbindung mit dem Internetzugangsdienst vom Zugangsanbieter angeboten wurden.
Den Anschlussinhabern stand es frei, eigene Router einzusetzen, bei denen dann keine St6-
rungen auftraten. Der Internetzugangsdienst selbst war also nicht betroffen.
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40.

41.

Bei einigen dieser Falle handelte es sich um die Blockierung des Zugangs zu E-Mail-Servern
von Anbietern, deren Domain-Namen nicht in einer Whitelist eingetragen waren. Die White-
list konnte nur vom Internetzugangsanbieter modifiziert werden. Die Filterfunktion konnte
allerdings vom Endnutzer im Konfigurationsmeni deaktiviert werden. In einem anderen Fall
konnten im Router nur bestimmte, vom ISP voreingestellte Anbieter von dynamischen DNS-
Diensten genutzt werden. Da diese MaBnahmen nicht im Netz, sondern in den nachgelager-
ten Servern bzw. Routern erfolgte, schied eine Verletzung der Netzneutralitat aus.

In einem weiteren Fall beschwerte sich ein Endkunde, dass ihm einzelne E-Mails nicht zuge-
stellt worden waren. Der E-Mailserver hatte den Empfang der Mails aufgrund einer Policy-
Einstellung abgewiesen. In diesem Rahmen erfolgt eine Prifung und Filterung von E-Mails
durch den E-Maildienst. Die Abweisung von E-Mails erfolgt aufgrund von Einstellungen auf
Seiten der Anwendung, hier innerhalb des E-Mailservers des E-Maildienstanbieters. Die Vor-
schriften Giber die Netzneutralitat sind hier nicht anwendbar, da der Server des E-
Mailanbieters nicht Bestandteil des Internetzugangsdienstes ist. In diesem Fall handelt es
sich aber auch nicht um eine Einschrankung in einem Endgerat, das im Zusammenhang mit
dem Internetzugangsdienst genutzt wird, sondern um ein beabsichtigtes Verhalten der An-
wendung selbst.

1.3.Datenschutz und Pflichten zum Schutz der Privatsphare - Art. 3 Abs. 4

Art. 3 Abs. 4 Verordnung (EU) 2015/2120

Im Zuge etwaiger Verkehrsmanagementmafnahmen diirfen personenbezogene Daten nur ver-
arbeitet werden, wenn diese Verarbeitung zur Erreichung der in Absatz 3 genannten Ziele erfor-
derlich und verhdltnismdpfig ist. Die Verarbeitung solcher Daten muss nach MafSgabe der Richtli-
nie 95/46/EG des Europdischen Parlaments und des Rates erfolgen. Verkehrsmanagementmag3-
nahmen miissen ebenfalls den Anforderungen der Richtlinie 2002/58/EG des Europdischen Par-

laments und des Rates entsprechen.

42.

43.

44.

In Deutschland waren im Berichtszeitraum sowohl die Bundesbeauftragte fir den Daten-
schutz und die Informationsfreiheit (BfDI) als auch die Bundesnetzagentur fiir die Uberwa-
chung der telekommunikationsrechtlichen Datenschutzverpflichtungen zusténdig. Diese
beiden Behorden teilen sich die Zustandigkeit bei der Aufsicht.

Die beiden Aufsichtsbehdrden haben die Vertraulichkeit elektronischer Kommunikation
Uberwacht. Die BfDI war an Stelle der Landesaufsichtsbehdrden fiir die Kontrolle der Einhal-
tung der Datenschutzbestimmungen zustandig. Die Exekutivbefugnisse lagen allerdings al-
lein bei der Bundesnetzagentur.

Wenn die BfDI auf eine Verletzung von Datenschutzvorschriften aufmerksam wird, kann sie
diese bei der Bundesnetzagentur beanstanden. Diese kann dann die Datenschutzverpflich-
tungen im Wege eines Verwaltungsverfahrens durchsetzen oder VerstoRe mit einem Bul3-
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geldverfahren ahnden. Des Weiteren gibt es fiir die obligatorische Anzeige von Verletzungen
des Schutzes personenbezogener Daten gemald Art. 4 Abs. 3 der Datenschutzrichtlinie fur
elektronische Kommunikation® (in Deutschland umgesetzt in § 109a TKG) einen formellen
Kooperationsprozess zwischen der Bundesnetzagentur und der BfDi, d.h. die beiden Behor-
den stimmen sich untereinander ab, wenn sie von einem Anbieter von Internetzugangs-
diensten (iber Datenschutzverletzungen informiert werden.

45. Im Berichtszeitraum wurde das Angebot StreamOn der Deutschen Telekom GmbH von der
Bundesnetzagentur gepriift. Zu den datenschutzrechtlichen Aspekten stand die Bundesnetz-
agentur mit der BfDI in Kontakt. Grundsatzlich gilt, dass im Falle einer transparenten Einwil-
ligung des Kunden VerkehrserkennungsmaBBnahmen durch einen Anbieter datenschutzrecht-
lich zuldssig sind.

46. Dariber hinaus ist anzumerken, dass die Datenschutz-Grundverordnung (Verordnung (EU)
2016/679) des Europaischen Parlaments und des Rates am 25. Mai an die Stelle der Richtli-
nie 95/46/EG getreten ist. An die Stelle der Richtlinie 2002/58/EG des Europd&ischen Parla-
ments und des Rates wird voraussichtlich die derzeit auf europaischer Ebene diskutierte E-
Privacy-Verordnung treten, die vermutlich auch zu Anderungen bei der Datenschutzaufsicht
in Deutschland fihren wird.

1.4.Andere Dienste als Internetzugangsdienste (Spezialdienste) — Art. 3 Abs. 5

Art. 3 Abs. 5 Verordnung (EU) 2015/2120

Den Anbietern éffentlicher elektronischer Kommunikation, einschliefSlich der Internetzugangsan-
bieter und der Anbieter von Inhalten, Anwendungen und Diensten, steht es frei, andere Dienste,
die keine Internetzugangsdienste sind, anzubieten, die fiir bestimmte Inhalte, Anwendungen o-
der Dienste oder eine Kombination derselben optimiert sind, wenn die Optimierung erforderlich
ist, um den Anforderungen der Inhalte, Anwendungen oder Dienste an ein bestimmtes Qualitdits-
niveau zu gentigen.

Die Anbieter 6ffentlicher elektronischer Kommunikation einschliefSlich der Internetzugangsanbie-
ter diirfen diese anderen Dienste nur dann anbieten oder erméglichen, wenn die Netzkapazitdt
ausreicht, um sie zusdtzlich zu den bereitgestellten Internetzugangsdiensten zu erbringen. Diese
anderen Dienste diirfen nicht als Ersatz fiir Internetzugangsdienste nutzbar sein oder angeboten
werden und diirfen nicht zu Nachteilen bei der Verfiigbarkeit oder der allgemeinen Qualitdit der
Internetzugangsdienste fiir Endnutzer fiihren.

47. Es wurden keine Beschwerden zu Spezialdiensten an die Bundesnetzagentur gerichtet. Auch
haben sich Anbieter von Internetzugangsdiensten nicht mit Anfragen betreffend zukiinftige
Geschaftsmodelle, die Spezialdienste beinhalten, an die Bundesnetzagentur gewandt.

® Richtlinie 2002/58/EG, geandert durch Richtlinien 2006/24/EG und 2009/136/EG, fiir eine konsolidierte Versi-
on siehe http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:20021.0058:20091219:DE:PDF
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2. Transparenzmafnahmen - Art. 4

2.1 Vertragsgestaltung - Art. 4 Abs. 1

Art. 4 (1) Verordnung (EU) 2015/2120

Die Anbieter von Internetzugangsdiensten stellen sicher, dass ein Vertrag, der Internetzugangs-
dienste umfasst, mindestens folgende Angaben enthdlt:

(a) Informationen dariiber, wie sich die von diesem Anbieter angewandten Verkehrsmanage-
mentmafinahmen auf die Qualitét der Internetzugangsdienste, die Privatsphdre der Endnutzer
und den Schutz von deren personenbezogenen Daten auswirken kénnten;

(b) eine klare und versténdliche Erlduterung, wie sich etwaige Volumenbeschrénkungen, die Ge-
schwindigkeit oder andere Dienstqualitdtsparameter in der Praxis auf Internetzugangsdienste
und insbesondere auf die Nutzung von Inhalten, Anwendungen und Diensten, auswirken kénnen;

(c) eine klare und versténdliche Erléuterung, wie sich die in Artikel 3 Absatz 5 genannten anderen
Dienste, die keine Internetzugangsdienste sind, (iber die der Endnutzer einen Vertrag abschlief3t,
in der Praxis auf die diesem Endnutzer bereitgestellten Internetzugangsdienste auswirken kénn-
ten;

(d) eine klare und verstdndliche Erlduterung, wie hoch die minimale, die normalerweise zur Ver-
fligung stehende, die maximale und die beworbene Download- und Upload-Geschwindigkeit von
Internetzugangsdiensten bei Festnetzen oder die geschdtzte maximale und die beworbene
Download- und Upload-Geschwindigkeit von Internetzugangsdiensten bei Mobilfunknetzen ist
und wie sich erhebliche Abweichungen von der jeweiligen beworbenen Download- und Upload-
Geschwindigkeit auf die Ausiibung der Rechte der Endnutzer gemdfs Artikel 3 Absatz 1 auswirken
kénnten;

(e) eine klare und verstdndliche Erlduterung der Rechtsbehelfe, die dem Verbraucher nach natio-
nalem Recht im Falle einer kontinuierlichen oder regelmdflig wiederkehrenden Abweichung bei
der Geschwindigkeit oder bei anderen Dienstqualitéitsparametern zwischen der tatséichlichen
Leistung des Internetzugangsdienstes und der gemdfs den Buchstaben a bis d angegebenen Leis-
tung zustehen

Die Anbieter von Internetzugangsdiensten verdéffentlichen die in Unterabsatz 1 genannten Infor-
mationen.

48. In Bezug auf die Transparenzmalinahmen nach Art. 4 Abs. 1 betrafen die an die Bundesnetz-
agentur gerichteten Beschwerden insbesondere die Abweichung zwischen der tatsachlichen
Leistung und den vertraglich vereinbarten Download-Geschwindigkeiten gemal Art. 4 Abs. 1
lit. d. Die groRe Mehrheit dieser Beschwerden betraf Festnetze und nur einige wenige Mobil-
funknetze. Falle, die TransparenzmaBnahmen zum Verkehrsmanagement betreffen, werden
in den Rn. 50 behandelt (siehe zu der Beurteilung nach Art. 3 Abs. 3 auch Rn. 33-35). Zu den
Transparenzanforderungen nach Art. 4 Abs. 1 lit. b, lit. c and lit. e wurden im Berichtszeit-
raum keine Beschwerden an die Bundesnetzagentur gerichtet.
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49. Die Bundesnetzagentur behandelt diese Beschwerden zu Abweichungen bei Breitbandge-
schwindigkeiten nach dem Beschwerdeverfahren (siehe Abschnitt 2.2) und berlicksichtigte
dabei seit April 2017 den Entwurf ihrer Mitteilung zur Konkretisierung der unbestimmten
Rechtsbegriffe gemaR Artikel 4 Abs. 4 (,,erhebliche, kontinuierliche oder regelmaRig wieder-
kehrende Abweichung bei der Geschwindigkeit”) sowie nunmehr seit Juli 2017 die finale
Mitteilung (vgl. Rn 59-65).

50. Mit Blick auf die Anwendung von Portsperren (siehe zur Beurteilung nach Art. 3 Abs. 3 auch
Rn. 33) hat die Bundesnetzagentur nach Gesprachen mit der Branche mit Blick auf die
Transparenzvorschrift des Art. 4 Abs. 1 ein zuldssiges Vorgehen beschrieben. Anbieter von
Internetzugangsdiensten missen nach Art. 4 Abs. 1 S. 1 lit. a) sicherstellen, dass in ihren Ver-
tragen Uber Internetzugangsdienste Informationen dariiber, wie sich die von diesem Anbie-
ter angewandten VerkehrsmanagementmaRnahmen auf die Qualitat der Internetzugangs-
dienste, die Privatsphare der Endnutzer und den Schutz von deren personenbezogenen Da-
ten auswirken kdnnen, enthalten sind. Im Falle von Portsperren ist es hinreichend, dass in
den vertraglichen Informationen auf die Moéglichkeit von Portsperren und damit verbundene
mogliche Beeintrachtigung einzelner Anwendungen oder Dienste, welche die geblockten
Ports nutzen, hingewiesen wird. Im Ubrigen kann auf eine Internetseite verwiesen werden.
Dort sind dauerhafte MaRnahmen - solche, die langer als einen Monat andauern — unter An-
gabe der jeweils gesperrten Ports darzustellen.

Bericht nach § 43a Abs. 3 S. 3 Nr. 1 TKG

51. Die Bundesnetzagentur veréffentlicht gemaR § 43a Abs. 3 S. 3 Nr. 1 TKG jahrlich einen
Bericht (iber ihre Erhebungen und Erkenntnisse, in dem insbesondere dargestellt wird,
inwiefern die Anbieter von 6ffentlich zuganglichen Telekommunikationsdiensten die In-
formationen zur Verfligung stellen, die nach Absatz 2 und nach Artikel 4 Absatz 1 der
Verordnung (EU) 2015/2120 des Europaischen Parlaments und des Rates vom 25. No-
vember 2015 iiber MaBnahmen zum Zugang zum offenen Internet und zur Anderung der
Richtlinie 2002/22/EG Uber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten sowie der Verordnung (EU) Nr. 531/2012 uber das
Roaming in 6ffentlichen Mobilfunknetzen in der Union (ABI. L 310 vom 26.11.2015, S. 1)
erforderlich sind.

52. Die Bundesnetzagentur wird insbesondere infolge von Beschwerden tatig (beschwerde-
basierter Ansatz). Dariber hinaus prift die Bundesnetzagentur punktuell die entspre-
chenden Formulierungen der Anbieter in ihren allgemeinen Geschaftsbedingungen.

53. Aufgrund dieser Priifungen hat sich fiir die Bundesnetzagentur folgendes Bild ergeben:
Wahrend des Berichtszeitraums haben die Festnetzanbieter zunehmend Angaben zu den
Geschwindigkeiten nach Art. 4 Abs. 1 lit d) in den Allgemeinen Geschéftsbedingungen
gemacht. Die Anbieter nennen typischerweise konkrete Zahlenwerte fir die jeweiligen
Geschwindigkeiten oder driicken sie als Prozentwert der maximalen Geschwindigkeit
aus. Die beworbene Geschwindigkeit entspricht typischerweise der maximalen Ge-
schwindigkeit. Wahrend des Berichtszeitraums haben auch die Mobilfunkanbieter zu-
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nehmend Angaben zu den entsprechenden Geschwindigkeiten in den Allgemeinen Ge-
schaftsbedingungen gemacht.

2.2 Beschwerdeverfahren - Art. 4 Abs. 2

Art. 4 Abs.2 Verordnung (EU) 2015/2120

Die Anbieter von Internetzugangsdiensten richten transparente, einfache und effiziente Verfah-

ren zum Umgang mit Beschwerden von Endnutzern im Zusammenhang mit Rechten und Pflich-

ten aus Artikel 3 und Absatz 1 des vorliegenden Artikels ein.

54. Der Verbraucherservice der Bundesnetzagentur hat ein Standard-Beschwerdeverfahren

entwickelt und diesen Prozess der Branche vorgestellt. Dies regelt insbesondere die for-
malen Anforderungen zu Beschwerden im Falle, dass die vertraglich vereinbarten Ge-
schwindigkeiten nicht erreicht werden. Internetzugangsanbieter wurden gebeten, der
Bundesnetzagentur den Namen einer Kontaktperson mitzuteilen, damit Verbraucherbe-
schwerden bezlglich Art. 4, insbesondere zur Geschwindigkeit des Internetzugangs-
dienstes sowie Fragen und Beschwerden zur Transparenz der Vertrage, behandelt wer-
den kdnnen. Die meisten Anbieter von Internetzugangsdiensten haben eine solche Kon-
taktperson ernannt.

Anzahl von Beschwerden

55.

56.

57.

Die Bundesnetzagentur leitet Beschwerden von Endnutzern, bei denen keine Losung
zwischen dem Endnutzer und dem Internetzugangsanbieter erreicht wird, an die Anbie-
ter weiter. Damit auch nur substantiierte Beschwerden weitergereicht werden, bittet die
Bundesnetzagentur die Verbraucher, zuvor die Geschwindigkeit ihres Internetzugangs-
dienstes mit der von der Regulierungsbehorde bereitgestellten ,,Breitbandmessung” zu
messen, und dies mindestens 20 Mal (vgl. Rn. 65). Aufgrund der statistischen Erfassung
ist ein direkter Vergleich des Beschwerde bzw. des Anfrageaufkommens mit dem Vorjahr
nicht moglich. In dem relevanten Berichtszeitraum wurden weniger als flinfzig substanti-
ierte Beschwerden im Sinne des Art. 4 Abs. 4 eingereicht. In einem Grofteil der Be-
schwerden wurde eine Losung im Interesse des Beschwerdefiihrers gefunden.

Dariiber hinaus ist es moglich, bei der Bundesnetzagentur ein Schlichtungsverfahren zu be-

antragen.

Die Bundesnetzagentur kann die Anbieter nicht zur vorzeitigen Vertragsbeendigung oder
zur Entschadigung der Verbraucher zwingen, sie beobachtet aber aufmerksam, welche
Losungen von den Anbietern unterbreitet werden.

Rechtsbehelfe zu Entschadigungsanspriichen fiir Verbraucher sind im Zivilrecht geregelt.
Es sind keine gesonderten zusatzlichen Rechtsbehelfe zur Netzneutralitat fir Verbrau-
cher eingefihrt worden.
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58. Gleichzeitig ist ein Anstieg bei den allgemeinen Anfragen und Beschwerden zu dem
Thema zu verzeichnen. Die Bundesnetzagentur tiberwacht die Zahl der Beschwerden von
Endnutzern zur Geschwindigkeit von Internetzugangsdiensten. Wahrend der Jahre 2015
und 2016 gingen jahrlich zwischen 150 und 300 Beschwerden bei der Bundesnetzagentur
ein. In dem Berichtszeitraum wurden rund 1200 Anfragen und Beschwerden zu diesem
Thema gestellt. Diese Zahl ist jedoch im Verhaltnis zum gesamten jahrlichen Anfrage-
und Beschwerdeaufkommen zu sehen (rund 81.000). Eine exakte statistische Erfassung
der Beschwerde bzw. ein direkter Vergleich der Statistiken ist jedoch insofern schwierig,
da in den meisten Verbraucherbeschwerden entweder Probleme vermischt oder mehre-
re Probleme adressiert werden. Grundsatzlich ist nicht auszuschlieRen, dass das ver-
starkte Interesse auch auf die Veroffentlichung der Mitteilung zur Konkretisierung der
unbestimmten Rechtsbegriffe ,erhebliche, kontinuierliche oder regelmallig wiederkeh-
rende Abweichung” gemal Artikel 4 (4) (vgl. Rn 59-65) zurilickzufiihren ist.

2.3 Uberwachungsmechanismus - Art. 4 Abs. 4

Art. 4 Abs. 4 Verordnung (EU) 2015/2120

Jede erhebliche, kontinuierliche oder regelmdfSig wiederkehrende Abweichung bei der Geschwin-
digkeit oder bei anderen Dienstqualitidtsparametern zwischen der tatséichlichen Leistung der In-
ternetzugangsdienste und der vom Anbieter der Internetzugangsdienste gemdfs Absatz 1 Buch-
stabe a bis d angegebenen Leistung gilt — sofern die rechtserheblichen Tatsachen durch einen
von der nationalen Regulierungsbehérde zertifizierten Uberwachungsmechanismus festgestellt
wurden — fiir die Auslésung Bestimmung der Rechtsbehelfe, die dem Verbraucher nach nationa-
lem Recht zustehen, als nicht vertragskonforme Leistung.

Dieser Absatz gilt nur fiir Vertrdge, die nach dem 29. November 2015 geschlossen oder erneuert
werden.

59. BEREC hat in seinen Leitlinien klargestellt, dass ein von der nationalen Regulierungsbe-
hoérde zur Verfiigung gestellter und der Umsetzung des Art. 4 Abs. 4 dienender Uberwa-
chungsmechanismus als zertifizierter Uberwachungsmechanismus gilt (vgl. BEREC-
Leitlinien, Rn. 161). Aus diesem Grund sieht die Bundesnetzagentur ihren Monitoringme-
chanismus ,,Breitbandmessung” als zertifizierten Uberwachungsmechanismus an. Weite-
re Informationen zur Breitbandmessung der Bundesnetzagentur sind in den Rn. 73-85
enthalten.

Mitteilung zur Konkretisierung der unbestimmten Rechtsbegriffe:

60. Die Bundesnetzagentur hat im letzten Berichtszeitraum eine Anhérung lber eine Mittei-
lung betreffend die Konkretisierung der unbestimmten Rechtsbegriffe in Art. 4 Abs. 4
(,erhebliche, kontinuierliche oder regelmaRig wiederkehrende Abweichung bei der Ge-
schwindigkeit”) durchgefiihrt. Die finale Mitteilung ist am 04.07.2017 veroffentlicht wor-
den.
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61.

62.

63.

64.

65.

66.

Die Mitteilung bezieht sich auf Download-Geschwindigkeiten bei Breitbandanschliissen
im Festnetz und macht die genannten Rechtsbegriffe flir den Endnutzer zur Durchset-
zung seiner Rechte gegenilber den Internetzugangsanbietern handhabbarer. Die Inter-
netzugangsanbieter sollen sich an den Geschwindigkeiten, die im Vertrag angegeben
sind und mit denen geworben wird, messen lassen.

Die Mitteilung enthélt eine Konkretisierung, die zum einen den Inhalt der unbestimmten
Rechtsbegriffe in Art. 4 Abs. 4 betrifft und zum anderen Vorgaben zum Nachweisverfah-
ren mittels des Uberwachungsmechanismus der Bundesnetzagentur (,Breitbandmes-
sung”) macht.

Nach Ansicht der Bundesnetzagentur liegt eine erhebliche, kontinuierliche oder regel-
maRig wiederkehrende Abweichung bei den Downloadgeschwindigkeiten von Festnetz-
Breitbandanschlissen im Sinne des Art. 4 Abs. 4 vor, wenn

1. nicht an mindestens zwei Messtagen jeweils mindestens einmal 90 % der vertraglich
vereinbarten maximalen Geschwindigkeit erreicht werden,

die normalerweise zur Verfligung stehende Geschwindigkeit nicht in 90 % der Messun-
gen erreicht wird oder

3. die vertraglich vereinbarte minimale Geschwindigkeit an mindestens zwei Messtagen

jeweils unterschritten wird.

Die Abweichung in einem dieser Falle gentigt fir die Annahme einer erheblichen, konti-
nuierlichen oder regelmaRig wiederkehrenden Abweichung bei der Downloadgeschwin-
digkeit und somit fiir die Annahme einer nicht vertragskonformen Leistung.

Folgende Anforderungen an den Umfang und die Art der Messungen halt die Bundes-
netzagentur im Rahmen des Nachweisverfahrens mittels Breitbandmessung (vgl. hierzu
auch Rn. 59) fiir erforderlich:

Es missen mindestens 20 Messungen erfolgen.
Die Messungen miissen an mindestens zwei unterschiedlichen Tagen vorgenommen
werden.

3. Die Messungen sollen sich im gleichen Umfang auf die beiden Tage verteilen, sodass
mindestens 10 Messungen an einem Tag erfolgen.

4. Die Messungen sind mit LAN-Verbindung vorzunehmen.

5. Die Messungen sollen lGber die im Rahmen der Breitbandmessung bereitgestellte instal-

lierbare Version durchgefiihrt werden.

Dariber hinaus sollen die Empfehlungen der Bundesnetzagentur zur Durchfiihrung der Mes-

sungen beachtet werden.

Die installierbare Version (,,Desktop-App“) ist am 02.05.2018 veroffentlicht worden und
ist seitdem auf der Homepage der Breitbandmessung verfligbar. Die Bundesnetzagentur
hatte zuvor im Juli 2017 einen Workshop mit den Marktteilnehmern zur geplanten instal-



lierbaren Version durchgefiihrt. In diesem wurden insbesondere auch die Anforderungen
an eine installierbare Version sowie die zu erfassenden Parameter erdrtert. Auch wurden
hierbei die geplanten Empfehlungen der Bundesnetzagentur thematisiert. Dartber hin-
aus hatten alle interessierten Kreise vor der Einflihrung der Desktop-App umfangreich
Gelegenheit zur Stellungnahme sowie die Méglichkeit, Tests durchzufihren.

Bericht nach § 43a Abs. 3 S. 3 Nr. 2 TKG

67. Nach § 43a Abs. 3 S. 3 Nr. 2 TKG veroffentlicht die Bundesnetzagentur jahrlich einen Be-
richt Gber ihre Erhebungen und Erkenntnisse, in dem insbesondere dargestellt wird, in-
wiefern erhebliche, kontinuierliche oder regelmaRig wiederkehrende Abweichungen
zwischen der nach § 43a Abs. 3 S. 2 gemessenen Dienstqualitdt und den nach Artikel 4
Absatz 1 Unterabsatz 1 Buchstabe d der Verordnung (EU) 2015/2120 im Vertrag enthal-
tenen Angaben festgestellt wurden.

68. Da die Desktop-App nach Ablauf des Berichtszeitraums, am 02.05.2018, veroffentlicht
wurde, liegen fir den Berichtszeitraum keine ausreichenden Daten und keine hinrei-
chende Anzahl von entsprechenden Verbraucherbeschwerden vor, die valide Aussagen
zu den genannten Abweichungen erlauben.

2.4 Zusatzliche gesetzliche MaBnahmen — Art. 4 Abs. 3

Art. 4 Abs. 3 Verordnung (EU) 2015/2120

Die Anforderungen der Absdtze 1 und 2 gelten zusdtzlich zu den Anforderungen der Richtlinie
2002/22/EG und hindern die Mitgliedstaaten nicht an der Beibehaltung oder Einfiihrung zusdtzli-
cher Uberwachungs-, Informations- und Transparenzanforderungen, unter anderem in Bezug auf
den Inhalt, die Form und die Art der zu verdffentlichenden Informationen. Diese Anforderungen
miissen der vorliegenden Verordnung und den mafigeblichen Bestimmungen der Richtlinien
2002/21/EG und 2002/22/EG entsprechen.

69. Auf nationaler Ebene wurden zusatzliche Transparenzanforderungen im Wege der Ver-
ordnung zur Férderung der Transparenz auf dem Telekommunikationsmarkt (,, Transpa-
renzverordnung”) erlassen. Darin werden die Veroffentlichung von Informationen und
weiterer MalRnahmen zur Kostenkontrolle auf dem Telekommunikationsmarkt festge-
schrieben.

70. Die Transparenzverordnung ist am 01.06.2017 in Kraft getreten. Sie verpflichtet Fest-
netz- und Mobilfunkanbieter zu mehr Transparenz beim Angebot von Internetzugangs-
diensten.

71. Anbieter von Internetzugangsdiensten sind verpflichtet, Produktinformationsblatter be-
reitzustellen, in denen der Verbraucher schnell und auf einfache Weise die wesentlichen
Vertragsbestimmungen vor Abschluss des Vertrages sehen kann. Das Produktinformati-
onsblatt enthalt Details zur verfligbaren Datenlibertragungsrate, zur Dauer des Vertra-
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ges sowie zu den monatlichen Kosten. Verbraucher werden auch liber das vertraglich
vereinbarte Datenvolumen (sofern relevant) informiert.™

72. Darliber hinaus erhalten die Verbraucher einen Anspruch, sich mit Hilfe verlasslicher
Messergebnisse Uber die Qualitat ihres Internetzugangsdienstes, insbesondere zur ver-
figbaren Datenilibertragungsrate sowie zu dem Verhaltnis der erreichten zur vertraglich
vereinbarten maximalen Geschwindigkeit, zu informieren. Das Format fir diese Informa-
tionen ist im Anhang der Verordnung festgelegt. Der Anbieter des Internetzugangsdiens-
tes muss daher den Verbraucher iber mogliche Wege zur Geschwindigkeitsmessung in-
formieren, z.B. durch Verweis auf die von der Bundesnetzagentur angebotene Breit-
bandmessung (vgl. https://breitbandmessung.de).

3. Aufsicht und Durchsetzung — Art. 5

Art. 5 Abs. 1, 1. UAbs. Verordnung (EU) 2015/2120

Die nationalen Regulierungsbehérden liberwachen genau und stellen sicher, dass Artikel 3 und 4
des vorliegenden Artikels eingehalten werden, und férdern die kontinuierliche Verfiigbarkeit von
nichtdiskriminierenden Internetzugangs diensten auf einem Qualitétsniveau, das den Fortschritt
der Technik widerspiegelt. Fiir diese Zwecke kénnen die nationalen Regulierungsbehérden Anfor-
derungen an technische Merkmale, Mindestanforderungen an die Dienstqualitit und sonstige
geeignete und erforderliche MafSnahmen fiir einen oder mehrere Anbieter dffentlicher elektroni-

scher Kommunikation, einschlieflich der Anbieter von Internetzugangsdiensten, vorschreiben.

Breitbandmessung

73. Die Bundesnetzagentur stellt mit der ,Breitbandmessung” einen Monitoringmechanis-
mus zur Verfligung, der Verbrauchern die Moglichkeit eréffnet, eigenstandig die Qualitat
und Leistungsfahigkeit ihres breitbandigen Internetzugangs zu Uberprifen. Fir Breit-
bandanschliisse im Festnetz wird ein Browser-basierter Test und fiir Mobilfunkanschlis-
se eine App (Android und iOS) verwendet. Bei Festnetz- und Mobilfunkanschliissen ist
der Messprozess technisch identisch. Es wird die Datenlibertragungsrate sowohl fiir den
Download als auch fiir den Upload gemessen. Das Messergebnis wird als absoluter und
als relativer Wert im Verhaltnis zu der vertraglich vereinbarten Geschwindigkeit darge-
stellt. Somit erlaubt die Breitbandmessung, die tatsdchlich gemessene Datenilbertra-
gungsrate des jeweiligen Breitbandanschlusses mit der vertraglich vereinbarten maxima-
len Datenlibertragungsrate zu vergleichen. Zusatzlich werden die Parameter Laufzeit und
Paketverlustrate gemessen. Dem Endnutzer wird jedoch nur die Laufzeit angezeigt.

74. Die Breitbandmessung wird verwendet, um Messproben mittels Crowdsourcing zu erhe-
ben. Die Ergebnisse werden im jahrlichen Bericht zur Breitbandmessung dargestellt. Der
zweite Jahresbericht wurde am 17.01.2018 veroffentlicht.

1 Muster des Produktinformationsblatts: www.bundesnetzagentur.de/tk-transparenzverordnung

25



75.

76.

77.

Darliber hinaus erhalt der Endkunde in einer Kartenansicht, die sowohl eine Darstellung
der Messergebnisse in NUTS-3-Clustern sowie in Rasterzellen beinhaltet, einen Eindruck
Uber die gemessenen Datenlibertragungsraten in bestimmten Regionen. Wahrend der
Jahresbericht Uber die Breitbandmessung eine feste Zeitperiode betrifft, wird die Kar-
tendarstellung taglich aktualisiert und stellt die Messergebnisse der letzten sechs, 12
und 24 Monate sowie des gesamten Zeitraums seit Beginn der Breitbandmessung dar.

Beispiel der Kartendarstellung mit aggregierten Ergebnissen

Es ist wichtig darauf hinzuweisen, dass die Messproben davon abhdngen, welche End-
nutzer die Breitbandmessung durchfiihren und welcher Tarif im Einzelfall vereinbart
worden ist. Die Breitbandmessung stellt somit keine Grundlage fiir eine Aussage Uber die
Netzabdeckung oder die Verfligbarkeit von Breitbandzugangen dar.

Die Messproben werden in einem umfangreichen Validierungsprozess gepriift. Insbe-
sondere werden mogliche Ursachen von Messfehlern aus der Messumgebung des End-
nutzers soweit wie moglich ausgeschlossen, indem sowohl technische Informationen als
auch Informationen vom Endnutzer genutzt werden. Wenn Endnutzer angeben, dass die
Messungen in einer nicht optimalen Testumgebung vorgenommen worden sind (insbe-
sondere WLAN-Messungen und Messungen mit parallelem Datenverkehr), werden diese
Messungen nicht beriicksichtigt. Bei Messungen, die mit der App durchgefiihrt werden,
ist es technisch moglich, die Messungen lGber WLAN zu identifizieren; diese werden
ebenfalls nicht bericksichtigt.
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78.

Dartiber hinaus werden Mehrfachmessungen von Breitbandanschliissen im Festnetz aus
statistischen Griinden nicht berlicksichtigt. Lediglich eine Messung pro Anschluss und
Quartal wird fiir den Jahresbericht genutzt. Mehrfachmessungen von Breitbandanschliis-
sen im Mobilfunk werden in die Messproben aufgenommen, da schon eine minimale ort-
liche Verdanderung des Messenden zu einem abweichenden Messergebnis fihren kann.

Wesentliche Erkenntnisse

79.

80.

81.

Die im zweiten Jahresbericht betrachteten Messungen wurden vom 01.10.2016 bis zum
30.09.2017 durchgefiihrt. Insgesamt wurden fiir stationare Breitbandanschliisse 437.192
und fiir mobile Breitbandanschlisse 245.143 valide Messungen beriicksichtigt.

Breitbandanschliisse im Festnetz: Uber alle Bandbreiteklassen und Anbieter hinweg er-
hielten im Download 71,6% der Nutzer mindestens die Halfte der vertraglich vereinbar-
ten maximalen Datenlibertragungsrate; bei 12% der Nutzer wurde diese voll erreicht o-

der Uberschritten. Gegenliber dem Vorjahreszeitraum sind die Werte annahernd gleich-
geblieben (2015/2016: 70,8% der Nutzer erhielten mindestens die Hélfte, 12,4% mindes-
tens die volle vereinbarte maximale Datenibertragungsrate).

x % der vertraglich vereinbarten maxima-

len Dateniibertragungsrate erhielten

Anteil der Nutzer, die >

Prozent der vertraglich vereinbarten maximalen Dateniibertragungsrate

Auch im aktuellen Berichtsjahr haben Endkunden insofern oftmals nicht die vertraglich
vereinbarte maximale Datenlibertragungsrate erhalten. Die Ergebnisse fielen erneut mit
Blick auf die Bandbreiteklassen, Anbieter und Tageszeit der Messungen unterschiedlich
aus. Im Upload lag das generelle Niveau des prozentualen Verhaltnisses von ermittelter
zu vertraglich vereinbarter maximaler Dateniibertragungsrate wieder tGber dem entspre-
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82.

83.

84.

chenden Niveau im Download. Beziiglich der Laufzeit erreichten 83,7% der Nutzer tGber
alle Bandbreiteklassen und Anbieter hinweg 40ms oder weniger. Der Anteil hat sich ge-
geniber dem Vorjahreszeitraum erhéht (2015/2016: knapp 80%). Erneut wurden in den
beiden hohen Bandbreiteklassen die geringsten Laufzeiten gemessen.

Die meisten Kunden waren erneut mit der Leistung des Anbieters zufrieden (Noten 1 bis
3). Der Anteil lag bei 64,2% (2015/2016: 65,4%). Die Kundenzufriedenheit wird im Vor-
feld der Messung abgefragt. Wie bereits im Vorjahreszeitraum hat sich gezeigt, dass zu-
friedene Endkunden einen besseren Verhaltniswert der tatsachlichen gemessenen Da-
tenlibertragungsrate im Vergleich zur vertraglich vereinbarten maximalen Dateniibertra-
gungsrate erzielten.

Breitbandanschliisse im Mobilfunk: Das generelle Niveau lag bei mobilen Breitbandan-

schliissen auch im aktuellen Berichtszeitraum deutlich unter dem von stationdren Breit-
bandanschliissen. Uber alle Bandbreiteklassen und Anbieter hinweg erhielten im Down-
load 18,6% der Nutzer mindestens die Halfte der vertraglich vereinbarten maximalen Da-
tenUbertragungsrate; bei 1,6% der Nutzer wurde diese voll erreicht oder (iberschritten.
Gegenliber dem Vorjahreszeitraum sind insgesamt deutlich geringere prozentuale Da-
tenubertragungsraten gemessen worden (2015/2016: 27,6% der Nutzer erhielten min-
destens die Halfte, 3,4% die volle vereinbarte maximale Datenlibertragungsrate und
mebhr).
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Prozent der vertraglich vereinbarten maximalen Dateniibertragungsrate

Auch hier zeigten sich im Hinblick auf Bandbreitenklassen und Anbieter Unterschiede. Im
Upload lag das prozentuale Verhaltnis von ermittelter zu vertraglich vereinbarter maxi-
maler Datenibertragungsrate auf einem dhnlichen Niveau wie im Download. Auch hier
hat sich das prozentuale Verhaltnis im Vorjahresvergleich deutlich verschlechtert. Gene-
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85.

rell wurden bei mobilen Breitbandanschliissen héhere Laufzeiten als bei stationdren
Breitbandanschliissen ermittelt. Eine Laufzeit von 40ms oder weniger wurde im aktuel-
len Berichtszeitraum nur von 3,1% der Nutzer bei mobilen Breitbandanschliissen er-
reicht. Im Jahresvergleich zeigt sich jedoch, dass die gemessenen Laufzeiten im aktuellen
Berichtszeitraum deutlich unter denen aus dem Vorjahreszeitraum lagen.

Die Endkunden bewerteten die Anbieter erneut weit Giberwiegend mit Noten von 1 bis 3
(76,6%). Im Vergleich zum Vorjahreszeitraum ist der Anteil jedoch riickldufig (2015/2016:
82,8%). Der im Rahmen der Breitbandmessung ermittelte Verhaltniswert lag bezogen auf
die Ergebnisse im Mobilfunk wieder auf einem geringen Niveau. Dies legt weiterhin den
Schluss nahe, dass die Nutzer bei mobilen Breitbandanschliissen eher die Mobilitdt und
die zur Verfligung stehende Performance bewerten als das Erreichen der in Aussicht ge-
stellten Datenilibertragungsrate.

Durchsetzungsmafinahmen

86. Im Berichtszeitraum wurde eine Entscheidung zur Durchsetzung von Art. 3 Abs. 3 erlas-

Ill

sen. Dies betraf die Untersagung der ,Videodrossel” im Rahmen des Zero Rating-
Angebot ,,StreamOn“ in einigen Tarifen (vgl. oben unter Rn. 36). Einige Verfahren, die im
Berichtszeitraum eingeleitet worden sind, sind noch anhdngig. In anderen Fallen haben
Anbieter von Internetzugangsdiensten Verletzungen der Netzneutralitatsvorschriften auf

freiwilliger Basis beendet. In wiederum anderen Fallen wurde kein VerstoR festgestellt.

Bericht nach § 43a Abs. 3 S. 3 Nr. 3 TKG

87. In Bezug auf Abweichungen bei Dienstequalitat, insbesondere hinsichtlich Breitbandge-

schwindigkeiten, veroffentlicht die Bundesnetzagentur gemald § 43a Abs. 3 S. 3 Nr. 3 TKG
jahrlich einen Bericht Gber ihre Erhebungen und Erkenntnisse, in dem insbesondere dar-
gestellt wird, inwiefern Anforderungen und MalRnahmen nach Artikel 5 Absatz 1 Unter-
absatz 1 Satz 2 der Verordnung (EU) 2015/2120 notwendig und wirksam sind.

88. Im Berichtszeitraum hat die Bundesnetzagentur keine Durchsetzungsmallinahmen in Be-

zug auf Art. 4 Abs. 1 vorgenommen.
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5. Sanktionen — Art. 6

Art. 6 Verordnung (EU) 2015/2120

Die Mitgliedstaaten erlassen fiir Verstéfie gegen die Artikel 3, 4 und 5 Vorschriften (iber Sanktio-
nen und treffen alle zu deren Anwendung erforderlichen MafsSnahmen. Die Sanktionen miissen
wirksam, verhdéltnismdfSig und abschreckend sein. Die Mitgliedstaaten teilen der Kommission
diese Vorschriften und Mafinahmen bis zum 30. April 2016 mit und melden ihr spétere Anderun-
gen unverziiglich.

89. Das dritte TKG-Anderungsgesetz, das am 04.07.2017 in Kraft getreten ist, sieht Geldbu-
Ren vor, um VerstolRe gegen Art. 3 und Art. 4 in folgenden Fallen zu sanktionieren:

- Malnahmen des Verkehrsmanagement, die nach Art 3 Abs. 3 UAbs. 3, 1. Satz nicht zulas-
sig sind: GeldbuRen bis zu 500.000 €;

- VerstoRe gegen die TransparenzmaBnahmen gemaR Art. 4 Abs. 1 1. Satz: Geldbul3en bis
zu 100.000 €;

- VerstoR gegen eine vollziehbare Anordnung der Bundesnetzagentur: GeldbufSen bis zu
500.000 €. Moglich im Falle jeglicher VerstoRRe gegen die Vorschriften zur Netzneutralitat
der Verordnung (dies kénnten z.B. unrechtmaRige Zero Rating Angebote oder Malinah-
men des Verkehrsmanagements sein, unzureichende vertragliche Informationen.)

- Nichterfillung von Informationsersuchen gemaf$ Art. 5 Abs. 2: GeldbulRen bis zu 10.000 €

90. Des Weiteren sieht das dritte TKG-Anderungsgesetz wirksame Zwangsgelder vor, wenn
ein Anbieter von Internetzugangsdiensten einer behoérdlichen Anordnung nicht nach-
kommt.
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