Z15-Kopie

Gesendet: : Dienstag, 5. November 2013 13:40
"An: ‘ 416-Postfach

Betreff: - ’ » Stellungsnahme Routerzwang
Wichtigkeit: : ~ " Hoch

Sehr geehrte Damen und Herren,
wir als Computerfachhindler haben tiglich mit dem Problem des Routerzwangs zu kampfen
und sprechen uns klar gegen einen Routerzwang aus !

Begrundung
Die von den Provider- gelleferten Router stellen ein groBes Sicherheitsrisiko da.

" Ferner ist der Kunde in seiner Wahl von Endgerdten elngeschrankt Die

Produktausstattung der vom Provider gelleferten Hardware ist im Verglelch zu

freikduflichen eher schlecht.

Wir haben Ihnen hier einmal einige unserer: tagllchen Probleme geschildert:

1. Keine Protokollierung der IP-Adressen Anderungen

Es finden sich keine Mogllchkelten Logfiles Nachzulesen wann welche IP Adresse bezogen
wurde.

Im vorliegenden Fall wurde einem Kunden ein angebliches Filesharing zum Verh&dngnis.

Er hatte einen Router von 02 der keine Protokollfunktion hat. Zudem Zeitpunkt wo die
Straftat begannen worden sein soll, hat der Router eine neue IP-Adresse bezogen.
Leider

konnte der Kunde .dies nlcht nachweiseén. Und der Provider hatte die Protokolldateien

" bereits geléscht. Da hier die Unschuld des Kunden nicht mehr zu beweisen ist und die

Beweisumkehr nicht greift, muss der Kunde entweder Klagen (nach Auskunft einiger
Rechtsanwidlte '
wird eine Klage wohl eher im Sande verlaufen) oder man nimmt die Abmahnung an.

Die Abmahner bekommen anhand der Prov1derabfrage die gewlinschten Providerdaten, die
dann auch

entsprechend angepasst werden konnen, so das der Anschlussb651tzer entsprechend
abgezogt werden ’
kann, da der Abmahner ja jetzt weiB das der Kunde kein Protokoll nachweisen kann.

Wenn der Kunde ein Router eines Drittanbieters eingesetzt hatte, hitte er mit seiner

Protokolldatei nachweisen konnen.

2. Logfile- DSL Zugang

Ein weitere Fall ist die Protokollierung vom DSL Zugang. er hatten in den vergangenen

- Monaten

verstdrkt Kunden mit DSL Storungen. Beim betreffenden Providern wurde abgestrltten das
der

Fehler im seinem Netz liegt. Dér Kunde habe einen Konfigurationsfehler in seinen
Rechner.

Hier miisste der AuBendienst vorbeikommen und den Anschluss priifen, dieser stellte dann
fest das
der Anschluss nlcht gestort sei und berechnete je Serv1ceterm1n jeweils rund 100 €.
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Erst nach dem ein Fremdanbieter Router von uns Testweise installiert wurde, ist der
DSL Zugang '

richtig entstért worden. Weil w1r belegen konnten, das die Stérungen auf der Seite des
PrOVlders liegt. '

3. Unzureichenende Sicherheitvorkehrﬁngen beim Passwortschutz

Die Meldungen der vergangenen Wochen haben wieder einmal gezeigt das Provider mit der
Passwortvergabe in Ihren Produkten schlampig arbeiten. So wurden von diversen
Providern erst nach

dffentlichen Druck die Kunden Informlert das es bei diversen Routern zu massiven
Sicherheitsproblem :

gekommen ist.

Unsere Erfahrung zeigt hier das gerade bei Providern die schon mit dem Routerzwang
arbeiten das

bestreben nach einer Verbesserung der Firmware merklich nachlidsst. So gibt es diverse
Router die

Kunden seit Jahren einsetzen und es keln Firmware-Update glbt trotz bestatlgter
Slcherheltslucke :

Wird der Prov1der darauf hingewiesen wird dies als. Falschdarstellung verneint, oder
man bekommt
einen neuen Router nur beil einer Vertragsverlangerung

Mit freundlichen GruBen




